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1. Namen

Namen varnostnega kopiranja je varovanje podatkov informacijskega sistema podjetja pred izgubo
podatkov.

2. Odgovornost

Skrbnik postopka varovanj podatkov na lokaciji uprave podjetja je Vzdrzevalec IS (Andrej Vodopivec).
Nastavlja in preverja izvajanje samodejnih poslov (jobov) za varovanje oz. izvaja posami¢na varovanja. V
primeru potreb ali na zahtevo izvaja restavriranje podatkov.

Skrbnik postovpka varovanj na lokaciji Vrbanski plato je Vodja sektorja ¢rpanja (Bostjan Erjavec).

Za kontrolo pravilnosti izvajanja postopkov je odgovoren vodja IT.

3. Izvedba varovanja

3.1 Varovanje sistema za virtualizacijo
Skrbnik sistema za virtualizacijo in varovanje je pogodbeni zunanji izvajalec (S&T).

3.2 Varovanje virtualnih streZnikov

Virtualni strezniki se varujejo dnevno na diskovno polje SAN Vnx, ki se nahaja na lokaciji uprave. lzvaja se s
pomocjo programa Veeam Backup&replication, ki je namescen na fizicnem strezniku "Tapesrv".

Podatki se shranjujejo z zgodovino 60 dni.
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Ko se osnovni backup izvede, se podatki shranijo Se na NAS diskovno polje (Qnap2), ki se nahaja na drugi
lokaciji. Na streznik za backup je priklju¢ena Se HP tracna enota, ki ima kapaciteto 8 kaset po 1,6 TB
(omejen obseg). Zaradi omejenih kapacitet se na kasete varujejo le podatke podatkovne baze Oracle.

Postopek varovanja se izvaja dnevno s samodejnimi posli (jobi) na strezniku »Tapesrv«.

3.3 Varovanje fizicnih streznikov
Varovanje fizi¢nih streznikov na upravi (Tapesrv) periodic¢no izvaja vzdrZevalec IS.
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Start Active Statistics Report  Edit Clone Disable Delete

HOME Q Typeinanob
4 NAME T TYPE OBJECTS STATUS LASTRUN LAST RESULT NEXT RUN TARGET
] desktop_AndrejH Windows Agent Policy 1 Enabled 2 day ago N/A N/A QNAP2
7 Desktop_Andrejy Windows Agent Policy 1 Enabled 2 day ago N/A N/A QNaP2
5 Desktop_Bojant Windows Agent Policy 1 Enabled 2 day 2go N/A N/A QNaP2
“ B 7 Deskiop_Danilob Windows Agent Policy 1 Enabled 6 days ago N/A N/A QNAP2
&, Disk 8 Ora_export_bck Windows Agent Backup 1 Stopped 18hoursago  Success 27.2.202014:15:00  QNAP2
¥ Disk (Copy) 485 Virtualke VMware Backup 51 Stopped 16hoursago  Success 27.2.202016:00:00  Default Backup F
2, Disk (Imported)
14 Tape
4 [ Last 24 Hours n o o
D Success
:; Failed SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Speed: 136.9 MB/s
Duration: 02:55:09 Processed: 10,878 (100%) Success: 51
Processing rate: 35MB/s Read: 200868 Warnings:
Bottleneck: Target Transferred: 98,768 299 Errors: 0 MMMM L kil
NAME STATUS - ACTION DURATI 2
{71 ORASERVER Success Processing RADIUS 06:30
{1 SQLSERVER Success Processing SHRSERVER 17:52
(1 DOCWSERVER Success |= Processing SMARTSRV 18:29
{571 ORAWLSERVER Success Processing SPCHSRY 02:22
{57 GISSERVER Success Processing SPICASERVER 05:24
A Home 51 APPSERVER Success Processing Terserver 03:16
— (1 Adagios Success Processing TESTSHRP 06:17
3.4 Varovanje podatkovnih baz

Varovanje podatkovnih baz se izvaja preko varovanja celotnih virtualnih streznikov. Za postopek in
izvedbo varovanja se zadolZen skrbnik podatkovne baze.

Varovanje podatkovne baze Oracle se izvaja tudi posebej na podatkovno polje NAS (Qnap).

3.5 Varovanje podatkov delovnih postaj

Vsi kljuéni podatki nahajajo na streznikih in se varovanje delovnih postaj praviloma ne izvaja. Za izvajanje
kopij na osebnih racunalnikih so odgovorni uporabniki sami. Izjemoma se varovanje delovnih postaj,izvaja
na posebno zahtevo vodje IT in v omejenem obsegu. Seznam delovnih postaj in obseg varovanja
(podatkovne mape) vzdrzuje skrbnik varovanja.

4. Varovanje sistema za nadzor ¢rpanja na lokaciji Vrbanski plato

Varovanje sistema za nadzor ¢rpanja se izvaja dnevno na diskovno polje NAS in dodatno na lokacijo
uprave podjetja. Preverjanje izvajanja izvaja skrbnik varovanja na lokaciji Vrbanski plato (Bostjan Erjavec).
Oddelek za IT nudi vzdrZevanje in podporo postopku.

5. Varovanje podatkov mobilnih naprav

Kljuéni podatki se shranjujejo na streznikih podjetja preko varnih mobilnih povezav. Za varovanje
podatkov shranjenih na mobilnih napravah so dolzni uporabniki sami. Oddelek informatike svetuje v
primeru potrebe varovanja.

6. Varovanje podatkov na tretji lokaciji
Varovanje klju¢nih podatkov (kriti¢na infrastruktura,..) se lahko varujejo dodatni na lokaciji (varovanje v
oblaku) pri zunanjem ponudniku oblacnih storitev.

7. Preverjanje izvajanja in beleZenje izvedbe varnostnih kopij

Skrbnik varovanja je dolzan beleZiti uspeSnost varovanja. BeleZenje uspesnosti izvedbe varnostnih kopij se
izvaja z obrazcem SN_06_02_CheckList.xls (priloga). Pri samodejnih postopkih varovanja (jobijh) dobi
skrbnik v primeru neuspesSnega varovanja sporocilo po e-posti. V primeru nezmoznosti odprave napake
skrbnik kontaktira podporo pri zunanjem pogodbenem izvajalcu (Comtron).
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7. Restavriranje podatkov in testiranje obnove varnostnih kopij

Za izvedbo restavriranj in testiranj obnove varnostnih kopij je odgovoren skrbnik varovanja (Vzdrzevalec
IS, skrbnik podatkovne zbirke, skrbnik sistema za nadzor ¢rpanja,...).

Za kontrolo pravilnosti izvajanja postopkov je odgovoren Vodja IT.

Priloge:
1 Obrazec SN_06_02_CheckList.xls
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Belezka izvajanja varnostnih kopij
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