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Klasifikacija:INTERNO

V skladu s 9. ¢lenom statuta o ustanovitvidruzbe Mariborskivodovod dd. z dne 29.6.2010,

izdajam naslednjo _
ODLOCBO

o imenovanjuclanov
v FORUMVAROVANJA INFORMACIJ

1) Za izvedbo Forum-a varovanja informacij se imenuje naslednje Clane z vliogo oz.
zadolzitvami:

k DaniloBurnaé~ direktor, stalni ¢lan

Svojo zavezanost vzpostavitvi, vpeljevanju, delovanju, spremljanju, pregledovanju,vzdrzevanju
in izboljSevanjuSUVI dokazujetako, da:

o Oblikuje SUVI,

o zagotovi,da so cilji in nacCrtiza varovanje informacijdolo€eni,

o doloc€ivloge in odgovornostipri varovanju informacij,

o oObves€aorganizacijoo pomenuSUVI,

o zagotavlja ustreznasredstvaza delovanjeSUVI,

o Skrbiza nadzorskozinotranje presojein vodstvene preglede.

'+ Vodje sektorjev- stalni ¢lani:

Bojan Erker, vodja sektorja informatike
- Maja Luki¢, vodja pravnokadrovskegasektorja
Sergej Dan¢, vodja gospodarskoraCunovodskegasektorja
Milka Pungartnik,vodja sektorja nabave
Peter Levstek,vodja tehni¢no razvojnooperativhegasektorja
Bostjan Erjavec,vodja sektorjaCrpanja

1 o o o

Naloge forumavarovanja informacijso naslednje:

- skrb za organizacijo,uvajanjein izvajanjesistema upravljanjavarovanjainformacij

o oOrganiziranje programavarnostnegaosve$anjaza vse zaposlenev podjetju

o vzpostavljanjeprocesaintegracijeinformacijskevarnosti

o vzpostavitevsistemskihnavodil in postopkov.

nadzorin pregled sistema upravljanjavarovanja informacij,

izvedba kontrol,

vzdrzevanjein izboljSevanjesistema upravljanjavarovanjainformacij,

upravljanjesistema upravljanjainformacijskihtvegan;.

organizacijain oblikovanje poslovnikainformacijskevarnostiin varnostnih politik

vzpostavitevdokumentacijeSUVI,

skrbza aZurnostin objavo dokumentacije

odgovornostza sklic rednih sre¢anjforuma,

o sklic izrednih sre¢anjaforuma na predlog posameznih¢lanov ali direktorjadruzbe

a zastopanje poslovnih interesov podjetja pri vzpostavi varnostnih politik, standardov in
postopkov

o skrbza skladnostz zakonodajoin ostalimiinternimipravilniki

o skrbiza sledljivostsrecanjforuma-zapisniki

o o o o o o

1 o
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Klasitkacija:ZAUPNO

'r Nestalni ¢lani = forum po potrebi dopolnjujejo nestalni ¢lani za posamezna
podrocja

o svetovanje pri dopolnitvah sistema SUV| s specifi¢nimipodrogji (npr. SCADA, GIS, e-
hramba, mobilne storitve,...), z uvajanjem spremembv okolju, novimi tehnologijami in
vsemi povezanimitveganji
svetovanje,izobrazevanjein preverjanjezaposlenimpri upravljanjusistema SUV/|,
pomoc pri vzpostavitvi,upravljanjuin organizacijisistema SUV/|.
potmloé pri uvajanju dobrih praks pri upravljanjusistemaSUV/|,
ostalo

2) Organiziranost informacijske varnosti in pripadajofe zadolZitve opredeljuje poslovnik
informacijske varnosti v toCki 6. Vloge in odgovornostite odlo¢be so skladne z 6. tocko
poslovnikainformacijskevarnosti.

3) Odloébaveljaz dnem izdaje.

Pripravil:Bojan Erker

Vodja sektorjainformatike

Odobril: Danilo Bumag¢, magekon. in poslved

. ]
direktor . . I -

)
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Klasifikacija: INTERNO

POSLOVNIKINFORMACIJSKEVARNOSTI
MARIBORSKIVODOVOD D.D.

(KROVNI DOKUMENT INFORMACIJSKEYARNOSTI, VP-01-01)

Vizija, poslanstvo, vrednote, strategija
Vizija
zagotavljatinajkvalitetnejSo pitno vodo v Sloveniji

Poslanstvo
Varna oskrba s pitno vodo vseh uporabnikov

Vrednote

Postenost, druzbena in okoljska odgovornost, skladnost in neoporecnost, strokovnost in eticne
kvalitete

Strategija
Varna vodooskrba, trajnostni razvoj, ekonomska ucinkovitost, zadovoijstvo uporabnikov
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Spremnabesedadirektorja

Vv Mariborskem vodovodu se zavedamo, da so informacije in informacijsko tehnoloski (IT)
sistemi pomembna podpora poslovanju podjetja in glede na naravo naSega dela tudi
pomembna podpora poslovnih procesov nasih poslovnih partnerjev. Podatke in informacije
smatramo kot najpomembnejSo poslovno dobrino, ki ima neposreden vpliv na poslovniuspeh
podjetja, na njegovo vrednost in njegovo podobo vjavnosti.

Zavedamo se, da so informacije, programska in strojna oprema ter IT sistemi predmet
potencialnih in realnih groZenj, kriminala, sabotaz ter drugih odpovedi in nesre¢. Prav tako
vemo, da so varnostni ukrepi ucinkovitejsi in cenejsi, e so vgrajeni neposredno v sisteme in /T
storitve in ¢e so osnovne varnostne zahteve sestavnidelih nasih projektov. Posebno pozornost
posveéamo varovanju osebnih podatkovin konceptu vgrajene zasebnosti.

V ta namen smo pripravilita Poslovnik informacijske varnosti, ter upostevaje potrebe nasega
podjetja po varovanju informacij, vzpostavili sistem vodenja varovanja informacij, ki je v
pogledu prakti¢ne implementacije ukrepov usklajen z zahtevami referenénega standarda in
dobre prakse - ISO/IEC 27001:2005.

Poslovnik informacijske varnosti, kot osnovni dokument vzpostavljenega sistema vodenja
varovanja informacij, se skupajs pripadajoCimireferenénimi dokumenti ustrezno vklju¢uje v
celotno piramido dokumentov sistema informacijske varnosti podjetja. Poslovnik opisuje
podrobnostivzpostavljenega sistema vodenja varovanja informacij v naSem podjetju, vklju¢no
z navedbo Politike varovanja informacij, ciljev varovanja in izbranih kontrol ter opisom
implementiranih ukrepov varovanja.

Vsi delavci Mariborskega vodovoda smo odgovorni za varovanje informacij, dolzni smo
spostovati doloci/a Poslovnika informacijske varnosti ter odgovorni za izvajanje ukrepov v
sistemu vodenja varovanja informacij.

Vodstvo podjetja bo s pregledovanjem sistema vodenja varovanja informacij, z izvajanjem
rednih notranjih pregledovin zunanjih presojzagotavlja/o njegovo ucinkovito izvajanje.

Danilo Burnac, mag. ekon. in posl. ved

direktor
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1. NAMEN

Namen poslovnika informacijske varnosti je zagotavljanje nemotenega poslovanja in omejitve
poslovne 8kode na najmanjSo moZno mero s prepre€evanjem in zmanjSevanjem ucinkov
varnostnih incidentov. Informacijski sistem Mariborskega vodovoda je neprecenljiva vrednosti
za podijetje, za njegovo poslovanje pa so zaupnost, neoporec¢nost in razpolozljivost informacij
kriticne pri doseganju konkurenc¢ne prednosti, uspesnostiin ugleda podjetja vjavnosti.

2. CILJI

Cilj varovanja informacij je omogociti izpolnitev naSega poslanstva in doseganje zastavljenih
ciliev z vzpostavitvijo sistema za upravljanje informacijske varnosti v Mariborskem vodovodu, z
namenom zagotoviti:

- razpoloZljivost: informacija ali storitev je na voljo vedno, kadar je potrebna,

v celovitost: informacija je istovetna izvorni obliki in v procesu obdelave, prenosa ali
hranjenja ni bila spremenjena,

- zaupnost: dostop do informacij imajo samo tisti, katerim je namenjena.

Ustvarjen mora biti ustrezen nivo varnostne zavesti in kulture varovanja informacij vseh
zaposlenih. Vsi zaposleni se morajo zavedati in ravnati v skladu z ustrezno zakonodajo,
standardi, politikami in notranjimi pravili s podro€ja varovanja informacij.

3. PODROCJE IN VELJAVA

Poslovnik informacijske varnosti velja na celotnem podrocju informacijske varnosti v podjetju.
NanaSa na vse informacijske dobrine, ki so v trajni ali zaCasni lasti in pod upravljanjem
Mariborskega vodovoda d.d., ne glede na to ali se nahajajo v prostorih podjetja ali pa izven
njih.

Dokument je namenjen in velja za vse zaposlene ne glede na obliko zaposlitve (zacasni,
Studenti, pogodbeniki,..), dobavitelje (zunaniji sodelavci, dobavitelji storitev, serviseriji,.. ) . ki se
pri svojem delu sreCujejo s informaoijskimi dobrinami Mariborskega vodovoda, ne glede na
kateri lokaciji delo opravljajo.
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4. OBSEG

Informacijske dobrine predstavljajo:
informaciskasredstva: baze podatkov in datoteke, dokumentacija sistema,
uporabniski priro¢niki, gradivo za usposabljanje, nacrti za neprekinjeno
delovanje in drugo,
sredstva programske opreme: uporabnike reSitve. temeljna programska
oprema, razvojna orodja in podporni programi,
fiziCna sredstva: racunalniSka in komunikacijska oprema, magnetni nosilci
podatkov, listine ter druga tehnié¢na oprema (kljuci, Stampiljke, ...),
ostala nematerialna sredstva: gesla, osebne podatke, zaupne informacije, do
katerih imamo dostop med nam zaupanim opravljanjem poslovnih procesov in
podobno,

storitve: storitve racunalniSkega obdelovanja, tehni¢ne in komunikacijske
storitve.

Uporabniki informacijskih dobrin:
zaposleni v podjetju ne glede na obliko zaposlitve (redno, za¢asno,
pogodbeno, Studentje in dijaki),
predstavniki drugih poslovnih subjektov - dobavitelji (podizvajalci, pogodbeni
izvajalci, svetovalci),
predstavniki nadzornih institucij (revizorji, nadzorni organi, inSpektorji.)

Lastnik: posameznik ali organizacijska enota (OE), ki nosi odgovornost za dolo¢en
informacijsko dobrino in vzdrzevanje varnostnih ukrepov v zvezi z njim.

Varnostna arhitektura:
varnostni incident: vsak dogodek, ki ima, ali bi lahko imel za posledico zlorabo
informacijske dobrine, ali dejanje, ki krdi varnostne postopke v podijetju,
varnostne kontrole: politike, standardi, ukrepi, mere, predpisi, postopki,
programska ali strojna oprema, ki zmanjSuje ali odpravlja posledice na
informacijski dobrini, ¢e se groznja uresnici,
varnostna infrastruktura in organizacija z dolo€itvijo vlog in odgovornosti
osebja,
identifikacija in upravljanje tvegan;,
varnostno osvescanje in usposabljanje,
skladnost, ki vklju€uje nadzor, revizijske preglede, raziskave.
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5. ZAVEZANOSTK VAROVANJUN ZASCITIINFORMACIJ
Informacijsko varnostna politika izhaja:

1. iz potreb podjetja Mariborski vodovod d.d.,

2. iz zakonodaje, ki velja v Republiki Sloveniji za podjetja: Zakon o varstvu
osebnih podatkov (ZVOP), Zakon o elektronskem poslovanju in elektronskem
podpisu (ZEPEP: dokazna vrednost elektronske oblike), Zakon o varstvu
dokumentarnega gradiva ter arhivih (ZVDAGA: notranja pravila) Zakon o tajnih
podatkih (ZTP: klasifikacija tajnih podatkov), Kazenski zakonik (KZ-1: Napad na
informacijski sistem), Zakon o kazenskem postopku (ZKPJ: komunikacijska
zasebnost), in ostala.

3. mednarodnega standarda ISO/IEC 27001:2005, ISO/IEC27002)

in deluje v skladu z vso veljavno zakonodajo Republike Slovenije, s statutom ter sklepi
podjetja.

Mariborski vodovod bo uporabil ustrezne ukrepe, da zagotovi razpoloZljivost in neopore€nost
podatkov in informacij, ki so vitalne za poslovanje podjetja.

Mariborski vodovod bo zagotavljal zaupnost podatkov in informacij, njihovo zas¢&ito pred
nepooblaséenim razkritiem, namerno ali slu¢ajno spremembo ali unienjem.

Mariborski vodovod bo omejil dostop do informacij na nacin, da bo omogo¢en dostop do
informacij le tistemu osebju, za katere to narekuje poslovna potreba ali narava dela, skladno s
pooblastiliin odgovornostjo.

Mariborski vodovod bo vpeljal organizacijske in tehniéne ukrepe za zagotavljanje varovanja
osebnih podatkov.

Informacijski sistemi in komunikacijsko omreZje podjetja morajo biti nacrtovani, grajeni in
vzdrzevani, da zagotovijo delovanje na ustreznem nivoju zaupnosti, neopore¢nosti in
razpoloZljivosti, glede na kriti€nost, tveganje in poslovno odvisnost podjetja od teh sistemov.

Mariborski vodovod bo zagotovil z ustreznimi ukrepi varno okolje za ustvarjanje, uporabo in
vzdrzevanje podatkov in informacij znotraj podjetja, pri prenosu podatkov in informacij med
poslovnimi enotami podjetja ter zunanjimi strankami. Prav tako bo zagotovil ustrezno pripravo
podatkov in informacij za zakonito rabo izven podjetja.

Mariborski vodovod izvaja ustrezne procese in obrambne mehanizme za identifikacijo,
preprecitev in okrevanje ob nastanku neljubih dogodkov, z ali brez zaznave Skode, ki so lahko
povzro€enl namerno ali nenamerno, vklju¢no z okvarami, nedelovanjem, krajo, poskodbami,
izgubo informacij, zlorabo pooblastil, vedenje izven dobre prakse in eti¢nih nacel ter izgubo
podporne infrastrukture.

Vse organizacijske enote v Mariborskem vodovodu (sektorji, sluzbe, PE, oddelki) so dolZzne
imeti in vzdrzevati naCrte neprekinjenega poslovanja, ki tudi opredeljujejo zahteve po
razpoloZzljivosti informacijskih dobrin.

Sistem za upravljanje informacijske varnosti vsebuje tudi sistem (opredeljuje politika)
upravljanja informacijskih tveganj, kot osnovnega orodja informacijske varnosti v
podjetju. Podro¢je upravljanja z informacijskimi tveganji doloCajo procesi s katerimi
nadzorujemo tveganja: analiza, identifikacija, ocenjevanje, obravnava tveganj, vpeljevanje
nadzorstev. Sistem za upravljanje temelji na takem pristopu do poslovnih tveganj, da zagotovi
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vzpostavitev, vpeljavo, delovanje, spremljanje, pregledovanje, vzdrZzevanje in izboljSevanje
sistema varovanja informacij, _ v
6. ORGANIZII!?ANOSTNJ:ORMACIJSKE/ARNOSTI IN PRIPADAJOCEZADOLZITVE

V tej toCki so definirane posamezne odgovornostivseh zaposlenih Mariborskega
vodovoda z vidika informacijske varnosti.

Vodstvo podjetja

Zagotavlja potrebna sredstva in vire za uspesno izvajanje ter nadzora sistema za upravljanje
informacijske varnosti, skladno z zahtevami zakonodaje, standardov, regulativ, poslovnih
zahtev, varnosti ter dobro prakso. Je odgovorno za odobritev dobrin (tehni¢nih, kadrovskih,
finanénih...) za postavitev in izvedbo programa politike varovanja informacij in upravljanja
informacijskih tveganj, sodeluje pri sprejemu varnostnih kontrol, ter sprejema vse posledice, ki
lahko nastanejo ob uresniCitvi tveganj. Vodstvo je seznanjeno in prevzema tveganja, ki se
nanasajo na uporabo informacijske tehnologije pri poslovanju. Vodstvo dolofa poslovne
lastnike informacijskih dobrin.

Vodja sektorja informatike
Nosi polno odgovornost za varnost, neprekinjeno poslovanje, upravljanje z informacijskimi
dobrinami in zagotavljanje varnih in kakovostnih informacijskih storitev.

Skrbnik dokumentacije informacijske varnosti
Je zadolZen za organizacijo in oblikovanje poslovnika informacijske varnosti in varnostnih
politik. Njegove odgovornosti in naloge so:
o vzpostavitev dokumentacije SUVI,
a skrbi za aZurnost dokumentacije (posodobitve, verzloniranje, dopolnitev sprememb,
veljavnost),
objava dokumentacije v skladu z obsegom,
odgovoren za sklic rednih sre¢anj foruma,
sklicuje izredna sreCanja foruma na predlog posameznih ¢lanov ali direktorja druzbe
zastopa poslovne interese podjetja pri vzpostavi varnostnih politik, standardov in
postopkov.

Forum varovanja informacij

Je interdlsclplinarni organ, ki ga skladno s statutom podjetja imenuje uprava Mariborskega
vodovoda. Sestaja vsaj enkrat na leto ali pogosteje po potrebi. Forum varovanja informacij
pomaga pri dolo€itvi potrebnega nivoja varovanja informacijskih dobrin, glede na poslovne,
zakonske in organizacijske zahteve ter predlaga kontrole, ki na najucinkovitej8i nadcin
zagotavljajo potrebno stopnjo varovanja informacijskih dobrin.
Namen foruma je:
o deliti in Izmenjevati izkusnje, informacije in vire med OE podjetja z vidika informacijske
varnosti in implementacije,
o pomo¢ pri razvoju in vzdrzevanju politik, standardov, postopkov, navodil, priro&nikov, ki
so implementirani v podjetju,
o podpora razvoju, uvajanju in vzdrZzevanju visokega nivoja zavesti informacijske
varnosti v podjetju,
- potrditev in sprejem varnostnih politik,
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ugotavlja in ocenjuje krditve dologil informacijskih varnostnih politik,

v primeru ugotovitve krSitev dolodil informacijskih varnostnih politik opozori upravo
podjetja in direktorja sluzbe za splodnopravne in kadrovske zadeve,

naloga foruma je sodelovanje pri analizi tveganj in pri ustrezni izbiri varnostnih kontrol,
spremlja upravljanje sistema informacijskih tvegan;.

Zaposleniin drugo osebje
Vsi uporabniki podatkov, informacij in informacijskih dobrin (racunalniskih in komunikacijskih
sistemov) Mariborskega vodovoda:
morajo biti seznanjeni z informacijsko varnostno politiko in drugimi varnostnimi
standardi, postopki in priporoc€ili,
so odgovorni, da se poslovanje podjetja izvaja v skladu s tem poslovnikom,
so odgovorni za prispevek k izboljSanju varnostnega stanja in odpravljanju vseh vrst
tveganj,
smejo dostopati le do tistih podatkov, informacij in sistemov za katere so pooblasceni,
morajo uporabljati sisteme, podatke in informacije samo za namene odobrene s strani
pooblascenih oseb,
ne smejo razkriti zaupnih informacij nepooblas¢enim osebam,
morajo delovati skladno z vso veljavno zakonodajo Republike Slovenije,
so dolzni porocati svojim vodjem o vsakem varnostnem incidentu oz. neljubemu
dogodku, zaznavi pomanijkljivosti in krsitvi informacijske varnosti politike.

Vodje sektorjev in vodje oddelkov
Poleg odgovornosti, ki jih imajo kot uporabniki podatkov in informacij, so vodje sektorjev in
vodje oddelkov 8e dodatno odgovorni, da:
seznanijo podrejene delavce z vsebino informacijsko varnostnih politik, varnostnih
standardov, postopkov in drugih pravilnikov podjetja in da jih seznanijo o nevarnostih,
tveganijih in obrambnih mehanizmih,
seznanijo podrejene delavce s posledicami krditve informacijsko varnostnih politik,
merodajne zakonodaje, varnostnih standardov, postopkov in drugih pravilnikov
podjetja,
potrjujejo in preverjajo, v rednih &asovnih intervalih, pravice dostopa do podatkov in
informacij pri svojih podrejenih delavcih,
podpirajo in razvijajo dobro prakso informacijske varnosti na poslovnih podrogjih za
katere so odgovorni,
sproti in nemudoma porocajo o varnostnih incidentih nadrejenim vodjem = direktorjem
in obvestijo podporo uporabnikom (IT podpora).
zagotovijo, da so njihovi nacrti neprekinjenega poslovanja azurni.

Poslovni lastniki informacijskih dobrin
Podatki in informacije obravnavani v rocnih ali elektronskih sistemih, morajo imeti definiranega
lastnika in dodelitev lastniStva mora biti dokumentirana. Poslovni lastniki informacijskih dobrin
imajo pravico odloCanja in odgovornost glede uporabe in zaSCite podatkov, informacij in
informacijskih dobrin, ki so v njihovem lastnistvu. Poslovni lastniki informacijskih dobrin lahko
delegirajo odgovornost na drugo osebo.
Poslovni lastnik informacijskih dobrin ima pravico in dolZnost da:
oceni vrednost podatkov in informacij in jih klasificira,
specificira in uskladi kontrole in varnostne zahteve uporabnikov z vidika
razpoloZljivosti, zaupnosti in neoporeénosti za svoje podatke in sisteme, s sektorjem
za informatiko,
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redno preverja veljavnost in pravilno delovanje varnostnih ukrepov in uporabnikom
dodeljena pooblastila in ob pomodi sektorja za informatiko in organizacijo nadzoruje
dostop do podatkov, informacij in informacijskih dobrin, ki so v njihovi lasti,
razpoznavajo tveganja, ki izhajajo iz nepooblasCenega dostopa do informacij in
sistemov v njegovi lasti,

zagotavljajo primeren nalrt neprekinjenega poslovanja in njegovo redno testiranje.

Za izvajanje informacijsko varnostne politike na informacijskih dobrinah so odgovorni poslovni
lastniki informacijskih dobrin, ki so Zadolzeni, da se informacijske dobrine varujejo v skladu z
informacijsko varnostno politiko.

Skrbniki informacijskih dobrin
V sektorju informatike, zagotavljajo storitev informacijskega obdelovanja za podporo poslovnih
operacij, ki se izvajajo v podjetju. Odgovorni so za:
da imajo podatki, informacije in informacijske dobrine, ki so pod njihovim nadzorom,
dolo¢enega lastnika,
uvajajo in vzdrzujejo nadzor, kot jih je specificiral lastnik podatkov, informacij in
informacijskih dobrin, da zagotavljajo njihovo razpoloZljivost, zaupnost in
neoporecnost,
nadzorujejo dostop do podatkov, informacij in informacijskih dobrin,
pripravljajo in testirajo podrobnejSe nadrte neprekinjenega poslovanja, da lahko
zagotovijo nemoteno informacijsko obdelovanja.



V 4
I J POSLOVNIKINFORMACIJSKEVARNOSTI
. . Oznaka: VP 01-01 Datum izdaje: 16.4.2018
. U U U . Verzija: 2 Stran: 10/13
Veeeyee Datum zadnje revizije:
02.12.2019

7. STRUKTURAN ORGANIZIRANOSTDOKUMENTOV VARNOSTNE POLITIKE

Struktura dokumentacije upravljanja informacijske varnosti je tri nivojska (3) glede na
raven odobravanja.

Poslovnik informacijske varnosti je krovni dokument informacijske varnostne politike.
Podaja zavezanost vodstva k varovanju informacij. Dolo¢a namen, cilje, obseg,
organiziranost in strukturo varovanja informacij ter opredeljuje seznanjanje

swoan

uprava Mariborskega vodovoda.

Politike vsebujejo pravila, ki se nanaSajo na rokovanje, uporabo in upravljanje z
informacijskimi dobrinami. Politike so neodvisne od tehnologije in opredeljujejo nacin, kako
dosedi ustrezen nivo varovanja in zaScite informacijskih dobrin, z opredelitvijo in predpisano
uporabo varnostnih mehanizmov. opredeljuje pravilno uporabo informacijskih dobrin, ter
odgovornosti zaposlenih. Politike so dokumenti na drugem nivoju, odobrava jih Forum
varovanja informacij.

Sistemski postopki opisujejo obvladovanje kljuénih procesov.
So pravila o ravnanju z informacijskimi dobrinami in vsebujejo natanéna navodila za uporabo in
upravljanje pomembnejsih informacijskih dobrin.

Sistemska navodila

vsebujejo zaCasne ukrepe in navodila o ravnanju in se uporabljajo takrat, kadar postopki in
standardi $e niso v celoti razviti, vendar je potrebno hitro reagirali na doloc¢ene spremembe.
Npr. pojavi se nova groZnja v internetu, nova tehnologija, ne ve se $e natan¢no kak$en je njen
vpliv, niti kako se zavarovati. Znano pa je, da obstaja moZnost, da z dolo¢eno akcijo
zmanj8amo tveganje. Ta akcija bo podana v obliki navodil, ki pa lahko ocenijo, prevedejo v
politiko, standard ali postopek. Navodilo je neke vrste "standard na &akanju" in ima zadasen
status ter velja tako dolgo, dokler se ne izoblikujejo ustrezni interni standardi in postopki.
Sistemski postopkiin navodila so dokumenti na tretiem nivoju, skladniz visjimi nivoijiin jih
predpisujejo vodje organizacUskih enot. Tretji nivo dokumentov lahko dopolnjuje tudi zunanja
dokumentacija, ko so priro€niki, standardi, dobre prakse...

10
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Struktura posameznepolitike

1. Oznakain ime politike
Politike imajo oznako “VP XX-YY ime politike", pri ¢emer XX oznaluje podrocje

politike, YY pa njeno zaporedno Stevilko znotraj podrocja
Namen

Opis osnovnega namena in ciljev, ki jih Zelimo dosedi.
Podro€je uporabe

Komu je namenjena in/ali nad katerimi dobrinami se izvaja.
Opredelitev pojmov, okrajSav

Opredeljen je pomen pojmov, ki se v dokumentu uporabljajo.
Politika

Zapis o ravnanju z informacijskimi dobrinami.
uveljavljanje politike

Identifikacija, nespoStovanje, pravni pouk.
Reference

Povezava z ostalimi politikami, standardi, pravilniki,navodili...povezanimi z to
politiko.

Metapodatkidokumenta

Osebe, ki so pripravile, pregledale in sprejele politiko. Datum izdaje, zadnje revizije,
naslednje revizije ter verzija dokumenta. Klasifikacija in zgodovina dokumenta.

8. PODROCJAINFORMACIJSKE/ARNOSTNE POLITIKE

Podrodja politik so v celoti povzeta po standardu ISO/IEC 27001:2013, Priloga A - Normativa.
Mariborski vodovod bo vzpostavila zgolj tiste (ne vse) varnostne politike, katerih podrocja ali

njihov del, smatra za tvegana in katerih vzpostavitev prinaSa neposredno Kkorist za
informacijsko varnost podjetja.

VP 01 |nformacijske varnostne politike
Vzpostavitev sistema za ucinkovito in uspesno varovanje informacij.

VP 02 Qrganiziranjeinformacijskih varnosti
(Notranja organizacija, Mobilne naprave in delo na daljavo)

VP 03 Varnost ¢loveskih virov
(Pred zaposlitvijo, Med zaposlitvijo, Prekinitev ali sprememba delovnega razmerja)

VP 04 Upravljanje dobrin
(Odgovornost za dobrine, Razvrstitev informacij)

11
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VP 05 Nadzordostopa

(Poslovne zahteve pri nadzoru dostopa, Upravljanje dostopa uporabnikov,
Odgovornosti uporabnikov, Nadzor dostopa do omrezja, Nazor dostopa do
operacijskega sistema, Nadzor dostopa do aplikacij)

VP 06 Kriptografija

(Zagotavljanje ustrezne uporabe kriptografje za zascito zaupnosti, neoporecnosti in
celovitosti informacij)

VP 07 Fizi¢nain okoljska varnost
(varovanaobmocja, Varovanje opreme)

VP 08 Varnost operacij
(Operativni postopki, zas¢ita pred znlonamemo kodo, varnostno kopiranje, beleZenje
in spremljanje, nadzor, upravljanje tehni€nih ranljivosti)

VP 09 Varnost komunikacij
(zagotoviti zaSc€ito informacij v omrezjih)

VP10 Pridobivanje, razvoj in vzdrzevanjesistemov
(Zagotoviti, da je informacijska varnost sestavni del informacijskih sistemov v celotnem
zivljenjskem ciklu)

VP11 Odnosi z dobavitelji

(zagotoviti zaSCito dobrin organizacije, ki so dostopne dobaviteliem in vzdrzevati
dogovorjeno raven informacijske varnosti v izvajanju storitev v skladu z dobaviteljem)

VP 12 Upravljanje informacijskih varnostnih incidentov

(zagotoviti uporabo doslednega in uspeSnega dostopa k upravljanju informacijske
varnosti s sporo¢anjem o varnostnih dogodkih in slabostih)

VP 13 Vidik informacijske varnosti pri upravljanju neprekinjenegaposlovanja

(neprekinjene informacijska varnost mora biti vkljuéena v sisteme upravljanja
neprekinjenega poslovanja)

VP 14 Skladnost

(Prepreciti kritve pravnih obveznosti, predpisov, zakonskih ali pogodbenih obveznosti
v zvezi z informacijsko varnostjo)

12
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9. KRSITVE

Vsak zaposlen Mariborskega vodovoda, ki je identificiran in je ugotovljeno, da je prekrsil to
politiko, je glede na obseg in vsebino krsitve, lahko podvrzen sankcioniranju in ustreznim
disciplinskim ukrepom znotraj podjetja skladno z discipiinskim pravilnikom (»Pravilnik o
odgovornosti za krsitve pogodbenih in drugih obveznosti iz delovnega razmerja«)_

10. SEZNANJANJBUPORABNIKOV

Vsi uporabniki se morajo seznaniti z informacijsko varnostno politiko po nacelu potrebnega
vedenja. To pomeni, da se jih seznani s tistimi deli dokumenta informacijske varnostne politike,
ki se ticejo njihovega dela, oziroma delovnih nalog, kijih opravljajo.

S seznanjanjem uporabnikov zagotovimo, da se uporabniki zavedajo ogrozanja varnosti
informacij, tveganja katerim so informacije, ki so povezane z njihovim delom izpostavljene in
da so seznanjeni s politiko varovanja informacij in njihovimi obveznostmi.

11. UPRAVLJANJEs SPREMEMBAMI V DOKUMENTACIJI

Dokumentacija poslovnika informacijske varnostni, je potrebno pregledati vsaj enkrat na leto in
preveriti ali $e odraZa dejansko stanje v zvezi z varovanjem informacij. Prav tako je potrebno
ob implementaciji pomembnejsih novih resitev, v okviru podjetja, preveriti ali se implementacija
novih reSitev odvija skladno s politiko varovanja informacij in ¢e tak8na implementacija ne
zahteva tudi spremembe v programu varovanja informacij kot v samem dokumentu
informacijska varnostna politika.

Spremembe tega krovnega dokumenta predlagajo ¢lani Foruma varovanja informacij,
strokovnjaki in odgovorni za varovanje podatkov. Sprejme ga direktor Mariborskega vodovoda
na podlagi predloga Foruma varovanja informacij.

Obstoj tega dokumenta se posreduje z uporabo sistema obveS€anja po elektronski posti,
dokument pa je dostopen na intranetu Mariborskega vodovoda. Politike bodo zaposlenim
posredovane po navodilih, ki jih doloCi forum varovanja informacij.

Za upravljanje s spremembami je zadolZen vodja Foruma varovanja informacij.

Dokument se obnavlja enkrat letno (na 12 mesecev) ali po potrebi.

Izvor dokumenta: Usklajen na Forumu varovanja informacij, sprejet z odobritvijo direktorja
podjetja.

Ime Podpis
Direktor: Danilo Burnaé L \

é%rr%Yg{llj]%iEBqﬂprﬁ?ij, dne: 5~ m'4 0/6 / lu
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Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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Klasifikacija: ZA INTERNO UPORABO

1. NAMEN

Dokument sistemati¢no dopolnjuje »Poslovnik informacijske varnosti«. Vsebuje spisek vseh
aktualnih, sprejetih varnostnih politik.

2. OBSEG

Skrbnik dokumenta je administrator informacijske varnosti. Namenjen je Forumu varovanja
informacij.

3. POJMI

o Poslovnik informacijske varnosti je krovni dokument informacijske varnostne politike.

o Politike vsebujejo pravila, ki se nanasajo na rokovanje, uporabo in upravljanje z
informacijskimi dobrinami.

o Sistemski postopki opisujejo obvladovanje kljuénih procesov.

o Sistemska navodila vsebujejo zatasne ukrepe in navodila o ravnanju in se
uporabljajo takrat, kadar postopki in standardi $e niso v celoti razviti, vendar je
potrebno hitro reagirati na doloCene spremembe.

4. POLITIKE

Arhitektura dokumentov je tro (3) nivojska:

1.
2.
3.

Poslovnik informacijske varnost, Spisek politik
Politike po podrogjih
Postopki, navodila, priro¢niki,...

Sprejeta politika je oznacena z:

o

[o]

[o]

imenom,
verzijo in
datumom,

sprejema s strani Foruma.

V dokumentu je mogoce oznacevati tudi druge statuse politik:

o

a
[o]

v pripravi,
v pregledovanju (dokumentjepripravljen vendar $e ni pregleden),
v sprejemanju (dokument pregledan in ¢aka na potrditev Foruma),
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SPISEKVARNOSTNIH POLITIK

I Oznaka: VP 01-02 Datum izdaje: 15.6.2018
M3ggg3g_*- Verzija: 2 Stran: 3/5
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020
Klasifikacija: ZA INTERNO UPORABO
Spisek zadnijih verzij politik informacijske varnosti:
Podrocje . Ime . verzija . status . datum
1. NIVO
VP 01 Informacijske varnostne politike (Dodatek A- A.5)
1 VP 01-01 Poslovnik Informacijske Varnosti 2 sprejeto 2018
2 VP 01 -02 Spisek varnostnih politik 2 sprejeto 2018
3 VP 01-03 Politika upravljanje tvegan; 2 sprejeto 2018
2. NIVO
VP 02 Organiziranje informacijske varnosti (dodatek A- A.6)
4 VP 02-01 Politika mobilnih naprav 2 sprejeto 2018
5 VP 02-02 Politika dela na daljavo 2 sprejeto 2018
VP 03 Varovanje ¢loveskih virov (Dodatek A- A.7)
6 VP 03-01 Politika varovanja ¢loveskih virov 2 sprejeto 2018
7 VP 03-02 Politika primerne rabe 2 sprejeto 2018
informacijske tehnologije
VP 04 Upravljanje dobrin (Dodatek A- A.8)
8 VP 04-01 Politika upravljanja dobrin 1 Nova - sprejeto 2018
VP 05 Nadzor dostopa (Dodatek A- A.9)
9 VP 05-01 Politika nadzora dostopa 2 sprejeto 2018
10 VP 05-02 Politika uporabe gesel 2 sprejeto 2018
VP 06 Kri tografija (Dodatek A- A.10)
1 VP 06-01 Politika kriptografije 1 Nova - sprejeto 2018
VP 07 Fizi¢na in okoljska varnost (Dodatek A- A.11)
12 VP 07-01 Politika fizi€nega varovanja 2 sprejeto 2018
13 VP 07-02 Politika Ciste mize in zaslona 1 Nova - sprejeto 2018
VP 08 Varnost operacij (Dodatek A- A.12)
14 VP 08-01 Politika varnosti operacij 2 sprejeto 2018
15 VP 08-02 Politika varnostnega kopiranja 2 sprejeto 2018
16 VP 08-03 Politika zas&ite pred zlonamerno 2 sprejeto 2018

programsko opremo

VP 09 Varnost komunikacij (Dodatek A - A,13)
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e N Oznaka: VP 01-02 Datum izdaje: 15.6.2018
VSDOVOD Verzija: 2 n Stran: 4/5 B
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020
Klasifikacija: ZA INTERNO UPORABO
17 VP 09-01 Politika varnosti komunikacij . sprejeto 2018
18 VP 09-02 Politika uporabe elektronske 2 sprejeto 2018
poste
19 VP 09-03 Politika uporabe interneta 2 sprejeto 2018
20 VP 09-04 Politika varnega e-poslovanja 1 sprejeto 2018

VP 10 Pridobivanje, razvoj in vzdrzevanje sistemov (Dodatek A- A.14)

21 VP 10-01 Politika razvoja in vzdrZzevanja Nova - sprejeto 2018
sistemov

VP 11 Odnosi z dobavitelji (Dodatek A- A.15)
22 VP 11-01 Politika odnosov do dobaviteljev 2 sprejeto 2018

VP 12 Upravljanje informacijskih varnostnih incidentov (Dodatek A- A.16)
23 VP 12-01 Politika upravljanja incidentov 2 sprejeto 2018

VP 13 Vidiki informacijske varnosti pri upravljanju neprekinjenega poslovanja (Dodatek A- A.17)

24 VP 13-01 Politika upravljanja osnute V pripravi
neprekinjenega poslovanja |T (poslovna k
skrivnost)

VP 14 Skladnost (Dodatek A- A.18)

3. NIVO

Postopki, Navodila

5. UVELJAVLJANJEPOLITIKE

Vsebina dokumenta nima vpliva na sprejete varnostne politike.

6. REFERENCE

o Poslovnik informacijske varnosti
ISO/IEC 27001 - 2013, 27002
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7. PRILOGA: Zgodovina dokumenta

Zap. st Datum

1 Apr.2018
2 2019-12
3

4

Direktor:

Oznaka: VP 01-02
Verzija:
Datum zadnje revizual
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SPISEK VARNOSTNIH POLITIK

2

02.12.2019
Klasifikacija: ZA INTERNO UPORABO

Opis

Dodane spr.
Dodane spr.

Dodane spr.
Dodane spr.

Ime
Danilo Burnaé

Sprejet na Forumu varovanja

informacij, dne:

>

Datum izdaje: 15.6.2018
.\ Stran: 5/5

Datum nove revizije:
2020

Ime datoteke Opomba

VP o1

02 SpisekVP Posodobitev vseh politik
Dodal:

Uredil:
Uredii:

Pogpis,
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4.3 Identifikacija informacijskih dobrin.... ..

4.3 Vrednotenje informacijskih dobrin ... 5
4.4 Ocena ogrozenosti

4.5 Ocena tvegani

4.6 obravnavanjetveganj -8
4.7 Podrobno ocenjevanje (IZJEMOMA)........ccoiuuuiieiiiiiiie ittt e e enbe e B
4.8 Uvajanje nadzorstevw..

4.9 Ostanek tveganja ........
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ZGODOVINA e e e e 10

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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Klasifikacija: POSLOVNASKRIVNOST

1. NAMEN

Mariborski vodovod d.d. skladno z sistemom upravljanja varovanja informacij (SUVI) po
smernicah ISO/IEC 27001 vpeljuje sistem obravnave informacijskih tveganj, kot glavnega
orodja informacijske varnosti (Poslovnik informacijske varnosti, poglavje 5).

Ta politika opredeljuje metodologijo iskanja in ovrednotenja informacijskih tveganj, ki jim je
podjetje izpostavljena pri svojem poslovanju. Mariborski vodovod si postavlja kriterij za
sprejemanje tveganj in v skladu s tem kriterijem dolo¢ena izmed ugotovljenih tveganj sprejme.
Za nesprejemljiva tveganja podjetje opredeli, nacrtuje in izvede primerne nacine za njihovo
znizanje na sprejemljiv nivo. Mariborski vodovod redno spremlja izvajanje opredeljenih nacinov
zniZzevanje tveganj in ugotavlja, ali dejansko ucinkujejo v skladu z zastavljenimi nameni.

2. OBSEG

Mariborski vodovod bo obravnaval informacijska tveganja za temeljne (kljuéne) poslovne
procese sektorjev.

Upravljanje tveganj je namenjeno in dostopno vodstvu sektorja informatike, lastnikom procesov
(vodjem sektorjev in oddelkov) in vodstvu podjetja ter ga obravnava forum varovanja
informacij.

3. POJMI

Podjetje: pomeni Mariborski vodovod d.d.

SUVI: sistem upravljanja varovanja informacij

ZINIR: okrajSava za Zaupnost/Neoporeénost/RazpoloZljivost

Informacijska dobrina: aii skrajSana dobrina je opredmeteno ali neopredmeteno
(osnovno) sredstvo informacijske tehnologije (primer: raunalnik, programska oprema,
podatkovna baza, podatki, komunikacijska oprema...) Sem lahko S$tejemo tudi
potrebne podatke, ljudi... potrebne za delovanje storitve

o Sestavljenadobrina: zdruzena dobrina iz ve¢ posameznih dobrin

(o] (o] o o
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4. POLITIKA

4.1 Pristop

Kvalitativha metoda

Mariborski vodovod ocenjevanje tveganj izvede po kvalitativni metodi, kar pomeni, da ocene
temeljijo na mnenju osebja, ki daje ocene, pri emer se ocene razvrstijo v nekaj naprej
pripravljenih razredov. Temelji na scenarijih in vprasalnikih in je v osnovi subjektivna.

Kombiniran pristop

Skladno z poslovnimi potrebami se med osnovnim in podrobnim ocenjevanjem uporabi
kombiniran pristop, ki je kombinacija osnovnega in po potrebi podrobnega ocenjevanja tvegan;.
smiselnostsocasne uporabe zmanj$a nepotrebno kompleksnost ter poveca ucinkovitost.

- Osnovno ocenjevanje tveganj se izvede glede na ZN/R. Tveganja tako predstavlja
dve dimenziji (dvojcek) sestavljen iz varnostne ocene dobrine in varnostnih vidikov,
povezanih z njim.

- Podrobno ocenjevanjetveganj, kjer se vsaki dobrini ob vrednosti, dolo¢ajo ranljivosti
in groZnje, ki mu grozijo (3 dimenzija) je smiselno v nekaterih primerih, kadar rezultat
osnovnega ocenjevanja kaze na nesprejemljiva tveganja. TakSno ocenjevanje se
lahko izvede tudi za posamezne poslovne procese kadar to prinasa dodatno korist.

Optimizacija ocenjevanja s kombiniranim pristopom podjetju skraja trajanje in zmanjSa
koli¢ino potrebnih sredstev, ter se podrobno posveti predvsem pomembnejSim vedjim
tveganjem, s €imer zagotavlja vecjo ucinkovitost izvajanja ocenjevanja
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ANALIZA VREDNOTENJE OCENJEVANJE OSZEAGVmMD/A NADZORSTVA ZAKLJUCEK
OBSEG Enclkel
Idmlifikarija Identifikacija Osma
procesov ITvimv tveganj
* -Sweietle
-Izogibanje Sprejem
§ Vamostno Zplgialaiirtfi nadzorslev
UN/R NDS-n Ostanek tveganje

%

zAKLJuCNo
POROCILO

é@@m [

Identifikauja
grozenj

Inemifikadja
mnljivosu J

Ocena

<Podrabno Nessun'

Slika 1: proces upravljanja informacijskih tvegan;

4.2 |dentifikacija procesov

Sektor informatike ima vzpostavljen katalog informatiziranih procesov. Ta vsebuje poslovne
procese po posameznih podrodjih (sektorjih), dolo€a lastniS$tvo procesov in informacijsko
podporo procesom. Temeljni informatizirani procesi so identificirani z:

¢ Kataloga informatiziranih procesov

° Razgovora z lastnikom procesa = vodjem sektorja oz. sluZzbe

o Vodjem sektorja informatike
Za identificirane procese se izvede vprasalnik »Zahtevana zasS¢ita podatkov« procesov v
sektorju glede na kriterije Z/N/R,



VARNOSTNAPOLITIKA
POLITIKAUPRAVLJANJAINFORMACIJSKIH

2 — TVEGANJ
Z Oznaka: VP 01-03 Datum izdaje: 15.06.2018
m3ULLE Verzija: 2 Stran: 5/10
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020

Klasifikacija: POSLOVNASKRIVNOST

Skodni kriteriji se opredelijo tako:
- 4 - GroZnja poslovhemu prezivetju
o 3 = Resnaskoda (do 500006)
2- Srednja $koda (do 5.0006
1+ - Manj3a 8koda (do 1.0006)
0 - Brez vpliva

4.3 Identifikacija informacijskih dobrin

V okviru ugotavljanja in ocenjevanja dobrin, Mariborski vodovod ugotovi tiste dobrine, ki
predstavljajo vse, kar ima zanjo, za njeno poslovno delovanje ali neprekinjenost njenega
poslovanja poslovno vrednost ali koristnost s staliS€a tajnosti, celovitosti, razpoloZljivosti ali
zakonskih in pogodbenih zahtev.

Vsaka identificirana dobrina znotraj seznama je okarakteriziran z
- ID = uporabi se inventarna Stevilka za opredmetene dobrine, ali zaporedna oznaka
- Naziv dobrine = kratek naziv

Opis = razpoznaven opis dobrine
Skrbnik = skrbnik iz IT

Lokacija = naziv mikrolokacije

Zaradi lazje obravnave se dobrine zdruZuje v skupine (sestavljeni dobrine). Skupine se tvori
glede na skupne varnostne znacilnosti dobrin in pomembnosti za poslovanje. Skupine naj
imajo znane posamicne dele ali njihove lastnike. Vsaka skupina dobrin predstavija nov
sestavljeno dobrino, posameznih sestavnih delov pa ne vodi ve€ kot samostojne dobrine.
Sestavljenim dobrinam se dolo&i enega glavnega lastnika.

Dobrine so razvrs¢eni v naslednje tipske razrede glede na njihovo vrsto
- okolje in infrastruktura,

strojna oprema,

programska oprema,
- sistemska programska oprema,
o komunikacije,

dokumenti in podatki
- sploSni dobrine.

4.3 Vrednotenje informacijskih dobrin

Za potrebe osnovnega ocenjevanja tveganj se vzpostavi vrednostne razrede dobrin in dolo€i
jasne kriterije za razvrstitev vanje. Kriteriji lahko vklju€ujejo vec vidikov za ocenjevanje in naj
med drugim zajemajo naslednje vidike:

finan€na vrednost dobrine,

vpliv na denarni tok poslovanja,

vpliv na zakonske in pogodbene obveznosti,

vpliv na ugled.
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identificiranim iT dobrinam se dodeli varnostna ocena glede na Z/N/R in ostalo po slededi
varnostni klasifikaciji. Le ta upoSteva njegove lastnosti in poslovno okolje, kjer se dobrina

nahaja.

Zau ni va
razkriti nekritiéni tki
razkriti ezni zau

razkriti kritiéni

tak itev oz. zavrnitev
delna mo za obnovo tkov
velika ¢asovna zahtevnost obnovitve atk

so uniCeni ali neu

osnovno

ocesi a so nefunkcionalni

zam kot 2 dni

za ve€ kot 2 dni

ni iva

minimalen

sredni ivha

bistven iv na ed
ustavitev

delno ustavi

Tabela 1: varnostno ocenjevanje IT dobrin

4.4 Ocenaogrozenosti

Za zbiranje informacij o oceni ogrozenosti dobrin, (ki je glede na osnovno ocenjevanje, skupna
ocena, grozenj in ranljivosti) se lahko analizira statistika prijave napak = incidentov in opravijo
osebni intervjuji s skrbniSkim osebjem. Kriteriji za oceno zaupnosti in neopore€nosti pa se
dopolnijo z uvedenimi kontrolami na pomembnejSih podrodjih- avtentifikacija, pooblastila za

dostop, izmenjava podatkov, sledljivost.
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RAZPOLOZLJIVOST

Kako pogosto je bil sistem v preteklosti nedosegljiv?
Koliko &asa je traja odprava napake?
Kako pogosti so posegi z administratorskimi  pooblastili?

Kaj ¢e teh posegov ne bi bilo?

I-zelo nizka 1x na 2 let1, odprava napake - ura

lI»nizka Do 1x letno, odprava napake 2 uri

lll-srednja do 2x letno, odprava napake 4 ure

IV-visoka ve¢ krat mese€no, poslovanje moteno : uro, odprava do : dan

V-zelo visoka zelo visoka: tedensko. moteno 4ure. odprava napake v podatkih 1 dan
ZAUPNOST IN

NEOPORECNOST

Avtentifikacija v sistem

I-zelo nizka Certifikat ali biometrija?

ll-nizka Obvezno geslo- vsiliena menjava?
l|l~srednja obvezno geslo- redna menjava
IV-visoka Stalno geslo-ne kriptiran prenos?
V-zelo visoka NikakrSna kontrola identitete?

Pooblastila za dostop

l«zelo nizka pooblastila skladna z delovnim procesom, obstaja SuperUser (SU)
ll-nizka pooblastila skladna z delovnim procesom, ne obstaja SU

Ill-srednja sistem pooblastil v app ni povsem skladen z delitvijo,SU ima nekaj ljudi
IV-visoka precejSnja neskladnost med sistemom pooblastila in procesom, veliko SU
V-zelo visoka vsem uporabnikom so dostopne vse funkcionalnosti in vsi podatki

Izmenjava podatkov

l-zelo nizka LAN in WAN Sifrirana

Il-nizka LAN ni sifrirana, WAN Sifrirana

Ill-srednja WAN Sifrirana

IV-visoka WAN ni Sifrirana

V-zelo visoka WAN ni Sifrirana

sledljivost

l-zelo nizka Belezi se zgodovina vseh sprememb in vpogledov v podame?
ll-nizka Belezi se zgodovina vseh sprememb in vpogledov v podatke?
lll-srednja BeleZi se zgodovina sprememb, NE pa vpogledov?

IV-visoka Belezijo se podatki o zadnji spremembi ne pa zgodovina?
V-zelo visoka Ni nobene sledljivosti, kaj je kdo delal na sistemu?

Tabela 2: Kriterijza ocenjevanje ogroZenosti glede Z/N/R.
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4.5 Ocenatvegan;j

Glede na varnostno oceno in oceno ogroZenosti se po matriki dolo€i stopnja = ocena tveganja:

o, .
Tabela 3: matrika :1ZraCcun ocene tveganja

Kriterij sprejemljivosti tveganja:
o tveganja ni: 0,
sprejemljivo tveganje: 1-4,
pogojno sprejemljivo tveganje: 5,
o nesprejemljivo tveganje: 6-8.

4.6 obravnavanje tvegan;j

obravnavanje tveganj je sistematicna metodologija za zmanjSanje vpliva tveganj, ki jo
uporablja Mariborski vodovod. Mozni so razli¢ni nacini obravnave tvegan;:
o lzoglban'e tvegan': izogibanje vklju¢no z vzroki in posledicami nastanka tvegan,.
- Sgreefe tvegani zavestno sprejetie z vsemi posledicami zaradi njihove
nepomembnosti ali drugih poslovnih vzrokov.
o Prenos tvegan': tveganje se prenese na drugo osebo, zavarovalnico, dobavitelja,
vzdrzevalca...
o zmanjSane tvegani z izvajanjem ukrepov, ki ublaZijo nezaZelene posledice
ogrozenosti (groZenj in ranljivosti).

4.7 Podrobno ocenjevanje (izjemoma)

Mariborski vodovod lahko razSiri osnovni naéin ocenjevanja tveganj z podrobnim
ocenjevanjem. Tak nacin je zaradi kompleksnosti primeren le v kolikor prinasa dodatne koristi
za podjetje, glede na vloZen trud. TakSno ocenjevanje se lahko koristi recimo v naslednjih
primerih:
o Ocena tveganja v osnovnem nacdinu kaZe na nesprejemljiva tveganja (Tocka 4.6 -
podrocje 7-9).
o Vrednotenje informacijske dobrine (tocka 4.4) ali ocena ogroZenosti (45) ni primerna
(ne zajema primernih lastnosti) za oznagevanje posamezne dobrine.
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n  Z obravnavo tveganj (tocka 4.7) ni mozno vplivati na zmanj$anje tveganj, za to je
potrebna podrobna analiza.
o Kadar obstaja zahteva, da se informacijska tveganja dopolnijo z ostalimi oblikami
tveganj (ljudi, procesov,...)
| Ostali razlogi, regulative, ETZ...
V podrobnem ocenjevanju se za posamezna ali sestavljena dobrina pripravita tabela ranljivosti
in tabela grozen;.

4.8 Uvajanje nadzorstev

Mariborski v okviru zmanj$evanja tveganja po potrebi vpeljuje kombinacijo tehni¢nih in ne
tehniénih nadzorstev. Le ta se delijo po nacinu delovanja oziroma zmanj$evanja tveganj na:
o  preventivna (varnostna politika),

- svarilna - nas opozarja, da ne pride do napak,

o Detektorska - obvestila o poskusih zlorabe in poskusih zlorabe varnostnih sistemov,
- Okrevalna - pomo¢ pri okrevanju in doseganje neprekinjenosti poslovanja,

o Popravilna - izboljSevanje varnostnih mehanizmov, ko se je tveganje Ze uresnicilo,
o  Spremljevalna - omogoc€ajo boljSi nadzor nad dogajanjem,

v OzavedCevalna - seznanjanje osebja z varnostno problematiko.

4.9 Ostanektveganja

Vsa tveganja, ki jih z uvedbo naprednih nadzorstev ni mogoce izniciti se imenujejo ostanek
tveganja. Ostanek tveganj odobri vodstvo Mariborskega vodovoda, s ¢emer potrjuje, da se
tveganja zaveda in, da ga zavestno sprejema zaradi poslovnih razlogov.

4.10 Vzdrzevanjesistema upravljanjatveganj

Upravljanje tveganj v Mariborskem vodovodu je vgrajeno v upravljanje sistema varovanja
informacij (SUVI), kot del dobre prakse in ker podpira poslovne cilje podjetja.

Mariborski vodovod bo redno vzdrZeval ta sistem upravljanja tveganj. Pogostost rednega
pregledovanja te politike in priprava porocila bo najmanj enkrat letno, po vecjih incidentih ali
spremembi informacijskih reSitev pa lahko sledi tudi izredni pregled.

Mariborski vodovod bo pri ponovnih izvedbah ocenjevanja in obravnave tveganj opravil
le tiste korake te metodologije, ki jih je treba izvesti zaradi sprememb v okolju ali poslovaniju.

Mariborski vodovod se lahko pri ponovni izvedbi ocenjevanja in obravnave tveganj, pri
posameznem koraku omeji na 0Zji obseg, Ce je to utemeljeno.

5. UVELJAVLJANJEPOLITIKE

Odgovornost za sistem upravljanja informacijskih tveganj nosi forum varovanja informacij.

TL
'OALT
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6. REFERENCE

Metodologijo podpirajo mednarodni standardi:
o ISO/|EC 27001:2005 - Information Security
o ISO/IEC 3100012011= Risk Management
o dobra praksa v slovenskih finan¢nih institucijah (Metodologija ZBS - Metodologija
ocenjevanja in obravnave informacijskih tveganj v bankah)

7. ZGODOVINA

Zap. st. Datum Opis Ime datoteke Opomba

1 dec. 2014 Osnutek VP_01_03_Upravljanje Pripravil: Bojan Erker
tvegan;

2 Apr. 2018 Dodane spr. VP_01_03_Upravjjanje Spremembe: terminologija,
tvegan; popravki

3 Dec 2019 Dodane spr. Revizija

4 Dodane spr. Uredil:

ime EalpIS, *

Direktor: Danilo Burnac _

Sprejet na Forumu varovanja ‘. LM

informacij, dne: 51?2 206

10
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VSEBINA:
1. NAMEN et e e e e et e e e e e nte e e e e abreeeeaanraeeeeanreen,
R O | = | SRRSO
3. POJUMI .......
4. POLITIKA..

4.1. Evidenca in nadzor mobilnih in pomnilniSkih naprav ...

4.2. Overitev uporabe mobilnih naprav in varnostne zahteve...
4.3. Varovanje informacij na mobilnih napravah.......................

4.4.  Aplikacije na mobilnih napravah (App Store, Google- trgovina Play) ............cccc.........
5.  UVELJAVLJANJE POLITIKE

6. REFERENCE
7. ZGODOVINA...

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Mobilne radunalni8ke naprave, ki se preko WiFi, Ethernet aii USB vmesnikov prikljuujejo v
informacijski sistem Mariborskega vodovoda odpirajo Sirok spekter tveganj in pomenijo veliko
groznjo obdutljivim informacijam. Mobilne naprave so orodje in hkrati priro¢en pripomocek
tako za odnasanje podatkov iz podijetja, kot za vnos Skodljive programske opreme. Mariborski
vodovod je na ta nacin izpostavijen tveganjem izgube ali zlorabe osebnih podatkov in drugih
zaupnih podatkov. Zaradi vseh omenjenih grozenj in tveganj moramo zagotavljati ustrezne
postopke in uporabo ustreznih tehnoloskih resitev za varno rabo teh naprav. z upos$tevanjem
postopkov in z uporabo priporo¢enih tehnoloskih reSitev bomo omejili Skodo zaradi Skodljive
programske opreme, izgube pomembnih podatkov in se v najvecji mozni meri izognili
ranljivosti podjetja, moznim toZbam ali izgubi ugleda.

Namen politike uporabe mobilnih racunalniskih naprav je vzpostaviti varnostne mehanizme za
uporabo prenosnih pomnilniSkih in racunalniskih naprav in neposredno in posredno
prikljuCevanje teh naprav v informacijski sistem Mariborskega vodovoda.

2. OBSEG

Ta politika se nanasa na vse uporabnike, posebno pa na vse tiste, ki imajo svoje mobilne
racunalni$ke naprave, ali jim je bila dana v uporabo mobilna naprava, ki je last Mariborskega
vodovoda. Politika se nanasa tudi na tretje stranke, ki prinaSajo mobilne naprave v
informacijsko okolje podjetja.

Politika se ne nanasa na mobilne racunalniSke naprave, ki se ne prikljuCujejo v omrezje, ki jih
upravlja Mariborski vodovod in se uporabljajo za dostop do javno dostopnih vsebin.

S to politiko so seznanjeni in so jo dolzni spostovati vsi zaposleni Mariborskega vodovoda in
ostali uporabniki.

3. POJMI

Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniki,svetovalci, tretie osebe in
ostali delavci

Mobilne (raCunalniSke) naprave: prenosni raunalniki ter pametni telefoni in tablice, ki
koristijo operacijski sistem 10S, Android, Windows, Symbian, BlackBerry in ostale.
PomnilniSka naprava: naprava namenjena shranjevanju informacij brez mozZnosti
procesiranja, najveckrat prenosni disk ali klju¢ z USB vmesnikom.

Oddaljen dostop: dostop preko interneta za delo na daljavo ali mobilno delo

Delo na daljavo: delo na opremi in napravah, ki niso v lasti podjetja ti. »delo od domax ali
delo tretjih oseb, dobaviteljev.

Mobilno delo: delo na opremi in napravabh, ki so v lasti in upravljanju Mariborskega vodovoda
(izposojena oprema)

Informacijska dobrina: opredmeteno ali neopredmeteno (osnovno) sredstvo informacijske
tehnologije  (primer: raCunalnik, programska oprema, podatkovna baza, podatki,
komunikacijska oprema...)

VPN: (ang. Virtual Private Network) navidezno zasebno omrezje
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4. POLITIKA

4.1. Evidencain nadzor mobilnih in pomnilniskih naprav

Mariborski vodovod ima pripravljen seznam in vzdrzuje evidenco vseh mobilnih naprav, ki se
neposredno ali posredno prikljuCujejo v informacijski sistem podjetja. Evidenca naprav
vsebuje podatke o vrsti, proizvajalcu, tipu, serijski Stevilki, uporabniku in datumu zacetka
uporabe naprave, Spisek se nahaja v datoteki seznam_mobilnih_naprav.xls

Nadzor evidence in uporabe naprav prenosnih racunalnikov in dlan&nikov izvaja redno sektor
za informatiko. Evidenco mobilnih (pametnih) telefonov vzdrzuje Sektor ¢rpanja, povezovanije
teh naprav v omreZje mariborskega vodovoda pa sektor informatike.

4.2. Overitev uporabe mobilnih napravin varnostne zahteve

V informacijski sistem podjetja se lahko prikljuCujejo (preko WiFi, Ethernet, USB, Bluetooth) le
naprave, ki so v lasti Mariborskega vodovoda d.d..

Priklju€evanje osebnih mobilnih napravje strogo prepovedano!izjema je prikljucitev do
odprtega WiFi omrezZja znotraj podjetja (odprta dostopna tocka MV ), Kkjer je ta na voljo.
Dovoljenje za vkluCitev osebne mobilne naprave (ki ni v lasti podjetia) v omrezje
Mariborskega vodovoda izda Sektor za informatiko na podlagi predhodne preveritve naprave.

Za prikljuCitev in delo na daljavo velja politika VP-07-04 Politika oddaljenega dostopa.

Za pripravo oz. za overitev naprav za uporabo v okviru informacijskega sistema podjetja
poskrbi Sektor za informatiko. Osnovni vodili za pripravo oz. overitev naprave sta:

o Vsaka naprava za katero obstaja programska oprema za zasc¢ito pred zlonamerno
programsko opremo mora to programsko opremo imeti nameSeno in pravilno
vzdrZevano (pozarna pregrada, antivirusm).

|  Obvezne sistemske nastavitve naprav se ne smejo spreminjati brez predhodnega
soglasja Sektorja informatike. Skrbnik prenosnih racunalniskih in pomnilniskih naprav
morajo poskrbeti za pravoasno namescanje vseh varnostnih popravkov sistemske in
druge programske opreme naprav.

4.3. Varovanje informacij na mobilnih napravah

Zaradi svoje majhnosti in priroénosti so mobilne naprave bolj izpostavljene odtujitvi, kot
namizni osebni racunalniki. Ob odtujitvi mobilne naprave se pojavi tudi tveganje, da obcutljivi
podatki in informacije zaidejo v neprave roke.

Izguba ali odtujitev mobilne naprave predstavlja varnostni incident, ki ga je potrebno
nemudoma prijaviti na enotno vstopno toCko za podporo uporabnikom »pomoé
uporabnikom« int. tel. 261 ali na elektronski naslov it.podgora@mb-vodovod.si. (VP
09-01 Politika upravljanja incidentov)
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V primeru uporabe mobilne naprave je uporabnik dolZzan spostovati vse politike informacijske
varnosti, ki veljajo za delo znotraj Mariborskega vodovoda. (Enako kot to¢ka 4.2. Varovanje
informacijPolitika oddaljenega dostopa)

Kadar uporabnik dostopa z mobilno napravo do informacijskega sistema Mariborskega
vodovoda, mu je (lahko) na voljo identi¢no okolje, kakor znotraj podjetja. Mobilna naprava s
katero dostopa v omrezZje podjetje je glede na zunanje okolje izpostavljena razlinim
tveganjem. Za to je uporabnik dolzan sprejeti dodatne ukrepe, da zagotovi enako raven
varovanja, kot je znotraj podjetja.
Glavna tveganja, ki jim je izpostavljen uporabnik mobilne naprave in poslediéno podjetje:
oV kolikor uporablja osebne podatke, katere upravljavec je Mariborski vodovod je
odgovoren za zagotavljanje skladnosti z Zakonom o varstvo osebnih podatkov
(ZVOP).
| Uporabnik prevzema odgovornost za shranjevanje podatkov na mobilni napravi.
o Mobilne naprave, na katerih hranimo obdutljive podatke, morajo biti pod stalnim
nadzorom.
Poskrbeti je dolzan za iztiskane obdutljive podatke in njihovo varnostno unicenje.
Za mobilno napravo velja pravilo »Cistega zaslona«. Uporabnik poskrbi za zaklepanje
zaslona z geslom.
o Mobilne naprave morajo biti zas¢itene pred krajo.
o Uporabnik naj poskrbiza varnostne kopije pomembnih lokalnih podatkov, terjih mora
ustrezno zasciti za primer odtujitve ali okvare oddaljene naprave(npr. na streznik
podjetja).

Ukrepi za varovanje informacij:

Poslovna skrivnost interno Zajavnost
Tudi za Osebne podatke ¢ Zaklepanje naprave o Zaklepanje naprave

- Zaklepanje naprave (pin, geslo) je (pin, geslo) je
(pin, geslo) je obvezno! obvezno!
obvezno! o Kriptiranje informacij

o Informacije  morajo je priporogljivo!
biti kriptirane!

a Varnostne kopije

tak$nih podatkov so
lahko le na streznikih

podjetja ali lokalno
Zaklenjene.

4.4. Aplikacije na mobilnih napravah (App Store, Google-trgovina Play)

Aplikacije so posebna dodana vrednost mobilnih naprav, vendar je problemati¢na njihova
zasebnost!

Veliko aplikacij na trgu zahteva od vas preve¢ dovoljenj, lahko bi dejali, da imajo »prevelike
apetite«, dostopajo lahko do vseh podatkov na vasi napravi ali celo prevzamejo nadzor nad
funkcijami naprave.
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Na prenosnih rac¢unalnikih je dovoljena uporaba zgolj licen¢ne programske opreme
za katero poskrbi sektor za informatiko.

- Nadlanc¢nike, ki so namenjeni uporabi sluzbenih aplikacijje prepovedano kakr§nokoli
names$c€anje mobilnih aplikacij brez dovoljenja sektorja za informatiko.

o Na dlan¢nike in pametne mobilne telefone, ki ne koristijo sluzbenim aplikacijam ali
povezovanju, razen elektronske poste je dovoljena instalacija programske opreme
samo z uradnih trgovin (Google trgovina, App Store, Amazon) skladno z licenéni

pogoji.

Prepovedano je t.i. »lomljenje« naprave z namenom pridobitve popolnega nadzora ang.
»jailbreak« ali »rooting« naprav.

5.  UVELJAVLJANJEPOLITIKE

Vsak zaposleni, na katerega se nanasa ta politika, ki je identificiran in je ugotovljeno, da je
prekrsil to politiko, je glede na obseg in vsebino krsitve lahko podvrzen sankcioniranju in
ustreznim disciplinskim ukrepom podjetja.

Tretje osebe, ki krsijo to politiko so lahko sooene s pogodbeno denarno kaznijo in v

skrajnem primeru s prekinitvijo pogodbe,

6. REFERENCE

o Uporabljena nadzorstva ISO/IEC 27001-2013:
A.6.2.1 Politika na podro¢ju mobilnih naprav
A.6.2.2 Delo na daljavo

o Politika je v soodvisnosti z politikami: VP 02-02 Politika oddaljenega dostopa
VP 12-01 Politika upravljanja incidentov

7. ZGODOVINA

Zap. st. Datum Opis Ime datoteke Opomba
1 2018 Nadomed¢a VP_02_01_Pol|itikaMobi|ni Pripravil: Bojan Erker
VP_07 03 P hNapravdocx
olitikaMobilnih
Naprav
2 12-2019 Dodane spr. Revizija
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:
Ime Podpis
Direktor: Danilo Burnag V”
Sprejet na Forumu varovanja ; Ueé
informacij, dne: 3. [Z- ZS

L/
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VSEBINA:
1 INAMEN Lo
2. OBSEG

4 POLITIKA..

4.1. Avtorizacija za oddaljen dostop
4.2.  Varovanje informacij

4.4, Nadzor oddaljenega dostopa do omrezja (VPN) .
5.  UVELJAVLJANJE POLITIKE

6. REFERENCE
7. ZGODOVINA,...

4.3. Uporabniska oprema za delo na daljavo

;
Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Politika odaljenega dostopa uveljavlja pravila dela na daljavo in mobilnega dela. Delo na
daljavo za razliko od mobilnega dela pomeni najpogosteje »delo od doma« ali »dostop tretjih
oseb«, na domaci opremi ali opremi (prenosna ali fiksna oprema), ki ni v lasti in upravljanju
Mariborskega vodovoda. Mobilno delo poteka na sluzbeni opremi (prenosna ali fiksna
oprema), ki je v lasti ali upravljanju podjetja, ki pa se po nacinu povezovanja, povezuje v
omrezje podjetja preko interneta.

Oddaljen dostop postavlja dodatna varnostna vpraSanja, saj se uporabniki povezujejo v
omrezje podjetja preko javno dostopnega omrezja = interneta, ob zahtevi, da bodo imeli na
voljo iste storitve in podatke, kakor v pisarni.

Ker imajo oddaljeni uporabniki enak dostop, kot uporabniki znotraj podjetja, vnasajo v
informacijski sistem dodatna varnostna tveganja. Posebno tveganje vnasSa domaca oprema
in oprema tretjih strank.

2. OBSEG

Politika opredeljuje nacin povezovanja z informacijskim sistemom Mariborskega vodovoda in
zahteve opreme, z njo pa morajo biti seznanjeni vsi tisti uporabniki (zaposleni ali tretje
osebe), ki so za takSen nacin oddaljenega dostopa pooblas&eni.

3. POJMI

Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniki,svetovalci, tretie osebe in
ostali delavci.

Oddaljendostop: dostop preko interneta za delo na daljavo ali mobilno delo

Delo na daljavo: delo na opremi in napravah, ki niso v lasti podjetja ti. »delo od domax ali
delo tretjih oseb, pogodbenikov.

Mobilno delo: delo na opremi in napravah, ki so v lasti in upravljanju podjetja (izposojena
oprema)

Oprema in naprave: vse vrste opreme, ki omogocajo daljinski dostop - racunalniki,
prenosnik, dlanéniki, pametni telefoni...

Informacijski vir: opredmeteno ali neopredmeteno (osnovno) sredstvo informacijske
tehnologije  (primer: racunalnik, programska oprema, podatkovha baza, podatki,
komunikacijska oprema,...)

VPN: (ang. Virtual Private Network) navidezno zasebno omrezje

4.  POLITIKA

4.1. Avtorizacija za oddaljen dostop

Vsi uporabniki, katerih narava dela to zahteva imajo moznost za oddaljen dostop. Mariborski
vodovod nima formaliziranega postopka, dostop se dodeli glede na zahtevo vodje
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organizacijske enote. Poslovni partnerji, ki so dobavitelji programske opreme lahko imajo za
vzdrzevanje njihove programske opreme omogocen oddaljen dostop,ki ga odobri in je pod
nadzorom sektorja informatike. Podrobnosti dostopa so opredeljene v pogodbi o vzdrzevanju
programske opreme ali drugem dokumentu.

Podrobnosti v VP 05-01 Politika nadzora dostopa.

4.2. Varovanje informacij

V primeru oddaljenega dostopa je uporabnik dolzan spostovati vse politike informacijske
varnosti, ki veljajo za delo znotraj Mariborskega vodovoda.

Kadar uporabnik oddaljeno dostopa do informacijskega sistema podjetja, mu je na voljo
enako okolje, kakor znotraj podjetja. Informacijska naprava s katero dostopa v omreZje je
glede na zunanje okolje izpostavljena razlicnim tveganjem. Za to je uporabnik dolzan sprejeti
dodatne ukrepe, da zagotovi enako raven varovanja, kotje znotraj Mariborskega vodovoda.

Glavna tveganja,
izpostavljen:
oV kolikor uporablja osebne podatke, katere upravljavec je podjetje je odgovoren za
zagotavljanje skladnosti z Zakonom o varstvo osebnih podatkov (ZVOP).
Uporabnik prevzema odgovornost za shranjevanje podatkov na oddaljeni lokaciji.
Elektronske naprave, na katerih hranimo obcutljive podatke (raunalnik, USB kljug,
zunaniji disk,..) morajo biti pod stalnim nadzorom.
o Poskrbetije dolzan za iztiskane obcutljive podatke in njihovo varnostno unicenje.
- Za oddaljeno napravo velja pravilo »Cistega zaslona«. Uporabnik poskrbi za
zaklepanje zaslona z geslom.
o Naprave za daljinski dostop morajo biti za¢itene pred krajo.
o Uporabnik mora poskrbeti za varnostne kopije pomembnih lokalnih podatkov, ter jih
mora ustrezno za&Citi za primer odtujitve ali okvare oddaljene naprave skupni imenik
streznika podjetja.

ki jim je uporabnik (poslediéno podjetije) pri oddalienem dostopu

Ukrepi za varovanje informacij:

Zaupne informacije (Osebni
podatki, visoka stopnja

Srednje zaupne informacije
(klasifikacija: interno gradivo)

Nizko zaupne informacije
(brez klasifikacije zaupnosti)

tajnosti)

o So lahko le v o Se lahko nahajajo v o Se lahko nahaja v
elektronski  obliki in jih elektronski  ali tiskani elektronski  ali papirni
je prepovedano tiskati. obliki. obliki.

o Datoteke na disku iztiskane ali  lokalne
morajo biti kriptirane. varnostne kopije

o  Varnostne kopije moraio biti pod
taksnih  podatkov  so nadzoromzaklenjene.
lahko le na streznikih Papirno gradivo je

podjetja ali lokalno

zaklenjena.

potrebno vrniti podjetju
ali uniciti (rezalnik).

Uporabnik ob odobritvi oddaljenega dostopa pisno potrjuje seznanitev s to politiko.
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4.3. UporabniSkaopremaza delo na daljavo

Za delo na dal'avo koristijo uporabniki lastne naprave in opremo (primerzdomac radunalnik,
internet preko operaterja), ali naprave, ki so v lasti druge druzbe (tretje osebe) in niso v
upravljanju ali pod nadzorom Mariborskega vodovoda.

V kolikor uporabnik deli svoj delovni prostor in napravo z drugimi udelezenci (druzninski ¢lani,
sodelavci tretjih oseb,..) mora na napravi imeti lasten profil, ki onemogoca dostop drugih oseb
do priviligiranih storitev in podatkov uporabnika in podjetja.

Osebna oprema (ali oprema tretjih oseb) ki se uporablja za povezavo z omreZjem
Mariborskega vodovoda mora izpolnjevati zahteve, ki veljajo za opremo v lasti podjetja.
Varnost oddaljene naprave je lahko ogroZzena z nalaganjem neavtorizirane programske
opreme ali dostopom do spletnih strani, ki vsebujejo vohunsko ali drugo zlonamerno kodo, kar
predstavlja krSitev varnostne politike in verjetnost Siritve znotraj omreZja podjetja.

Organizacije in posamezniki, ki Zelijo vzpostaviti povezavo za oddaljen dostop do notranjega
omrezja Mariborskega vodovoda s pomocjo nestandardne opreme, morajo pred vzpostavitvijo
povezave pridobiti posebno soglasje sektorja informatike.

Za mobilno delo koristijo uporabniki namensko opremo podjetja. Uporabnik je dolzan vrniti
opremo, ki mu je bila zaupana (reverz) v dogovorjenem Casu. Uporabnik ravna z najeto
opremo v skladu varnostnimi politikami podjetja, ki opredeljujejo tudi omejeno zasebno rabo.

izbira brezzicne dostopne tocke WI-FI: Uporabnikom se odsvetuje uporaba brezZi¢nih
dostopnih to¢k neznanega ponudnika. Uporabnik naj izbira med preverjenimi ponudniki
(telekomunikacijski operater, ob&inski ponudnik, znano podjetjem).

4.4. Nadzoroddaljenegadostopa do omrezja(VPN)

Napravam, ki niso v popolnem nadzoru Mariborskega vodovoda je onemogocen
nepooblaséen dostop do omreznih storitev in aplikacij.

Pooblasc€eni oddaljeni uporabniki, lahko komunicirajo neposredno z informacijskim sistemom
podjetja za sprejem / posiljanje podatkov in posodobitve. V kolikor obstaja poslovna potreba
po tak§nem povezovanju je le to mozZno, zgolj ob preverjanju pristnosti naprave in uporabo
ustreznega avtentifikacijskega in avtorizacijskega mehanizma.

Oddaljena povezava z omrezjem podjetja, je dovoljena le, kadar je pooblasceni uporabniki
potrjen, podatki pri prenosu so Sifrirani.

V praksi se ti uporabniki na daljavo (od doma, na sluzbeni poti...) povezujejo na informacijski
sistem Mariborskega vodovoda preko navideznega privatnega omrezja (VPN).

5. UVELJAVLJANJEPOLITIKE

Vsak zaposleni, na katerega se nanasa ta politika, «i je identificiran in je ugotovljeno, da je
prekrsil to politiko, je glede na obseg in vsebino krsitve lahko podvrzen sankcioniranju in
ustreznim disciplinskim ukrepom podjetja.
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Tretje osebe, ki krsijo to poiitiko so lahko sooCene s pogodbeno denarno kaznijo in v
skrajnem primeru s prekinitvijo pogodbe.

6. REFERENCE

o Uporabijena nadzorstva ISO/IEC 27001-2013:
A.6.2.1 Politika na podrocju mobilnih naprav

A.6.2.2 Delo na daljavo

a Politikaje v soodvisnosti z politkami: VP 05-01 Nadzor dostopa
VP 02-01 Politika mobilnih naprav

7. ZGODOVINA

Zap. &. Datum Opis Ime datoteke Opomba

1 2018 Nadomes€a VP_02 02 PolitikaDe|aN Pripravil: Bojan Erker
VP_07_04_P aDaljavodocs
olitikaoddalje

negaDostopa
2 2019 Dodane spr. Uredil . Bojan Erker
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:

Ime Podpags )

Direktor: Danilo Burna¢ Y
S re'et na Forumu varovan'a *MO
ingornwacly’, dne: J 5 /2 59m

IZ_\
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VSEBINA:

1. NAMEN..

2. OBSEG....

8. POUMI oo
4 POLITIKA .ccoooovrrrrrrrrrne

4.1. Pred zaposlitvijo
4.2. Med ZAPOSIIVIJO ...,

4.3. Prekinitev ali sprememba zaposlitve...
5. UVELJAVLJANJE POLITIKE .........cccccee

6. REFERENGCE .. e
7. ZGODOVINA L et

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Ena temeljnih obvez Mariborskega vodovoda je varovati zaposlene in podjetie pred
nezakonitimi ali $kodljivimi namernimi ali nenamernimi aktivnostmi s strani posameznikov.

Namen te politike je:
zagotoviti, da vsi zaposleni, zacasno zaposleni, pogodbeniki,svetovalci, tretje osebe
in ostali delavci (uporabniki) razumejo njihove odgovornosti in so primerni za vloge, ki
sojim namenjene, ter za zmanjSanje tveganja kraje, prevare ali zlorabe zmogljivosti.
zagotoviti, da se uporabniki zavedajo groZenj in skrbi, ki ogroZajo varnost informacij,
njihovih odgovornosti in obveznosti in da so opremljeni za podporo politike varovanja
informacij.
zagotoviti, da zaposleni, zaCasno zaposleni, pogodbeniki, tretie osebe in ostali
delavci, zapustijo podjetje ali zamenjajo zaposlitev na urejen nacin.

2. OBSEG

Politika velja za vse uporabnike informacijskih dobrin Mariborskega vodovoda.

Politika se nana$a tudi na vso opremo, ki je v lasti oz. najemu s strani Mariborskega
vodovoda.

3.  POJMI

Informacijska dobrina: opredmeteno alii neopredmeteno (osnovno) sredstvo
informacijske tehnologije (primer: racdunalnik, programska oprema, podatkovna baza,
podatki, komunikacijska oprema, poljuben nosilec informacij...)

Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniki, svetovalci, tretje
osebe in ostali delavci.

Lastnik: je posameznik (uporabnik), kateremu je vodstvo odobrilo odgovornost za
uporabo, nadzorovanje, razvoj, vzdrzevanje in varovanje informacijske dobrine. Izraz
"lastnik" ne pomeni, da ima ta oseba dejanske lastniSke pravice v zvezi z tem
informacijskim virom.

Pooblas¢enaoseba: strokovni sodelavec sektorja informatike, zunaniji sode|avec,..
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4. POLITIKA

4.1. Pred zaposlitvijo

Vsak uporabnik informacijske tehnologije v podjetju mora biti seznanjen z varnostnimi
politikami informacijske varnosti glede na naravo dela, ob dodelitvi oz. prvi uporabi
informacijskega vira (email, osebni racunalnik, pametni telefon...)
o Vst?k zaposleni podpiSe izjavo o seznanjenosti kot jo opredeljuje Politika primerne
rabe.
a  Poslovni partneriji (dobavitelji) podpisejo pogodbeno zavezo kot jo opredeljuje Politika
odnosa z dobavitelji (VP 11-01  Odnosi z dobavitelji)

4.2. Med zaposlitvijo

Vodstvo podjetja zahteva, da zaposleni uporabniki izvajajo varovanje v skladu z dolo¢enimi
varnostnimi politikami in pravilniki podjetja.

Vsi uporabniki informacijske tehnologije, kjer je to primerno, se udelezijo ustreznega
usposabljanja za seznanjanje in se redno obves¢ajo o posodobitvah v postopkih in politikah
podjetja, ki zadevajo njihovo delovno mesto. Varnostne politike so vedno dosegljive na
intranetu podjetja.

Uporabnikom je v skladu z ostalimi politkami omejeno omogoCena zasebna rabo
informacijskih virov, kot so: omejena raba interneta, omejena raba elektronske poste, omejen
zasebni prostor na disku osebnega racunalnika.

Mariborski vodovod ima uradni disciplinski postopek za zaposlene, ki krsijo politike varovanja
informacij = »Pravilnik o odgovornostih zaposlenih za krSitve pogodbenih obveznosti iz
delovnega razmerja«.

4.3. Prekinitev ali spremembazaposlitve

Uporabniki po koncu zaposlitve, pogodbe ali sporazuma vrnejo vsa sredstva podjetja, ki so jih
imeli v uporabi.

Odgovornost vsakega uporabnika ob prekinitvi je, da sam odstrani podatke iz zasebne rabe
(mbapa »ZASEBNO«). Podjetje ne odgovarja za razkritje neodstranjenih podatkov iz zasebne
rabe.

Uporabnikom se ob prekinitvi zaposlitve, pogodbe ali sporazuma odvzamejo vse pravice do
dostopa do informacijskih virov (dostop do informacij, zmogljivosti za obdelavo informacij...)
V primeru spremembe zaposlitve, pogodbe ali sporazuma, se pravice do dostopa
informacijskih virov ustrezno prilagodijo.
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Vsi zaposleni in drugi uporabniki informacijske tehnologije Mariborskega vodovoda so
odgovorni za izvajanje dolocil te politike. Vsak zaposleni, ki ugotovi krsitev te politike, je
dolzan o tem obvestiti svojega nadrejenega ali vodstvo sektorja za informatiko oz, tehni¢no
pomo¢ uporabnikom (Help desk), telefonska Stevilka int. 261 ali na elektronski naslov
it.podpora@mb-vodovod.si

Ce zaposleni krsi dologila te politike ali nepravilno uporablja informacijsko tehnologijo, bo
njegovo ravnanje podvrzeno ukrepom, ki lahko vodijo tudi do prenehanja delovnega razmerja.

Tretje osebe, ki krsSijo to politiko, so lahko soofene s pogodbeno denarno kaznijo in v
skrajnem primeru s prekinitvijo pogodbe.

6. REFERENCE

o Uporabljena nadzorstva ISO/IEC 27001-2013 poglavja:
A.7.1 Pred zaposlovanjem
A.7.2 Med zaposlovanjem
A.7.3 Prekinitev ali sprememba zaposlitve
A.9.2.6 Preklic ali prekinitev dostopa

7. ZGODOVINA

Zap. &t. Datum Opis Ime datoteke Opomba
1 2018 NadomedCa VP_O3 01_ClovesklViri.d Pripravil: Bojan Erker

VP_04 03 Cl oc

oveski Viri
2 2019-12 Dodane spr. Uredil: BojanErker
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:

[
Ime Podpigv,

Direktor: Danilo Burnac _ g

Sprejet na Forumu varovanja

informacij, dne: b, @ 313/5 k
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Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Ena temeljnih obvez Mariborskega vodovoda je varovati zaposlene in podjetie pred
nezakonitimi ali Skodljivimi namernimi ali nenamernimi aktivhostmi s strani posameznikov.
Informacijska infrastruktura in vsi sistemi, povezani vanjo (zlasti racunalniSka strojna oprema,
aplikativna in Sistemska programska oprema, komunikacijska oprema in podatkovne zbirke),
so last Mariborskega vodovoda in omogo€ajo njegovo delovanje.

Za zagotavljanje ucinkovitega varovanja informacij in podatkov, ki se nahajajo v omenjenih
sistemih in v povezanih podatkovnih zbirkah, je pomembno sodelovanje in podpora vseh
zaposlenih v podijetju, ter povezanih oseb, ki delajo s tovrstnimi informacijami in podatki oz. z
informacijskimi sistemi. Odgovornost vsakega uporabnika je, da se seznani s smernicami,
dolo¢enimi sto politiko in v skladu z njimi tudi ravna.

Namen te politike je opredelitev primerne rabe racunalniSske in druge informacijske
tehnologije v Mariborskem vodovodu. Politika je oblikovana predvsem z namenom zas¢ite
zaposlenih ter podjetja, v katerem delajo.

Neustrezna uporaba racunalniske in druge informacijske tehnologije izpostavlja podjetje in
njene zaposlene tveganjem, kot so okuzbe informacijske tehnologije z zlonamerno kodo (npr.
virusi), ki lahko ogroZajo delovanja sistemov in storitev, zlorabijo informacije in podatke
shranjene v informacijskem sistemu.

2. OBSEG

Politika velja za vse uporabnike informacijskega sistema, ali njegovih delov Mariborskega
vodovoda.

Politika se nanasa na vsa informacijska dobrine, ki je v lasti oz. najemu s strani Mariborskega
vodovoda.

3.  POJMI

v Informacijska dobrina: opredmeteno aii neopredmeteno (osnovno) sredstvo
informacijske tehnologije (primer: racunalnik, programska oprema, podatkovna baza,
podatki, komunikacijska oprema...)

o Uporabniki: so vsi zaposleni, zaGasno zaposleni, pogodbeniki, svetovalci, tretje
osebe in ostali delavci.

o Pooblas¢enaoseba: strokovni sodelavec sektorja informatike, zunaniji sodelavec, ..

4. POLITIKA

4.1 Splosnaraba in lastnistvo informacij

Vsi podatki, ki se ustvarijo na informacijski opremi in sistemih podjetjia, so v lasti
Mariborskega vodovoda. Pooblas€ena osebe podjetja lahko z namenom zagotavljanja
varnosti in upravljanja omreZja, kadarkoli izvajajo nadzor nad opremo, sistemi in pretokom
podatkov, z omejitvami, dolo€enimi v tej politiki, ter v politiki uporabe interneta in elektronske
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poste Mariborskega vodovoda, ki se nanaSata na nadzor nad elektronsko posto in nad
uporabo interneta.

Zaposleni odgovarjajo za razumno in primerno rabo informacijskih sredstev za zasebne
namene. TakSna uporaba informacijskih sredstev za zasebne namene se jim omeji v
primerih, ko bi lahko bila zaradi tega ogroZena varnost informacijskega sistema, ali ko bi bile
zaradi tega kakorkoli ogroZene pravice ostalih zaposlenih ali delovni proces.

4.2 Varnost

Zaposleni morajo izvajati vse potrebne ukrepe za prepreCevanje nepooblas€enega dostopa
do zaupnih informacij in osebnih podatkov.

Gesla morajo biti varovana pred nepooblas&eno uporabo, uporabniskih raunov za uporabo
raCunalnikov oz. za dostop do informacijskih sistemov pa ni dovolijeno deliti z ostalimi
zaposlenimi. Uporabniki so odgovorni za varovanje svojih gesel in uporabniskih raéunov.
Rezim uporabe sistemskih in uporabniskih gesel z namenom preprecCitve moznosti
nepooblascenega vstopa v sistem in zlorabe gesla, je dolocen v politiki uporabe gesel.
Osebni, prenosni raunalniki in delovne postaje so varovani z geslom na ravni operacijskega
sistema in z geslom na ravni posamezne aplikacije.

Izmenljivi nosilci podatkov morajo biti ustrezno oznaceni in varovani glede na stopnjo
zaupnosti shranjenih informacij oz. podatkov.

Vsa strojna in programska oprema, ki je v uporabi v podjetju, mora biti zascitena s kvalitetno
in redno vzdrzevano za$Cito pred zlonamerno kodo, za katero poskrbijo s sektorju za
informatiko.

Ob izlo€itvi iz uporabe morajo biti vsi nosilci podatkov, vkljuéno s papirne dokumentacijo, na
ustrezen nacin uni€eni, tako da so podatki neditljivi (anonimizirani, blokirani ali izbrisani).
Zaposleni morajo s strojno, programsko, komunikacijsko in drugo povezano informacijsko
opremo, ravnati pazljivo in jo, kolikor je v njihovi moci, tudi redno vzdrzevati (npr. brisanje
prahu, CiSCenje zaslona, za$Cita pred posSkodbami, ipd.). Za vsa ostala zahtevnejsa
vzdrzevalna dela je v podjetju zadolZena strokovna oseba iz Sektorja za informatiko. Tej so
zaposleni dolzni sporociti vsako poskodbo, napako ali drugo nepravilnost, ki so jo odkrili pri
delovanju opreme.

4.3 Nesprejemljivaraba

Nesprejemljiva raba informacijske opreme v Mariborskem vodovodu pomeni vse aktivnosti, ki
so navedene v nadaljevanju te politike in vse ostale, ki bi povzroCale enake ali podobne
uinke in s katerimi bi bila informacijski opremi, zaposlenim ali ustanovi povzroCena
kakrsnakoli materialna ali nematerialna $koda ali bi bila zaradi njih kakorkoli ogroZzena varnost
zaposlenih.

V nobenem primeru zaposleni nimajo pooblastil za izvajanje nezakonitih dejanj, medtem ko
uporabljajo informacijsko opremo podjetja.

4.4 Aktivnosti, ki so brezizjemestrogoprepovedane

a  Priklju¢evanje v racunalniSko omrezje in/ ali spreminjanje konfiguracije racunalniSke
opreme brez odobritve vodje sektorja za informatiko;
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o Kopiranje, shranjevanje in odna8anje podatkov na kakrSnemkoli nosilcu podatkov
izven prostorov podjetja ali kopiranje na spletna mesta (oblaki: dropbox, google
drive...), brez predhodnega dovoljenja neposredno nadrejenega ali odgovorne osebe
v Sektorju za informatiko. Ta prepoved ne velja za kopiranje, shranjevanje in
odnadanje podatkov v sklopu izvajanja delovnih nalog in dolZnosti zaposlenih;

n  KrSitev pravic katerekoli osebe ali podjetja (avtorskih pravic, pravic industrijske
lastnine, poslovne skrivnosti, ipd.) vkljuéno in ne izkljuéno z nameS€anjem ali
razpecevanjem nelegalnih kopij programske opreme;

o Nepooblas€ena kopiranje in razpeCevanje avtorskih del, vkljucujo¢ digitalizacijo
fotografij iz revij, knjig in ostalih virov ter namescanje katerekoli avtorsko zascitene
programske opreme, za katero Mariborski vodovod nima ustrezne licence;

o lzvoz programske opreme, tehni¢nih informacij, Sifrirnih metod ali tehnologije v druge
drzave v nasprotju z mednarodno ali nacionalno zakonodajo

a NameSCanje ali posredovanje Skodljive programske opreme v omreZje, na
racunalnike ali streznike (npr. virusov, trojanskih konjev, ¢érvov, e-postnih bomb, ipd.);

o Razkrite gesla uporabniskega raCuna ali omogocCanje uporabe lastnega
uporabnisSkega rauna drugim osebam (vkljuéno sodelavcem, druzinskim ¢lanom in
drugim osebam, ko se delo opravlja na domu);

o Uporaba informacijskih sredstev za aktivho udeleZbo pri pridobivanju in razsirjanju
materiala, ki pomeni spolno nadlegovanje ali nadlegovanje na delovnem mestu, kot to
dolo¢a nacionalna zakonodaja;

o RazSirjanje goljufivih ponudb za blago in storitve prek informacijskega sistema
podjetja;

o lzvajanje vdorov ali motenje omrezZnih komunikacij;

o skeniranjekomunikacijskih vrat ali zasdit;

- lzvajanje kakrSnegakoli nadzora, ki prestreza pakete podatkov, ki niso namenjeni
uporabnikovi napravi. Pri tem je izvzet nadzor po sluZzbeni dolZnosti;

o lzogibanje ugotavljanju istovetnosti (avtentifikaciji) ali  drugim varnostnim
mehanizmom na kateremkoli streZniku, omreZju ali uporabni§kemu radunu;

o Motenje ali Onemogoclanje storitev kateremukoli uporabniku (napad z
onemogocanjem storitve);

o Uporaba sluzbenih tiskalnikov za zasebne namene;

- Nepooblad€ena uporaba licenne programske opreme za zasebne namene (zaradi
dolo€il licenéne pogodbe);

o Uporaba katerihkoli programov, ukaznih datotek, ukazov ali poSiljanje sporodil
kakrSnekoli vrste z namenom motenja ali onemogocanja uporabniskih sej na
kakrSenkoli nadin;

v Posredovanje osebnih podatkov ali drugih podatkov in informacij o zaposlenih,
strankah tretjim osebam, ki niso uporabniki (pooblas¢enci), skladno z ZVOP;

o Posiljanje ali posredovanje nezelene elekironske poste ali reklamnega materiala,
veriznih e-sporo€il ali piramidnih oz. podobnih shem kakrsnekoli vrste;

o Vse oblike nadlegovanja po elektronski posti, telefonu ali osebnem klicu, bodisi z
besedami, prepogostostjo ali velikostjo sporodil;

u  Nepooblad&ena uporaba ali ponarejanje glave elektronske poste;

o Uporaba samodejnega posredovanja vse prejete elektronske poste na drug
elektronski naslov izven domene Mariborskega vodovoda.

Uporabaintranetain mag v skupni rabi
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Intranetni portal je namenjen internemu dostopu do informacij in aplikacij v podjetju. Zaradi
zasnove odjemalec - streZnik s centralno bazo podatkov omogoca centralizacijo poslovno
potrebnih informacij v podjetju, olajSa objavo le-teh ter skrajSa ¢as iskanja in dostopa do
podatkov.

Zaposleni in drugi, s strani Mariborskega vodovoda pooblas€eni uporabniki, uporabljajo
intranet in mape v skupni rabi zaradi u€inkovitejSega opravljanja delovnih obveznosti in zaradi
seznanjanja z novostmi in usmeritvami podjetja.

Vsak uporabnik, ki mu je omogoc¢en dostop do intraneta in skupnih map informacijskega
sistema podjetja je dolzan sistem uporabljati skladno s pravili te politike in tako, da s svojo
uporabo ne posega v pravice drugih uporabnikov ali ne ogroza varnosti informacijskega
sistema podijetja.

Uporabnidke pravice za dostop do intraneta in skupnih map informacijskega sistema dodelijo
pooblascene osebe v sektorju informatike.

4.5 Namestitevin zaScita opreme

Opremo je potrebno za&cititi in namestiti tako, da je zmanj$ano tveganje pred naravnimi in
drugimi nesrec¢ami ter da so zmanjSane mozZnosti nepooblaséenega dostopa. Pri tem je
potrebno upostevati naslednje postopke in kontrole:
a) oprema naj bo glede na potrebno stopnjo varovanja names&ena v ustrezna varovana
obmodja;
b) oprema z informacijami, ki so klasificirane s stopnjo zaupnosti »zaupno« ali visje, naj
bo namesc¢ena tako, da se prepreci nepooblasen vpogled;
c) oprema, ki zahteva posebno varovanje, naj bo lo€ena od preostale, da tako
optimiziramo skupno raven zahtevane za&¢ite;
d) namestiti je potrebno kontrole, za zmanj$anje nevarnosti pred moznimi groznjami
(npr. kraja, ogenj, eksplozija, dim, voda...);

4.6 Oskrbaz energijo
Obdutljiva oprema je zasditita pred prekinitvami elektricnega toka in pred drugimi motnjami v

oskrbi z energijo. V kolikor so doloene vti¢nice varovane, se posebej oznacijo z drugo barvo.
V te zas¢itene vtiCnice je strogo prepovedano priklapljati ostale ne-informacijske porabnike.

4.7 Varovanje kabelskih vodov

Elektricne in telekomunikacijske vode, ki prenaSajo podatke ali podpirajo informacijske
storitve, je potrebno zascititi pred prestrezanjem ali poSkodbami.

4.8 Vzdrzevanjeopreme

Opremo je potrebno pravilno vzdrzevati za zagotavljanje njene stalne razpoloZljivosti in
celovitosti. Pri tem je potrebno upostevati naslednje postopke in kontrole:
a) popravilain vzdrZzevanje opreme izvajajo izkljuéno za to pooblas&eni vzdrZzevalci;



VARNOSTNAPOLITIKA
POLITIKAPRIMERNE RABE INFORMACIJSKE

1 ~ TEHNOLOGIJE
g Oznaka: VP 03-02 Datum izdaje: 16.6.2018
MC8LzZZZR Verzijja: 2 Stran: 6/9
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020

Klasifikacija: ZA INTERNO UPORABO

b) vzdrZzevanje opreme se vselej izvaja v skladu s priporo€ili proizvajalca (pogostost in
nacin vzdrzevanja);

c) po vnaprej predpisanem in jasno doloGenem postopku je potrebno zabeleZiti vsako
opazanje, sum ali dejansko okvaro opreme ter vsa popravila ali preventivha
vzdrZevalna dela;

d) ce se vzdrZzevalna dela na opremi izvajajo zunaj organizacije, je potrebno poskrbeti
za ustrezne kontrole;

e) izpolnjene morajo biti vse zahteve, ki jih doloajo zavarovalne police.

Za vzdrzevanje opreme se obrnite na podporo uporabnikom »IT podpora« interni tel.
261 ali na elektronski naslovit. od ora mb-vodovod.si

4.9 Varovanje opreme zunaj prostorov Mariborskegavodovoda

Ne glede na lastniStvo mora vodstvo sektorja za informatiko dati dovoljenje za uporabo
opreme zunaj prostorov podjetja. S to opremo morajo uporabniki ravnati v skladu s pravili,
dolo¢enimi v tej in ostalih politikah. Pri varovanju opreme zunaj prostorov podjetja je potrebno
upostevati naslednja priporocila:

a) oprema ne sme biti nenadzorovana vjavnih prostorih;

b) potrebno je upostevati proizvajal¢eva navodila;

c) potrebnoje upostevati navodila sektorja za informatiko;

d) tudiza delo na domu je potrebno za opremo uvesti ustrezno varovanije;

Pri_doloCanju najprimernej$ih kontrol je potrebno upostevati, da se lahko ogrozenost (npr.
poskodbe, kraja, prisluskovanje, ipd.) precej razlikuje od kraja do kraja.

4.10 Varno uni€enje ali ponovna uporabaopreme

Informacije lahko ogrozi tudi namerno unicenje ali ponovna uporaba opreme. Namesto
obiajnega izbrisa podatkov je treba nosilce podatkov, ki vsebujejo obcutljive informacije
fizi€no unigiti ali varnostno prepisati. Trde diske, je potrebno pred odstranitvijo pregledati, da
so bili vsi obcCutljivi podatki in licenéna programska oprema odstranjeni ali prepisani, za kar
poskrbi sektor za informatiko. Za poSkodovane nosilce podatkov, ki vsebujejo obcutljive
podatke, sektor za informatiko in organizacijo oceni, ali naj bodo unieni ali popravljeni.

Za unievanje papirne dokumentacije z obcutljivimi podatki so na voljo rezalniki.

4.11 Zasebnaraba

Uporabniki lahko informacijsko tehnologijo ob pogojih, ki jih dolo€a ta in z njo povezane
politike ter drugi interni predpisi Mariborskega vodovoda, v omejenem obsegu uporabljajo tudi
v zasebne namene (brskanje po spletnih straneh, prejemanje in poSiljanje zasebnih
elektronskih sporogil), vendarie v kolikor to ne ogroza delovnega procesa ali informacijske
infrastrukture, ter v kolikor ne posega v pravice ostalih uporabnikov oz. zaposlenih.

Za shranjevanje zasebnih podatkov si uporabnik uredi mapo "ZASEBNOT Koli€ina vsebine
imenika ne sme presegati 4GB podatkov, Uporabnik je dolzan zasebne datoteke (elektronska
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sporocila, dokumenti, slike,..) hraniti izkljuéno znotraj te mape. Podjetje se zavezuje, da bo
spostovalo zasebnost uporabnika izklju€no znotraj te mape.

4.12 Nadzor

Mariborski vodovod nadzoruje izvajanje te politike, pri ¢emer je nadzor namenjen predvsem
ugotavljanju varnostnih lukenj in pomanjkljivosti informacijskega in povezanih sistemov.
Nadzor nad delom z informacijsko tehnologijo v podjetju je omejen na nadzor uporabe ter
delovanja ra€unalnikov in druge informacijske opreme (npr. pravilno rokovanje z opremo,
vzdrZzevanje, ipd.).

V izjemnih primerih, skladno z dologili te politike in politik o uporabi interneta in elektronske
poste se v Mariborskem vodovodu po predhodnem pisnem obvestilu zaposlenih, lahko
nadzira elektronsko posto in uporabo interneta zaposlenih, ki ju ti uporabljajo za izpolnjevanje
delovnih nalog (oz. v druge sluzbene namene) ter pregleduje vsebino datotek v datotecnih
sistemih lokalnih racunalnikov in streznikov s katerimi delajo zaposleni.

Mariborski vodovod ima pravico pregledovati vsebino racunalnikov in druge strojne opreme
uporabnikov, ki je del informacijskega sistema podjetja, vendar le v kolikor s tem &¢iti svoje
imetje, poslovne interese, rezultate poslovanja, nacrte ter vse podatke, ki iz navedenega
izvirajo. Pred tem je podjetje dolzno zagotoviti vse potrebne ukrepe, ki v skladu z nacelom
sorazmernosti v najmanjs$i mozni meri posegajo v zasebnost uporabnikov informacijskega
sistema podjetja.

Mariborski vodovod se zavezuje, da bo pri nadzoru nad uporabo sredstev informacijske
tehnologije upostevala nacela sorazmernosti, zakonitosti in ustavne dopustnosti.

Ce posamezni uporabnik, ne upos$teva priporogil zasebne rabe in svoje zasebne datoteke
hrani v informacijskem sistemu podjetja, bodo le- te obravnavane kot sluzbene in bodo lahko
podvrZzene pregledu s strani podjetjav primerih in pod pogoji, dolo€enimi v tem poglavju

5. UVELJAVLJANJEPOLITIKE

Vsi zaposleni in drugi uporabniki informacijske tehnologije Mariborskega vodovoda so
odgovorni za izvajanje dolodil te politike. Vsak zaposleni, ki ugotovi krsitev te politike, je
dolzan o tem obvestiti svojega nadrejenega ali vodstvo sektorja za informatiko oz. pomo¢&
uporabnikom, telefonska $tevilka int. 261 ali na elektronski naslov it.podpora@mb-
vodovod.si .

Ce zaposleni krsi dologila te politike ali nepravilno uporablja informacijsko tehnologijo, bo
njegovo ravnanje podvrzeno ukrepom, ki lahko vodijo tudi do prenehanja delovnega razmerija.

Tretje osebe, ki krSijo to politiko, so lahko soofene s pogodbeno denarno kaznijo in v
skrajnem primeru s prekinitvijo pogodbe.

6. REFERENCE

o Uporabljena nadzorstva ISO/IEC 27001 poglavja: A.7.1.2, A.7.2.2, A.8.1.2, A.8.1.3,
A.8.2.3,AB.3,A.11.2
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Nadzor in zasebnost v informacijski druzni, Matej Kovaci¢, FDV 2006, poglavje:
Zasebnost na delovhem mestu.

Priloga 1- Izjava delavca o seznanjenosti s politikami informacijske varnosti

7. ZGODOVINA

Zap. st. Datum Opis

1 Osnutek
2 Apr.2018  Dodane spr.
3 Dodane spr.

4 Dodane spr.

Ime datoteke Opomba
Pripravil:

Zamenja politiko VP_03- Uredil: Bojan Erker
01 Primernaraba

Uredil:
Uredil:
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8. PRILOGA

Izjavadelavca o seznanjenostis politikami informacijske varnosti

Ce imate dodatna vpra$anja v zvezi z Politiko varovanja &loveskih virov, Politiko primerne
rabe informacijske tehnologije, Politiko uporabe elektronske poste, Politiko uporabe interneta,
Politiko uporabe gesel, jih naslovite na vodstvo sektorja za informatiko, preden podpiSete
naslednjo izjavo:

Spodaj podpisani izjavljam, da sem seznanjen z dolo€ili politik informacijske varnosti:

Politika varovanja ¢loveskih virov,

Politika primerne rabe informacijske tehnologije,
Politika uporabe elektronske poste,

Politika uporabe interneta,

Politika uporabe gesel.

in z njimi v celoti soglasam. izjav/jam, da razumem, da krSitev teh dolocil lahko vodi do
disciplinskih postopkovali do prenehanja delovnega razmerja.

ime uporabnika podpis uporabnika datum
Ime Podpis, , n

Direktor: Danilo Burnac¢ n_ \I X

Spieiet g foumu varovania g it e g [<t g1

X



VARNOSTNAPOLITIKA

| .-
1 POLITIKAUPRAVLJANJADOBRIN
I Oznaka: VP 04-01 Datum izdaje: 15.05.2018
"cgggffn” Verzija: Stran: 1/8
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020

Klasifikacija: ZA INTERNO UPORABO

VSEBINA:

1 INAMEN oo
2. OBSEG,

3. POJMI

4. POLITIKA

4.1 Seznami dobrin

4.2 Odgovornost za vzdrZzevanje seznamov
4.3 Redni pregledi seznamov.

4.4 Lastni$tvo informacij........

4.5 LastniStvo izpeljanih informacij...........ooouieii i,
4.6 Odgovornosti, ki izhajajo iz lastnistva informacij in dobrin..

4.7 sprejemljivauporaba informacij in sredstev

4.8 Pravice uporabnikov............cccccovviiiviiivieieeenen

4.9 RazvrstiteV iNfOrMACI] .......ooueiiiiiiiiee e
5. UVELJAVLJANJE POLITIKE

6. REFERENCE
ZGODOVINA,...

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Namen politike je jasno prepoznati vse informacijske dobrine, ter sestaviti in vzdrzevati
sezname teh dobrin. Vsem informacijam in dobrinam (povezanim z zmogljivostmi za obdelavo
informacij) je dodeljeno lastni$tvo dolocenega dela organizacije podjetja.

2. OBSEG

Sto politiko so seznanjeni in so jo dolZni spostovati vsi zaposleni podjetja Mariborski vodovod
in ostali uporabniki dobrin, Odgovornosti posameznih uporabnikov so zapisane v posameznih
poglavjih.

3.  POJMI

a  Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniktsvetovalcijobavitelji
in ostali delavci.

o Dobavitelji = pravne in fizitne osebe, ki sodelujejo z Mariborskim vodovodom in
imajo dostop do IT dobrin

o Poslovni lastnik: je posameznik (uporabnik), ki mu je vodstvo odobrilo uporabo
informacijske dobrine. izraz ne pomeni, da ima ta oseba dejansko lastniS§ko pravico
nad tem sredstvom.

o Informacijska dobrina: opredmeteno ali neopredmeteno (osnovno) sredstvo
informacijske tehnologije (primer: racunalnik, komunikacijska oprema, programska
oprema, podatkovna baza, podatki, evidence, registri, listine,...)

4. POLITIKA

41 Seznamidobrin

Seznam dobrin in lastniStvo dobrin je izrednega pomena pri zagotavljanju ucinkovite varnosti
in s tem povezane odgovornosti, ki mora biti za vsako dobrino jasnodoloc¢ena.

Mariborski vodovod ima vzpostavljen sistem fizi€nih osnovnih sredstev. Vzpostavil bo
tudi evidence podatkovnih dobrin, ki so povezani s procesiranjem informacij in jih
opredeljeni s dokumentov v prilogi (predvsem poslovno lastnistvo podatkov- primarni
viri). Posebejoznaci podatke, ki imajo lastnosti osebnih podatkov.

V primeru, ko seznam dobrin vsebuje vec tipov dobrin, mora vsaka dobrina v evidenci nositi
oznako tipa dobrine vsebinsko in smiselno skladno z osnovno delitvijo dobrin. Po
potrebi se posamezen tip dobrine razdeli Se na podtipe dobrin.

Vsaka dobrina v posameznem seznamu dobrin mora biti opredelijena s trajno enoli¢nim
identifikatorjem, ki ne sme opredeliti nobenega druge dobrine, tudi po prenehanju uporabe
prve dobrine.
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Pri opredeljevanju relacije dobrine do druge dobrin, razli¢ne po tipu, ki se nahaja v drugem
seznamu dobrin, mora za klju€ biti uporabljen trajno enoli¢ni identifikator druge dobrine.

Informacije o obstoju in naravi pomembnih dobrin podjetja morajo biti dostopne po nacelu
najman;jsih pravic.
4.2 Odgovornost za vzdrzevanjeseznamov

Odgovornost za vzdrZevanje posameznega seznama dobrin ali njegovega dela je razvidna iz
dokumenta: »Seznam dobrin IT«.

Odgovorne osebe za vzdrZzevanje seznamov, izhajajo€¢ iz zapisanih odgovornosti iz
dokumenta: »Seznam dobrin IT«, so odgovorne, da vsi seznami dobrin zavedeniodrazajo
dejansko stanje in da so usklajeni z obstoje¢imi evidencami.

V primeru, da evidenca dobrin z isto vsebino ali delom vsebine zaradi razli¢nih potreb obstaja
v ve¢ seznamih, je odgovorna oseba dolzna poskrbeti za usklajenostteh seznamov.

V primeru, ko za seznam ni mogoce dolociti enega nosilca odgovornosti, je za seznam
odgovornih ve¢ oseb ali organizacijskih enot, vsaka za tisti del seznama, ki se nanasa na
njen delokrog = poslovni proces.

4.3 Redni pregledi seznamov

Odgovorne osebe za vzdrzevanje seznamov dobrin so dolzne redno, najmanj enkrat letno
izvesti pregled seznama in uskladiti odstopanja v seznamu.

Lastnik informacije je odgovoren za redno pregledovanje in vzdrZzevanje razvrstitve informacij.
Najmanj enkrat letno je potrebno pregledati razvrstitev informacij, da bi ugotovili, ali je
potrebno spremeniti razvrstitev informacije ali jo izloGiti iz razvrstitve.

Pregled lastnika informacij obsega:

v skladnost seznama dobrin s stanjem dobrin,
o ustreznost razvrstitve dobrin,
o ustreznost ravni dostopa.

V primeru ugotovljenih razlik med seznamom in dejanskim stanjem mora lastnik informacije
potrditi novo stanje seznama dobrin, ter drugih virov informacij.

V primeru potrebne spremembe razvrstitve informacije, mora lastnik informacije spremembo
razvrstitve potrditi.

V povezavi s tem mora lastnik informacije v nadaljevanju tudi pregledati dodeljene dostope do
informacijskih dobrin, ter drugih virov informacij.

Odgovorne osebe za vzdrZzevanje seznamov dobrin morajo skrbeti za aZzurnost seznamov.
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4.4 Lastnistvo informacij

Lastnik dobrine je zaposleni, ki mu je dodeljena vioga lastnistva nad dobrino in je razviden iz

seznamov dobrin, praviloma je to oseba iz kroga lastnikov informacij, ki so povezani s temi
dobrinami.

Lastnik informacije nosi odgovornost za informacije, uporabo z informacijami povezanih
dobrin, izvajanje poslovnih procesov ter podaja zahteve za varovanje informacij.

Lastnik informacij in dobrin se praviloma doloci na vlogo, ki jo opravlja v delovnem procesu in
se poimensko zapise.

V primeru, da je lastnikov neke dobrine veg, lastni$tvo prevzame prvi skupni nadrejeni- vodja
sluzbe, oddelka v organizacijski strukturi.

Lastnik informacije je dolzan pisno sporogiti odgovorni osebi za vzdrZzevanje seznama dobrin
= informatiku: nastanek, spremembo ali ukinitev vira.

4.5 Lastnistvo izpeljanih informacij

Odgovorna oseba B, ki je odgovorna, da ustvari novo informacijo iz izvornih informacij, ki so v
lastnistvu odgovorne osebe A, je hkrati odgovorna za vse, kar je s to novo informacijo
povezano:
o informacija bo imela pojavno obliko informacijske dobrine (ID) in odgovorna oseba B
bo kot taka lastnik ID,
o kerje oseba B odgovorna, da ustvari informacijo v obliki 1D, je kot lastnik odgovorna
za vse dobrine, s katerimi jo ustvari, torej je odgovorna, da definira modul/aplikacijo,
in je lastnik te aplikacije oz modula.

Pogoj, da to lahko naredi, je dostop do izvornih informacij. Ce te niso v njegovem lastnistvu,
mora zato pridobiti pooblas&en dostop, ki ga odobri oseba A - lastnik izvornih informacij. Torej
za informacije, ki so rezultat procesiranje (vmesnikov, porocil, poizvedb, izpisov in obdelav)
velja:

o lastnik A izvornih informacij, ki so potrebne za procesiranje, je odgovoren za
odobritev dostopa (i, uporabe) do potrebnih podatkov (ki so pojavne oblika
informacij),

o lastnik B pa je odgovoren za definicijo dobrin procesiranje (vmesnikov, porodil,
poizvedb, izpisov in obdelav), in je kot tak lastnik teh dobrin in informacij v pojavni
obliki informacijskih dobrin, ki jih te dobrine ustvarijo,

4.6 Odgovornosti, ki izhajajo iz lastniStva informacij in dobrin
Lastnik informacij je odgovoren:
o  za razvrstitev informacij,

o za ustrezno razvrstitev informacij tako, da so vsi, ki jih potrebujejo iz naslova
opravljanja poslovnih dolznosti, z razvrstitvijo tudi seznanjeni,

4



VARNOSTNAPOLITIKA

- POLITIKAUPRAVLJANJADOBRIN
N [
_ Oznaka: VP 04-01 Datum izdaje: 15.06.2018
"3y Verzija: Stran: 5/8
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020

Klasifikacija: ZA INTERNO UPORABO

o za opredelitev ravni dostopa do informacij in posredovanja informacij na podlagi
razvrstitve informacij,

- zaredno pregledovanje in vzdrzevanje razvrstitve informacij,

o da so vse informacije pravilno in jasno oznacene,

- za omejitev dostopa in posredovanja informacij, skladno s »Politiko obvladovanja
dostopov do sistemov« in podrejenimi pravilniki in navodili,

- za opredelitev varnostnih zahtev, s katerimi so zagotovljene zaupnost, razpoloZzljivost
in celovitost informacije,

a  za odobritev postopka za ravnanje z razvr§¢enimi informacijami.

Lastnik dobrin je odgovoren:

- da so dobrine, ki so povezane s procesiranjem informacij, razvrSéene,

o da definira varnostne zahteve, ki izhajajo iz razvrstitve informacij in se nana3ajo na
uporabo dobrin, povezanih s procesiranjem informacij,

a  za uveljavitev sprejemljive uporabe dobrin, ki S0 povezane s procesiranjem informacij,
in da opredeli zahteve za vpeljavo sprejemljive rabe in varovanje informacije skrbniku,

o za preverjanje sprejemljive uporabe dobrin uporabnikov,

a za periodi¢ni pregled vsebinske ustreznosti, aZurnosti dobrine v skladu s
podro&nimi pravilniki in drugimi dokumenti.

Skrbnik informacij in dobrin je odgovoren:

za izvedbo oznacitve informacij,

za opredelitev in dokumentiranje postopkov za ravnanje z razvrd€enimi informacijami,
za izvajanje varnostnih kontrol skladno z varnostnimi zahtevami lastnika informacije,
za vpeliavo v skladu s podroCnimi pravilniki upravljanja sprememb in
dokumentiranje sprejemljive uporabe dobrin v skladu z zahtevami lastnika
informacije.

Uporabnik je odgovoren:

o za ravnanje z informacijami in dobrinami v skladu z opredelitvijo sprejemljive rabe
dobrin,

- za pregledovanje, popravljanje in spreminjanje vsebine informacijske dobrin
skladno z dodeljenimi pooblastili.

Vsi uporabniki so odgovorni za ravnanje z informacijami v skladu s predpisanimi postopki za

ravnanje z razvr$€enimi informacijami, ki so opredeljena v »Pravilniku o varovanju poslovne
skrivnosti«.

V kolikor se podatki in informacije nanasajo na ti. Osebne podatke so vsi od lastnika,

skrbnika do uporabni dolzni upo$tevati navodila sklaldno s pravilnikom »Pravilnik o
varovanju osebnih podatkov«.

4.7 sprejemljivauporaba informacij in sredstev
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Z informacijami in sredstvi je potrebno ravnati skladno z navodili proizvajalca ali
dobavitelja oziroma internimi dokumenti podjetja. Posebne poslovne zahteve za posamezno
rabo sredstev. morajo biti opredeljene v zahtevah lastnika in dokumentirana v navodilih za
sprejemljivo rabo sredstev za potrebe podjetja.

opredeljuje:VP 03-02 Politika primerne rabe informacijske tehnologije

Vsi, ki pri svojem delu prihajajo v stik s osebnimi podatki morajo biti pisno seznanjeni s vlogo
in odgovornostjo skladno s s pravilnikom »Pravilnik o varovanju osebnih podatkov«.

4.8 Pravice uporabnikov

Uporabniki imajo pravico vedeti naravo vseh nevarnosti, s katerimi se lahko soogijo na
delovnem mestu. Posebej so seznanjeni s tveganiji pri delus osebnimi podatki!

Vodstvo mora informirati uporabnike o obstoju nevarnosti, zagotoviti zasc€ite za zmanjSanje
tveganj in za pravilno uporabo varnostnih mehanizmov.

Nekateri ukrepi za zmanj$evanje tveganj so opisani v ostalih politikah:
o Politika Ciste mize in Cistega zaslona
o Politika oddaljenega dostopa
o Politika mobi/nih naprav

4.9 Razvrstitev informacij

Lastnik informacije mora razvrstiti informacijo glede na njeno vrednost, zakonske
zahteve, obcutljivost in pomembnost za podijetje, ter s tem doloditi njeno zaupnost.

Podjetje opredeljuje zaupnost informacij z vidika poslovne skrivnosti (klasifikacija), ki je
opredeljena v »Pravilniku o varovanju poslovne skrivnosti«.

Za informacije, ki so zaupne in strogo zaupne narave, je potrebno opredeliti obdobje
hranjenja ne glede na pojavno obliko, v kateri obstajajo. Informacije po preteenem roku
hranjenja je potrebno izlo¢iti iz uporabe. V kolikor gre za informacijo v dokumentarnem
gradivu, je potrebno upostevati »Pravilnik o arhiviranju«.

5. UVELJAVLJANJEPOLITIKE

Vsak uporabnik, ki ugotovi krsitev te politike, je dolzan o tem obvestiti vodstvo Sektorja
informacijske tehnologije oz. tehniéno pomo¢& uporabnikom intteLSt. 261 ali na elektronski
naslov it.podQora@mb-vodovod.si

Ravnanje ob sumu razkritja informacij so opredeljena v Pravilniku o varovanju poslovne
skrivnosti.

Ce uporabnik krsi dologila te politike, bo njegovo ravnanje podvrzeno ukrepom po Zakonu o
delovnih razmerjih, ki lahko vodijo tudi do prenehanja delovnega razmerja.
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Uporabljena nadzorstva ISO/IEC 27001-2013:

A.7.1.1 Popis sredstev
A.7.1.2 LastniStvo sredstev

A.7.1.3 sprejemljivauporaba sredstev
A.7.2.2 Ozavescenost...

AB.1 Odgovornost za dobrine (vse tocke)

A.8.2 Razvrstite

Politika je v soodvisnosti z politikami:

VP 03-01 Primerna raba informacijske tehnologije
VP 07-02 Politika &iste mize in Cistega zaslona
VP 02-01 Politika mobilnih naprav

VP 02-02 Politika dela na daljavo naprav

Politika se navezuje na pravilnike:
o Pravilnik o varovanje poslovne skrivnosti (klasifikacija informacij)

o Pravilnik o arhiviranju

7. ZGODOVINA

Zap. &,

1

A WON

Datum Opis
apr.2018  Sprejeto

12-2019 Dodane spr.
Dodane spr.

Dodane spr.

Ime datoteke
VP_04_01_Uprav|janje
dobrin

Datum izdaje: 15.06.2018
Stran: 7/8

Datum nove revizije:
2020

v informacij

Opomba

Nova: vpeljuje lastnistvo,
odgovornost do osebnih
podatkov

Uredii: Bojan Erker

Uredii:

Uredii:
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VSEBINA:

4.1. Poslovne zahteve za dostop do informacijskih dobrin
4.2. Upravljanje uporabniskih dostopov
4.3. Odgovornost uporabnikov..................

4.4, Nadzor dostopa do omrezja

4.5. Nadzor dostopa do operacijskega sistema.....................

4.6. Nadzor dostopa do uporabniskih apiikacij in informac ..

4.7.  Spremljanje uporabe in dostopa do sistema
5. UVELJAVLJANJE POLITIKE

6. REFERENCE
7. ZGODOVINA...

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Namen vsebine politike obvladovanja dostopa do sistemov je zagotavljanje pravil za
dodeljevanje in nadzor nad pravicami za dostop do vseh vrst informacijskih virov, ne glede na
lokacijo, bodisi v Mariborskem vodovodu ali pri delu na daljavo, nadzor nad izvajanem prauvil,
zaznavanje in beleZenje varnostih dogodkov ter odgovornosti vseh uporabnikov (tako
zunanijih kot notranjih), katerim se podeljuje nadzorovan dostop do informacijskega sistema.
Nadzor nad dostopom predstavlja nadzorstva, tako organizacijske postopke, kot uporabo
primerne strojne in programske opreme, ki z ustrezno uvedbo in uporabo zmanjSujejo
tveganja povezana z nepooblas&enim in nezakonitim dostopom do informacijskih virov in
neposredno iz tega izhajajolih tveganj moZnega ogrozanja razpoloZljivosti (nepooblas€ena
zaustavitev sistema), celovitosti (nepooblad€ena transakcija) in zaupnosti informacij
(nepooblas€en dostop in kraja informacij).

Podjetje uporablja vsa razpolozZljiva sredstva, da zagotavlja primerne postopke in
infrastrukturo za nemoteno in varno poslovanje.

Vsi uporabniki informacijskega sistema morajo upostevati in izvajati politiko obvladovanja
dostopa. Do informacijskega sistema Mariborskega vodovoda imajo dostop samo
pooblascéeni uporabniki, obenem pa se zagotavljajo vsa potrebna nadzorstva.

2. OBSEG

Politika obsega vse informacijske vire na nivoju omrezja, operacijskih sistemov, podatkov v
podatkovnih bazah in vse raznovrstne poslovne aplikativne reSitve ter druge medije in nosilce
informacij. Obsega vse uporabnike, ki so v stiku z navedenimi sredstvi ter vse pogodbene
delavce in izvajalce storitev za potrebe Mariborskega vodovoda, ki imajo pooblas&en dostop.
Velja za zaposlene, ki so zadolZeni za vzpostavitev in vzdrZzevanje informacijske varnosti, na
nivoju vodstva, uporabnikov in ponudnikov storitve = skrbnikov sistemov.

Politika zajema obvladovanje novih nevarnosti, moznosti obrambe, poslovnih zahtev in
izkuSenj iz neljubih dogodkov (incidentov).

3.  POJMI

o Informacijski vir: opredmeteno ali neopredmeteno (osnovno) sredstvo informacijske
tehnologije (primer: racunalnik, programska oprema, podatkovna baza, podatki,
komunikacijska oprema...)

- Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniki, svetovalci, tretje
osebe in ostali delavci.

o Pooblas€ena oseba: strokovni sodelavec sektorja informatike, zunanji sodelavec,
dobavitelj
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4. POLITIKA

4.1. Poslovne zahteveza dostop do informacijskih dobrin

Mariborski vodovod ima dokumentirana pravila za dodeljevanje dostopa:

Vse uporabniske poslovne aplikacije in ostali viri namenjeni uporabnikom morajo imeti
izdelana in dokumentirana pravila za upravljanje dostopa. Pripravijajih sektor za informatiko.
Pravila morajo opredeljevati:

o kriterije za nivo pravic dostopa na podlagi poslovnih zahtev, za posameznega
uporabnika ali skupino uporabnikov. Uporabniku se dolo€i nivo pravic le do tistih
informacij in informacijskih virov, ki jih potrebuje pri svojem delu v podijetju, po nacelu
najmanj dovoljenega (»Need to know«).

- definirajo se varnostne zahteve pri uporabi posamezne poslovne aplikacije, kdo mora
biti seznanjen z navedenimi postopki in pravili,

¢ odgovornost za odobritev dostopa in dodeljevanje pravic, ter odgovornost za
administracijo in izvajanje dostopov,

o definirajo se skupine v katere se zdruZuje uporabnike, ki opravljajo istovrstno delo. Ce
aplikacija neposredno ne omogoca kreiranja skupin v samem sistemu, je potrebno

definirati v dokumentu pravila za dodeljevanje dostopa, tipe uporabnikov in njim
ustrezne nastavitve v sistemu.

4.2. Upravljanje uporabniskih dostopov

Registracija uporabnika = Mariborski vodovod ima izdelan formalen postopek za
registracijo uporabnika (obrazec), ki vsebuje vsaj naslednje:
o postopke za dodelitev, ukinitev in spremembo dostopa,
o preverjanje ali ima uporabnik odobritev od lastnika storitve,
v preverjanje ali je dodeljen nivo pravic primeren za poslovne potrebe in skladen z
varnostno politiko,
o dolocajo okolis€ine v katerih se lahko uporabniku odvzame pravica dostopa,
o dolo¢ajo nadin vzdrzevanja seznama uporabnikov,
o seznanijo uporabnika o dodeljenem dostopu, uporabniki pa morajo s podpisom
potrditi odgovornosti in pogoje dostopa.

Vsi uporabniki morajo imeti v okviru enega sistema ali aplikacije unikatno uporabnisko ime, iz
katerega ga lahko poveZemo z njegovimi dejanji ter zanje zahtevamo odgovornost.
Upravljanje z navedenimi postopki mora v &im vecji meri potekati centralizirano.

Neposredni vodja in kadrovska sluzba sta dolzna takoj ob vsakem prihodu, odhodu ali
prerazporeditvi delavca, obvestiti sektor za informatiko, ki je zadolzen za administracijo
uporabnikov. Neposredni vodja mora podati zahtevek za azuriranje uporabnika. Pravice
dostopa  azurirajo  zadolzeni  administratorji  izkljuéno  po prejemu  (obrazca
registracija_novega_it_uporabnika.doc)zahtevka s strani neposrednega vodje.

Mariborski vodovod zagotavlja trajno hranjenje podatkov povezanih z dodeljevanjem pravic
posamezniku do informacijskih virov in informacij.
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izvaja se redno preverjanje uporabniskih imen, z namenom odkrivanja in odstranjevanja
zastarelih ali odvecénih imen. Za€asni racuni morajo biti onemogoceni ali ukinjeni, e niso v
uporabi.

Predhodno dodeljeno uporabnisko ime ne sme biti ponovno dodeljena drugemu uporabniku.

Upravljanje uporabniskih dostopov s posebno pravico. Poleg formalnih postopkov, ki
veljajo za registracijo uporabnika, se uposteva Se naslednje:

opredeljena mora biti omejena uporaba dostopov s posebno pravico,
uporabniki naj imajo za opravila, kjer so potrebne posebne pravice, lo¢ene
uporabniSke raune, za obi€ajno delo, pa naj uporabljajo obi¢ajne uporabniSke
racune,

o Iz uporabniSkega imena ne sme biti razvidno, da gre za uporabnika s posebnimi
pravicami,

- zagotovljena mora biti sledljivost uporabe posebnih pravic,

o Vzposiavljeni morajo biti postopki, za vzpostavitev dostopa s posebnimi pravicami v
primeru nedosegljivosti uporabnika s posebnimi pravicami.

Predvideva se usposobljenost dodatnih delavcev in varno shranjevanje sistemskih gesel.
Pregled uporabniskih pravic dostopa. Mariborski vodovod ima vpeljan postopek rednega
pregledovanja uporabniskih pravic dostopa do informacijskih virov.

Pregledi se izvajajo redno na doloc¢en interval (letno) in neposredno ob spremembi pravic. Za
uporabnike s posebnimi pravicami, se pregledi izvajajo pogosteje ( polletno).

4.3. Odgovornost uporabnikov

Pri prepreCevanju nepooblaséenega dostopa je kljuénega pomena opredelitev odgovornosti in
zavedanje uporabnikov informacijskih virov zlasti pri ustrezni uporabi gesel in varovanju
uporabniSke opreme. Sprejemamo dve osnovni nadzorstvi:

Uporaba gesel, ki je podrobneje opredeljena v VP 05-02 Politiki uporabe gesel.

Varno uporabo opreme dodatno opisuje VP 03-02 Politika primerne rabe informaciske
tehnologije.

4.4. Nadzordostopa do omrezja

Opredeljuje in opisuje VP 09-01 Politika varnosti komunikacij.

4.5. Nadzordostopa do operacijskegasistema
Je omejen le na pooblasene uporabnike delovne postaje in druge strojne opreme in

omogoc&a prepoznavanje (enoli¢en identifikator) in preverjanje identitete (sistem gesel), po
potrebi tudi lokacije, vsakega pooblas€enega uporabnika.

4
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4.6. Nadzordostopa do uporabniskih aplikacij in informacij

Cilj je prepreéi?i nepooblascen dostop do podatkov, ki se nahajajo v aplikativnih sistemih. s
tem namenom € zagotovljeno:

o  Omejevanje dostopa do podatkov

o Dostopdo obéutljivih podatkov je uporabnikom omejen po obsegu dostopa in
pravici dostopa (npr. samo za branje ne pa tudi spreminjanje).

o vzpostavljen je postopekza obvladovanje dostopa do podatkovnih baz.

o Omejen je dostop do podatkovnih baz, ¢e jih uporabniki pri svojem delu ne
potrebujejo.

0 Uporabnikiimajo dostop le do omejenega dela podatkovne baze z omejenimi
pravicami (npr. samo za branje)

o Vpeljana je programska opremo, za nadzor in za$Cito pred tiskanjem,
kopiranjem in poSiljanjem razli¢nih ob&utljivih dokumentov .

- Uporaba sistemskih podpornih programov
o Dostop in uporaba sistemskih programovjeomejena in varovana.
o Loceni so podporni programi od uporabniskih in omejen je dostop in uporabo
sistemskih programov na majhno Stevilo pooblaséenih uporabnikov.
o Beleziti se uporaba sistemskih programov in kjer ni potrebnaje odstranjena iz
delovnih postaj.

o Dostop in osamitev obcutljivih sistemov
o Lastniki aplikacije ali podatkov dolo€ijo in dokumentirajo njeno obcutljivost,
kar nato zahteva posebno obravnavo,
o Praviloma se za take sisteme zahteva posebno lo¢eno radunalniSko okolje,
po potrebi tudi na lo€enem omreZju, z omogo&enim dostopom samo iz v
sistemu definiranih delovnih postaj in z ustrezno varnim fizi€nim dostopom.

4.7. Spremljanje uporabe in dostopa do sistema

Mariborski vodovod spremlja dostop do sistemov in njihovo uporabo z namenom
zagotavljanja, da uporabniki izvajajo samo tiste dejavnosti, za katere imajo izrecno
pooblastilo, da zagotovi skladno ravnanje s politiko dostopa, da z beleZenjem varnostnih
dogodkov zagotavlja dokazno gradivo v primeru varnostnega incidenta. Nivo belezenja
varnostnih dogodkov je sorazmeren z obcutljivostjo sistema in faktorji tveganja, kateri so:
kriticnost aplikacije ali sistema, vrednost (aplikacije, podatkov, obsega posla,...), ob&utljivost,

kriti€nost vpletenih informacij, pretekle izkuSnje z vdori in zlorabo sistema, razSirjenost
sistema.

Na informacijskih virih je implementirano belezenje varnostnih dogodkov = revizijskih sledi.
Podatke o varnostnih dogodkih hrani na varnem mestu vsaj eno leto (druga lokacija,
ognjevarne omare, ipd.)

Zabelezen dogodek vsebuje vsaj naslednje podatke:
o Uporabnisko ime (User ID)
o Datum in €as dogodka
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Lokacijo oziroma identifikacijo delovne postaje
vrsto uspesnega ali neuspesnega dogodka

Varnostni dogodki, Kijih beleZi sistem so:
UspesSna/neuspesna prijava v sistem

Pooblasc¢en dostop do obcutljivih datotek:
o BeleZi se vrsta dogodka.
o Ime datoteke.

Privilegirane operacije, kot so:

0 Uporaba racunov s posebno pravico (administrator/operate)
0 Zagon in ustavitev sistema

o Prikiop/odklop vhodno izhodne naprave

Poskusi nepooblas¢enega dostopa, kot so:

o Neuspesni poskusi

o Krsitve politike dostopa in opozorilna sporoCila mreznih prehodov in poZarne
pregrade

o Opozorila sistemov za zaznavanje vdorov

Sistemska opozorila ali okvare, kot so:

o0 Konzolna sporodila ali opozorila

o0 lzjemev dnevniku delovanja sistema

o Alarmi pri upravljanju delovanja omrezja

zabelezene varnostne dogodke se redno pregledujejo. za pregledovanje dogodkov se
uporablja namenska orodja in samodejne sisteme, ki pripomorejo k ucinkovitemu
prepoznavanju varnostno zanimivih dogodkov in mozZnostjo prepisovanja le teh v drugo bazo
dogodkov.

Uvedenaso nadzorstva, ki preprecujejo ali mo¢no omejujejomoznost nepravilnega delovanja
naprav in sistemov za belezenje varnostnih dogodkov. Mehanizmisgitijo pred:

izkljuCitvijo naprave za beleZenje,

namerno spremembo vrste zabelezenegadogodka,

spreminjanjem in brisanjem dnevniskih datotek,

prenapolnjenostjo nosilcev ali datote€nih sistemov z zapisi varnostnih dogodkov.

Za zagotovitev popolnosti in natanénosti dnevnikov za potrebe revizije in v primeru preiskav,
Je zagotovljeno pravilna sinhronizacija racunalniskih ur.

Pravila v tem poglavju, se smiselno uporabijo tudi pri dostopih do testnih, razvojnih in
arhivskih informacijskih sistemov.

5. UVELJAVLJANJEPOLITIKE

Direktor in vodje sektorjev morajo skrbeti, da delavci, ki so pod njihovim nadzorom,
upostevajo varnostne mehanizme navedenev tej politiki.
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Odgovornost vseh zaposlenih in drugih pooblasc¢enih izvajalcev je, da se ravnajo skladno s
politikamiopisanimi v 4. to¢ki tega dokumenta. Pooblas&eniuporabniki so dolZni o incidentih,
sumu, da gre za nepooblas€en dostop do informacijskih virov in morebitnih zlorabah
nemudoma porocati svojim vodjem, le ti pa sektorju za informatiko.

6. REFERENCE

o ISO/IEC 27001- 2013 poglavja:

A.9.1.1 Politika nadzora dostopa

A.9.1.2 Dostop do omrezij in omreZnih storitev

A.9.2 Upravljanje uporabniSkega dostopa

A.9.3 Odgovornostuporabnikov

A.9.4 Nadzor dostopa do aplikacij in informacij

A.12.4.3 Belezenje aktivnosti administratorjev in operaterjev

o Politika se sklicuje tudi na:
VP_05_02_Politika uporabe gesel
VP 03<02 Politika primerne rabe informacijske tehnologije.
VP 09-01 Politika varnosti komunikacij

7. ZGODOVINA

Zap. &t. Datum Opis /me datoteke Opomba
1 2018 Nadomed¢a VP_05_01_NadzorDostop Pripravll: Bojan Erker

VP_0O7_02 po a.docx

litika

obvladovanja

DostopaDoSi

stemov
2 12-2019 Dodane spr. Uredil: Bojan Erker
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:

Ime
cHbia /

Direktor: Danilo Burnaé Fadi
Sprejet na Forumu varovanja / \
informacij, dne: b /2 Log
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VSEBINA:

POLITIKA..

4.1. Dodeljevanje uporabniskih gesel
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4.2. Uporabagesla..........cccceue.e.e.
4.3. Izbira uporabniskih gesel .... ..
44, Skrbniska gesla
4.5. Postopek upravljanja z gesli

5. ODGOVORNOSTI..... ..

6. UVELJAVLJANJE POLITIKE
7. REFERENCE....................
8. ZGODOVINA..........cccccoei

1

Posredovanje dokumentacije osebam izven podijetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!



VARNOSTNAPOLITIKA

- POLITIKAUPORABE GESEL
_ Oznaka: VP 05-02 Datum izdaje: 15.06.2018
"3:_'ovop Verzija: 2 Stran: 2/6
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020

Klasifikacija: ZA INTERNO UPORABO

1. NAMEN

Uporaba in ravnanje z gesli za dostop do informacijskega sistema je eden klju¢nih dejavnikov
informacijske varnosti.

Namen te politike je dolocitev pravil za dodeljevanje in uporabo gesel za dostop do vseh vrst
informacijskih dobrin, z namenom, da se prepreci moznost nepooblas€enega vstopa v sistem
in zlorabe gesla,

Neustrezna sestava in uporaba gesla izpostavlja Mariborski vodovod in njegove zaposlene in
druge uporabnike tveganjem, kot so nepooblad&en vdor in zloraba informacij in podatkov,
shranjenih v informacijskem sistemu.

2. OBSEG

Politika obsega vse informacijske dobrine na nivoju omrezja, operacijskih sistemov, podatkov
v podatkovnih bazah in vse raznovrstne poslovne aplikativne reSitve.

Obvezuje vse zaposlene, pogodbenike, svetovalce, zacasno zaposlene in vse ostale delavce
podjetja (v nadaljevanju: uporabniki).

3. POJMI

o Informacijske dobrine: opredmeteno ali neopredmeteno (osnovno) sredstvo
informacijske tehnologije (primer: raunalnik, programska oprema, podatkovna baza,
podatki, komunikacijska oprema...)

o Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniki, svetovalci, tretje
osebe in ostali delavci.

4.  POLITIKA

Geslo je nabor znakov, ki ga mora poznati samo uporabnik in ne sme biti nikjer zapisano.
Pomnjenje nabora znakov temelji na osnovi logi¢nega pomena gesla. Bolj je nabor znakov
logi¢en, smiseln in povezan z nekim dejstvom, laZje si ga je zapomniti in s tem tudi laZje
ugotoviti. Zato moramo poznati priporo€ila glede izbire gesla in jih upoStevati skupaj s
podporo operacijskega sistema.

Najbolj$e geslo je nabor znakov, ki je vsem razen uporabniku nesmiseln in dovolj dolg zato,
da je naklju¢no ugotavljanje prakticno nemogoce. Za uporabnika pa mora biti istocasno ta
nabor znakov zelo smiseln in dovolj enostaven za pomnjenje. TakSnega idealnega gesla ni in
zato nastanek gesla temelji na izvirnosti uporabnika in njemu lastnih asociacij.

4.1. Dodeljevanjeuporabniskih gesel

Uporabniska gesla so obi¢ajni in velikokrat edini nacin preverjanja identitete uporabnikov.
Zaradi pomembnosti, dodeljevanje gesel opredeljuje formalni postopek:
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Uporabniki gesel se s sprejemom gesla zavezujejo, da bodo osebna gesla obravnavali
zaupno.

PoobladCena oseba, ki dodeljuje gesla, jih mora obravnavati zaupno in jih ne srne
razkrivati nepooblas&enim osebam.

Uporabniku zagetna (inicialna) gesla izda skrbnik informacijskega sistema (domena).
Zacetna gesla morajo biti zacasna in jih morajo uporabniki spremeniti takoj ob prvi prijavi.
Uporabnikom, ki so pozabili svoje geslo, je mogoce izdati zaletno geslo, potem ko se
izvede pozitivha identifikacija uporabnika,

Zahteva se varna izdaja zaCetnih gesel, potrebno se je izogibati vkljuCevanju tretje
stranke.

Uporabnik ima moznost zavarovati geslo pred izgubo tako, da ga hrani v zaprti kuverti
trezorja sektorja. To je priporocljivo za "ekskluzivna gesla”, katerih ponovna izdaja ni
enostavno mogoca.

4.2.  Uporabagesla

Zaposleni morajo izvajati vse potrebne ukrepe za prepreCevanje nepooblas€enega dostopa
do zaupnih informacij in osebnih podatkov. Za ravnanje z gesli veljajo slede€a pravila in
odgovornosti:

o Uporabniki morajo skrbeti, da ostane njim dodeljeno geslo zaupno, svoje osebno
geslo ne smejo zaupati nikomur, geslo pa se obravnava kot zaupna informacija.

o Ni dovoljeno razkrivanje gesel z namenom nadome$€anja odsotnih delavcev.
Delavcu, ki nekoga nadomes$¢a, mora njegov nadrejeni vodja zagotoviti dostop s
potrebnimi pooblastili.

o Uporabniki naj upostevajo pravila za ravnanje z gesli, ki jih predpisuje
posamezna uporabniSka aplikacija ali sistem.

o Ce sistem sam ne omogocCa samodejnega uveljavljanja pravil za ravnanje z gesli,
morajo biti uporabniki $e posebej pozorni in morajo upostevati pravila izbire
uporabniskih gesel, glede gesla (menjava, dolZina, oblika,...).

o Uporabniki morajo redno menjavati gesla, pri tem se izogibajo ponovni uporabi ali
krozenju starih gesel.

Ob prvi prijavi obvezno zamenjajo zacetno geslo, kjer je to mogoce.

Uporabniki ne souporabljajo osebnih uporabniskih gesel.

Uporabniki ne zapisujejo gesel, posebej ne, na nevarovana mesta.

Uporabniki ne omenjajo gesla v prisotnosti drugih oseb in ga ne prenasajo ga
preko telefona;

o Uporabniki ne uporabljajo istega gesla za sluzbene potrebe in za osebne racune,
kot so osebni elektronski postni predali na javnih ponudnikih Siol, Yahoo,
Hotmail, drugi osebni racuni v spletu, kot npr. eBay, Amazon.

V primeru razkritja ali suma razkritja gesla, mora uporabnik takoj spremeniti geslo. V primeru,
da to ni mozno, mora o tem obvestiti IT podporo uporabnikom na int. tel. 261 ali elektronski
naslov iLQOdQOraQmb-vodovodsi

4.3.  Izbira uporabniskih gesel

Pravila pri sestavi gesla:
o0 Geslo mora biti sestavljeno iz vsaj 8 znakov,
o0 Razli¢cna velike ¢rke abecede,
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o Stevilke in logila ter druge znake (0-9, «#S&(/))=*+/,ipd),

o Gesilo, ki si ga boste zapomnili in ga ne bo potrebno zapisati

o Geslo, ki ga boste lahko hitro natipkali, kar bo oteZilo prepoznavo gesla
osebe, ki vas bo Opazovala.

Priporocila, ki jih je potrebno upostevati pri izbiri gesel:

o Pri sestavi gesla ne smemo uporabljati:
0 lzpeljank iz uporabniSkega imena (npr. pisano od zadaj naprej,
podvojeno, male in velike Crke...)
Logicnih Stevilk (telefonska Stevilka, registrska tablica, rojstni datum...)
Nizi znakov, kot so: aaabbb, qwerty, zyxwvuts, 123321,...
«  Samostojnih besed (preproste besede, vulgarne besede, fraze, predmete
iz vidnega polja ali pa besedne asociacije z uporabnikom).
Vase ime ali priimek.
Imena ¢lanov druzine.
Rojstnih datumov
Stevilke kreditnih kartic, modela in znamke vasSega avtomobila, naslova
bivaliS¢a in podobne osebne informacije, ki jih je mogoce izvedeti,
0 Vse enake Stevilke ali Crke,
o0 Besede, «i se nahajajov domacih ali tujih jezikovnih slovarjih.
o Zamisliti si je potrebno logi¢no zaporedje, ki temelji na lastni izku$nji in samo nam
nekaj pomeni,
o uporabljati se sme zdruzevanje besed, ki jih v normalnem pogovornem jeziku
nikoli ne povezemo.

4.4. Skrbniskagesla

Skrbniska gesla (administratorji) zahtevajo stroZje obravnavo, kot je kompleksnej$a sestava,
pogostejSa menjava in omejen dostop. To vkljuCuje vsa skrbniSka gesla na mreznih
napravah, usmerjevalnikih, stikalih, pozarnih pregradah, streznikih, operacijskih sistemih,
podatkovnih bazah in drugih dobrinah, ki:

morajo biti dolga vsaj 10 znakov,
morajo vsebovati velike in male &rke,
morajo vsebovati posebne znake,
morajo vsebovati vsaj 2 Stevilki.

4.5. Postopekupravljanjaz gesli

Zagotovljen mora biti postopek upravljanja z gesli. Prednost dajemo avtomatiziranim
sistemom, ki samodejno uveljavljajo pravila za ravnanje z gesli. Kjer sistemi tega ne
omogocajo samodejno, veljajo v ¢im vecji meri enaka pravila, ki so dokumentirana in se
izvajajo ro€no s strani uporabnika.

od sistema pri¢akujemo sledeCe lastnosti:
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o Kjerje primerno, dopus¢a uporabnikom, da sami izbirajo in spreminjajo svoja gesla in
vklju€uje postopek potrditve izbranega gesla, kar dovoljuje napake pri vnosu
podatkov.

o Uveljavlja izbiro kakovostnih gesel, tako da sistem preverja, ali izbrano geslo ustreza
izbranim varnostnim standardom opisanih v splosnih priporo€ilih. v primeru
neustrezne izbire gesla, sistem opozori uporabnika in prepredi izbiro slabegagesla.

o Uveljavlja spreminjanje gesel, kjer uporabniki vzdrZujejo lastna gesla, kot je opisano
V splosnih pravilih.

o Kjer uporabniki sami izbirajo gesla, jih sistem prisili, da ob prvi prijavi zamenjajo
zacetno geslo.

- ZacCetno geslo ima omejen rok veljavnosti, ¢e ni uporablieno v doloenem casu,
poteCe in ne deluje.

- Vzdrzuje zapise starih uporabniskih gesel, npr. za 12 mesecev nazaj ali za dolo¢eno
Stevilo gesel, da preprecuje ponovno uporabo starih gesel.

Ob vpisu gesla ne izpiSe gesla na zaslon.

Shranjuje datoteko z gesli lo€eno od podatkov v aplikacijskem sistemu.
shranjujegesla v Sifrirani obliki z uporabo enosmernega sifrirnega algoritma.

Po namestitvi kupljene programske opreme, zahteva spremembo privzetih gesel
prodajalca sistema.

o Vsa Sistemskagesla produkcijskih sistemov morajo biti vpisana v centralni register
sistemskih gesel, ki je deponiran v trezorju.

5. ODGOVORNOSTI

Direktor, vodje sektorjev in oddelkov morajo skrbeti, da delavci, ki so pod njihovim nadzorom,
upostevajo varnostne mehanizme navedene v tej politiki.

Sektor za informatiko skrbi za implementacijo in izvajanje politike gesel na informacijskih
sistemih v njegovem skrbnistvu, torej s tehni¢nimi sredstvi ter s sodelovanjem s kon&nimi
uporabniki, (preko "IT podpore” in napotki za uporabo in ravnanje z gesli za posamezne
sisteme).

Odgovornost vseh zaposlenih in drugih pooblas&enih izvajalcev je, da se ravnajo skladno s
politikami opisanimi v 4. to¢ki tega dokumenta. Pooblas€eni uporabniki so dolzni o incidentih,
sumu, da gre za nepooblas€en dostop do informacijskih dobrin in morebitnih zlorabah
nemudoma porocati svojim vodjem in/ali sektorju za informatiko.

6. UVELJAVLJANJEPOLITIKE

Vsi zaposleni in drugi uporabniki informacijske tehnologije Mariborskega vodovoda so
odgovorni za izvajanje dolocil te politike.

Vsak zaposleni, ki ugotovi krsitev te politike, je dolzan o tem obvestiti sektor za informatiko
Mariborskega vodovoda.

Ce zaposleni krsi dolocCila te politike glede varovanja gesel, bo njegovo ravnanje predmet

disciplinskih postopkov, ki lahko vodijo tudi do prenehanja delovnega razmerja.
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7. REFERENCE

Uporabljena nadzorstva ISO/IEC 27001-2013:

i

o

A.9.2 Upravljanje uporabnikih dostopov = vse kontrole
A.9.3 Odgovornost uporabnikov

A.9.4.2 Varni postopki prijave

A.9.4.3 Sistem upravljanja gesel

Pravilniki, navodila povezanas politiko: VP_05 01_Politikanadzora dostopa

8. ZGODOVINA

Zap. st. Datum

1 Apr.208
2 12-2019
3

4

Direktor:

Opis Ime datoteke Opomba

Nadomed€a VP_O5 02_PolitikaUporab Pripravil: Bojan Erker
VP_07 _01HP eGeselLdocx

olitikaUporab

eGesel

Dodane spr. Uredil: Bojan Erker
Dodane spr. Uredil:

Dodane spr. Uredil:

Ime Fogg/Q
Danilo Burnaé C « V

Sprejet na Forumu varovanja

informacij, dne:

3 «-29)Q
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Klasifikacija: INTERNO

Vsebina:

1. INAMEN Lttt e ettt e e e e e e e et e e e e e et —— e e e e t—e e e e et ——eee e et aeeeeaanteeeeeaanteeeeeaanreeeeeanraeeeeans
2. OBSEG ... e e e ——— e e e e e ———eeeaaa—eee e e e t—eeeeaataeeeeaanteeeeearteeeeeanraeaeeans
3. POJMI .........
4. POLITIKA....

4.1 Podpora uporabnikom, ki potrebujejo mobilnost..........

4.2 Daljinski doStop .....cccovvieiiiiiiiiieiie e

4.3 Splet ..

4.4 Elektronska posta...

4.5 Spletne storitve za stranke

4.6 Varnostne in arhivske kopije

4.7 Komunikacije med fizicno loCenimi organizacijskimi enotami.
5. UVELJAVLJANJE POLITIKE........cctiieiiiiie e
8. REFERENGE ... ..ottt ettt e e e sttt e e e an b et e e e e ente e e e e abteeeeeanbeeeeesantaeeeesanseeaeens
7. ZGODOVINA oot e e e et et e e e e te e et e e e et e e eteeeteeeteeeaesereeereean,

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja Varnostnega
foruma ni dovoljeno!
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1. NAMEN

Politika kriptografije dolo¢a, kdaj in kako uporabiti Sifriranje. Vkljuuje zasgito obéutljivin informacij in
komunikacij, upravljanje s kljuci in postopke za obnovitev Sifriranih informacij kadarje to potrebno.

Cilj politike je ustrezna in udinkovita kriptografija za za$cito zaupnosti, verodostojnosti in/ali celovitosti
informacij.

2. OBSEG

Politika je v prvi vrsti namenjena zaposlenim v Sluzbi informatike.

3. POJMI

Kriptiranje: postopek skrivanja oz. Sifriranja informacij

E- poslovanije: izvajanje poslovnih procesov preko interneta in tudi preko telefona

Poslovno obgéutljive informacije (podatki): so vse informacije, ki niso oznacene kotjavne. Gre
za interne in zaupne informacije druzbe ter osebne podatke.

4. POLITIKA

Mariborski vodovod d.d. vpeljuje tehnike Sifriranja poslovno obdutljivih podatkov in prenosnih poti
sorazmerno z identificiranimi tveganji. Pri tem se posluzuje preverjenih in po moznosti odprtokodnih
reSitev.

Za namesc¢anije ustreznih kriptografskih mehanizmov je zadolzen Sluzbi informatike.

4.1 Podporauporabnikom, ki potrebujejo mobilnost

Poslovno obdutljive informacije v elektronski obliki je dovoljeno fizi€no odnasati izven prostorov druzbe le
v kolikor so ustrezno Sifrirane (prenosniki, mobilni diski, USB kljugi,..)

Uporabniki so seznanjeni z rokovanjem taknih dobrin v politiki s VP 02-01 Politika mobilnih naprav in VP
02-02 Politika dela na daljavo.

Zaposleni v Sluzbi informatike nudijo uporabnikom ustrezno podporo.
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4.2 Daljinski dostop

Daljinski dostop do informacijskega sistema (VPN) druzbe je dovolien le za to pooblaséenim
uporabnikom:

o Upravljanje VPN dostopov je centralno nadzorovano.
a Avtentifikacija je dvonivojska, povezava pa Sifrirana:
1. nivo predstavlja avtentifikacija s Casovno omejenim enkratnim geslom,
2. nivoje lokalna prijava.
o V primeru odpovedi avtentifikacije na prvem nivoju imajo dolo&eni priviligirani uporabniki moZnost
daljinskega dostopa s pred nalozenim digitalnim potrdilom, ta povezavaje asimetriéno Sifrirana.

Glej tudi VP 02-02 Politika dela na daljavo, odsek 4.4 Nadzor oddaj/enega dostopa.
4.3 Splet

Uporabniki, ki se povezujejo v splet (shttp, sftp) in delijo poslovno zaupne informacije o druzbi ali osebne
podatke, po¢no to le preko Sifriranih povezav.

a  Z varno uporabo so uporabniki seznanjeni s politiko VP 06-02 Politika varnega e-pos/ovanja in s
Spiskom varnih povezav, ki so priloga politike. Sluzba informatike skrbi za redno dopolnjevanje in
osvezevanja liste varnih povezav.

o Dostop do drzavnih institucij, agencij..je podprt z uporabo digitalnih certifikatov in asimetricnega
Sifriranja.

o Sluzba informatike skrbi za varnostne kopije digitalnih certifikatov s privatnimi kljuci..

Za prenos datotek se uporablja varovani SFTP.

Zaposleni v sluzbi informatike nudijo uporabnikom ustrezno podporo.

4.4 Elektronska posta

Uporabnikom, ki zaradi zagotavljanja ustreznega izvajanja poslovnih procesov koristijo elektronsko posto
za poSiljanje poslovno obgutljivih informacij, nudijo zaposleni v Sluzba informatike ustrezno podporo. Vsi
zaposleni se lahko obrnejo po pomoc¢ na prijavo napak (HelpDesk), po telefonu int 261, ali po elektronski
posti it.godgora@mb-vodovod.si

Glej tudi VP 09-04 Politika varnega E-poslovanja.

4.5 Spletne storitveza stranke
Spletne storitve Mariborskega vodovoda wwwmb-vodovodsiso informativnega znacaja za stranke.

Avtentifikacija do spletnih storitev preko portala "komunalainfo" in "Moja voda na dlani" za stranke je
mogoca ob registraciji s uporabniskim imenom in geslom.
a  Komunikacija je varovana preko https povezave = asimetri¢no kriptiranje.
o Storitev "Komunalainfo"in "Moja voda na dlani" ima names$cena strezniSka digitalna potrdila
zaupanja vredne certifikatske agencije.

4.6 Varnostne in arhivske kopije

Vse varnostne kopije se avtomatsko Sifrirajo s centralizirano programsko opremo za izvajanje varnostnih
in arhivskih kopij. Glej tudi VP 08-02 Varnostno kopiranje.
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4.7 Komunikacije med fizi€no loCenimi organizacijskimi enotami

Opredeljeno v VP 09-01 Politika varnosti komunikacij.

Mariborski vodovod se zaveda, da so eden najpomembnejSih dejavnikov varnosti oziroma ucinkovite
uporabe Sifriranja uporabniki, za to se zavezuje k trajnostnemu izobraZzevanju uporabnikov in dvigu
njihove informacijsko-varnostne zavesti.

5. UVELJAVLJANJEPOLITIKE

Vsi zaposleni in drugi uporabniki informacijske tehnologije Mariborskega vodovoda so odgovorni za
izvajanje dologil te politike.

Vsak zaposleni, ki ugotovi krsitev te politike, je dolzan o tem obvestiti Sluzba za informatiko Mariborskega
vodovoda.

Ce zaposleni krsi dologila te politike glede varovanja gesel, bo njegovo ravnanje predmet disciplinskih
postopkov, ki lahko vodijo tudi do prenehanja delovnega razmerija.

6. REFERENCE

a ISO/IEC 27001 poglavja:
A.10 Kriptografske kontrole
A.10.1.1 Kriptografske kontrole
A.10.1.2 Upravljanje kljuev

o Politika se sklicuje tudi na:
VP 06-02 Politika varnega E-poslovanja

VP 02-02 Politika dela na daljavo
VP 02-01 Politika mobilnih naprav

VP 09-01 Politika varnosti komunikacij

¢ Spisek varnih elektronskih povezav
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1 15.06.2018 Dodane spr. Pripravil: Bojan Erker
2 12.2019 Dodane spr. Uredil: Bojan Erker
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:
Ime xEodbis
. /
Direktor: Danilo Burna¢ “ '
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VSEBINA:

4.2. Kontrole Azi¢nega dostopa..... ..

4.3. Varovanje opreme....................
5, UVELJAVLJIANJE POLITIKE .....ooiiieie ettt e e e enes
6. REFERENCE

7.  ZGODOVINAQIVA

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Sistemi za procesiranje in hranjenje kriti€nih in obdcutljivih informacij se nahajajo v varnih
okoljih, da se prepreci nepooblas&en fizicni dostop, Skoda ali motnja.

Namen vsebine politike fizicne varnosti je zagotavljanje varnega okolja za podatke in
informacijsko opremo, kar v grobem opredeljuje kontrolne mehanizme za vzpostavitev varnih
obmodij, varovanja opreme in pravil za zaposlene.

2. OBSEG

Obsega vse prostore z “varniml” obmocji, kjer se nahaja obcutljiva oprema, dokumenti,
podatki v elektronski, papirni ali kaki drugi obliki. Obsega vse uporabnike, ki so ali lahko
pridejo v stik z navedenimi sredstvi.

3. POJMI

o Informacijske dobrine: opredmeteno ali neopredmeteno (osnovno) sredstvo
informacijske tehnologije (primer: radunalnik, programska oprema, podatkovna baza,
podatki, komunikacijska oprema,...)

o Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniki, svetovalci, tretje
osebe in ostali delavci.

o Podjetje: Mariborski vodovod d.d.

- Pooblas&enaoseba: strokovni sodelavec sektorja informatike, zunanji sode|avec,..

4. POLITIKA

4.1. Varovanaobmocja

Varovano obmocje, je vsako obmocje, za katerega Mariborskega vodovoda glede na oceno
tveganja meni, da potrebuje nadzor dostopa. Ta obmodja lahko vklju€ujejo razli€na obmodje
podjetja, obvezno pa vkljuCujejo racunalniSki center. Sem sodijo tudi prostori, kjer se
obravnavajo obcutljivi podatki (ETZ) ali podatki o poslovanju s strankami in prostori v katerih
se nahajajo nosilci podatkov in obdutljiva strojna oprema. vzpostavimojih, da prepre¢imo
nepooblascen fiziCni dostop, Skodo in motnje v poslovnih prostorih in podatkih. Prav tako
varovana obmocja Scitijo obcutljivo opremo in podatke pred nevarnostmi naravnih nesrec,
pozara, poplave, eksplozije in civilnih nemirov.

Zasnovi varovanih obmocij Mariborski vodovod posve€a posebno pozornost in poleg vseh
ostalih zahtev uposteva tudi:
o pogoje proizvajalca strojne opreme,
o legososednjih prostorov, zaradi moznih dodatnih prehodov v varovano obmodje,
o uporabo sosednjih prostorov zaradi moznih vplivov ali groZenj, (plinske vodne
instalacije),
a 0ceno pozarno varnostne ustreznosti na podlagi veljavnih predpisov in standardov,
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o ustreznost storitev elektroenergetike, vodovoda, telekomunikacij,
o skladnost z ostalimi zahtevami in veljavnimi standardi na podrocju varovanja.

varovana obmodja lahko obsegajo celoto ali dele etaZe, poslopja ali pisarniS8kega prostora.
varovana obmodcja so dolo¢ena v dokumentih: »Navodilaza izvajanje fizi€nega varovanja
premozenjadruzbe" in “Sklep o uvedbi videonadzora". varovanaobmodja, so ustrezno
ograjena, za prehod se uporablja primerna zaSCita pred nepooblasc¢enim dostopom.
varovanaobmodja imajo ustrezno pozarno zas¢ito.

Prostori v katerih poteka obdelava podatkov, so navzven nevtralni in ne nakazujejo svojega
namena.

Nevarni in gorljivi materiali se ne hraniti neposredno v varovanih obmodgjih. temvec na
primerni oddaljenosti. Podporne funkcije in oprema, npr. kopirni stroji, telefaksi ter rezervna
oprema in nosilci varnostnih kopij, praviloma niso namesceni znotraj varovanega obmodja, s
¢emer smo se izognili zahtevam po dodatnih dostopih v varovano obmocdje

V varovana obmocdja spadajo prostori za zajem, centralno procesiranje in hrambo informacij.
To so:

a  sistemski prostor - soba 109,
- sistemski prostor - replikacija,
¢ sprejemna pisarna,

o fizini arhiv v kleti.

4.2. Kontrole fizi€nega dostopa

Dostop v varovano obmocdje je opremljen z ustreznimi kontrolami dostopa - klju¢avnicami, ki
varujejo pred nepooblas¢enim vstopom ali vdorom. Lo€imo naslednje skupine oseb, glede na
potrebo po dostopu:

o Pooblas¢eni delavci, ki imajo reden dostop

o Vzdrzevalci naprav, delavci podjetia in zunanji izvajalci, ki potrebujejo dostop
obcasno

Vzpostavljene kontrole:

o upoStevajo se naslednje kontrole glede na stopnjo tveganja na varovanem obmodju
skladnoz »Navodiliza izvajanjefizi€nega varovanja premozenjadruzbe«.

o Za dostop se na vhodu varovanega obmocja uporabi klju¢avnica.

o Namesceni so alarmni sistemi (senzor gibanja), video kamere in zagotovljena je
prisotnost varnostne sluzbe = samo zuna.

a vzpostavljen je pregleda nad pooblastili dostopa = sektor za informatiko.

o Urejen je postopek za vstop obiskovalcev: Ti morajo na vidnem mestu nositi priponko
»obiskovalec« in v primeru dostopa v najstroZje varovana obmocja smejo vstopati le v
spremstvu pooblad&enega delavca. Vsi obiskovalci morajo biti vpisani v dnevnik
varnostne sluzbe, s to€no navedbo €asa prihoda in odhoda.

o zagotovljen je postopekza brezpogojni dostop v primeru izrednih razmer, npr. pozar,
izlitie vode.
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Z upostevanjem navedenih kontrol so vzpostavljeni pogoji, ki ne omogo&ajo nenadzorovanega
dela na varovanem obmodju.

4.3. Varovanjeopreme

Splosno o opremi

Podatki in oprema na kateri se podatki nahajajo, so za3€iteni pred uniCenjem zaradi izrednih
dogodkov, kot so pozar, poplava in drugo, oziroma so sprejeti ustrezni ukrepi (replikacija
podatkov). Nivo zascite je doloGen glede na vrednost podatkov in ocenjeno tveganje, da v
izrednem dogodku lahko pride do izgube podatkov.

Medije z zaupnimi podatki, podatki in materiali zaupne ali velike vrednosti, hranimo v
ustreznih ognjevarnih omarah. Dostop imata sodelavca sektorja za informatiko.

Za opremo je zagotovljeno varno okolje, pri tem se uposteva sledeCe zahteve oziroma se
glede na obcutljivost opreme:

o Naprave, ki zahtevajo posebno zas¢ito, so loCene od drugih naprav, da so zmanjsSani
nepotrebni dostopi v ta delovna obmodja in da omejimo skupno varno obmogje.

- Vzpostavijeni so ukrepi, ki varujejo opremo pred vplivi iz okolja, kot so: ogenj, vdor
vode in poplave, motnje v dobavi elektricne energije. Potrebno je upostevati tudi
moznost vpliva tovrstnih nesre€ v sosednjih prostorih (npr. pus€anje strehe), sosedniji
zgradbi ali na ulici (pozar ali eksplozija).

oV neposredni bliZini ob&utljivih naprav je prepovedano uZivanje hrane in pijaCe ter
kajenje.

o Pozar: pri nacrtovanju prostorov, je bilo pri ustrezno usposobljenih institucijah
naro¢ena izdelavo pozarne Studije = Pozarni nacrt (Pozarni red).

o Po potrebi je namesc¢en sistem javljanja pozara. Za same prostore z obdutljivo
opremo sluzi dodatni sistem zgodnjega odkrivanja poZara.

o Names&Ceni pa so redno vzdrzevani ro€ni gasilni aparati.

Zaposleni so seznanjeni s postopki ravnanja v primeru poZara.

Klimatiziranje: V prostorih z obcutljivo IT opremo, je zagotovljeno zadostno in

redundantno klimatiziranje upostevajo¢ zahteve proizvajalca |T opreme in dobavitelja
klimatske naprave.

o Po potrebi so namescenijavljalci izpusta vode.

o Podjetje ima vzpostavljene postopke za ukrepanje 24 ur dnevno ter zagotovljeno
redno vzdrzevanje.

Oskrbaz energijo

za obcutljivoopremo, je zagotovljena ustrezna za3gita pred izpadom elektricnega napajanja
in drugimi motnjami pri oskrbi z elektricno energijo, kot so razli€na nihanja, prenapetostne
konice in atmosferski vplivi.

To za&¢ito zagotavljamo s sistemom brezprekinitvenega napajanja (UPS), ki se nahaja znotraj
strezniSkih omar in posamicne.

Sistemi, kjer je zahtevana moznost delovanja opreme tudi pri daljSem izpadu javnega
omrezja, so po potrebi dodatno opremljeni z generatorja elektricne energije in z zadostno
koli€ino goriva.

Posebno pozornost posve€amo nacrtovanju brezprekinitvenega napajanja, pri ¢emer se
upostevajo poslovne zahteve, predvidena poraba, neplanirana poraba in poraba ob predvideni
Siritvi sistema, da je zagotovljena ustrezna zmogljivost sistema.

4
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Pred vsako namestitvijo nove opreme, se preveri, da je zagotovljena ustrezna zmogljivost
sistema brezprekinitveneganapajanja ter ¢e je potrebno, zagotovijo potrebne zmogljivosti.
Sistem brezprekinitveneganapajanja omogoc¢a oddaljen nadzor in alarmiranje.

Odgovorni zaposleniso usposobljeniza ukrepanje ob izpadu, podjetje pa ima vzpostavljene
postopke za ukrepanje 24 ur dnevno, z dezurstvi ali usposoblieno varnostno sluzbo ter
zagotovljeno redno vzdrzevanje naprav, kar je opredelieno v »Navodilih za izvajanje
fizinega varovanja premozenjadruzbe«in »Nacrtomzascite in reSevanjeoz. delovanja
v primeru izrednih razmerin neskladnosti«.

Varovanje ozi¢enja

Za oziCenje, elektroenergetske in telekomunikacijske vode, ki prenasajo podatke ali
zagotavljajo delovanje informacijskih storitev, je zagotovljena ustrezna zascita pred
mehanskimi poSkodbami.

Ustrezno varnost oZi¢enja je potrebno nacrtovana Ze ob vzpostavitvi racunalniskih prostorov,
ob gradnji in prenovi objektov.

izvedbo in nalrtovanje ozZi€enja lahko izvaja ustrezno usposobljeno osebje, ob upostevanju
veljavnih standardov.

Omarice ali prostori, v katerih se zaklju€ujejo priklju¢ki oZi€enja, so varovani in ne omogocajo
fiziCnega dostopa nepooblascenim osebam.

Vzdrzevanjestrojne opreme

Vse racunalniSka oprema je redno vzdrzevana, kar izvajajo pooblasceni strokovno
usposobljeni zaposleni ali zunanji pooblas€eni vzdrzevalci. Zunanji izvajalci imajo sprejeti
dogovor o varovanju zaupnosti, skladno s politiko do dobaviteljev.

Pri vzdrZzevanju opreme s strani zunanjih izvajalcev, se ustrezno varuje podatke. Vsa
vzdrzevalna dela se opravijo na mestu, kjer se nahaja oprema. Ce to ni izvedljivo, se prepreci
nepooblas€en dostop do podatkov. Kadar obstaja moZnost odstranitve nosilcev podatkov iz
opreme, se nosilce varno shraniti. Kadar nosilcev ni mogoce odstraniti, je postopek
vzdrzevanja nadzorovan. Tudi pri selitvi opreme se zagotovi varnost podatkov.

Evidentirana je vsa racunalniS$ka oprema, ki eventuelno mora zaradi vzdrzevanja zapustiti
prostore podjetja.

Opremo se vzdrzuje in Cisti v skladu s priporo€ili proizvajalca. Vsa €iS€enja obc&utljive opreme,
razen zaslonov tipkovnic in povrSinskega ¢iS€enja ohiSij neobcutljivih naprav, opravljajo
pooblasceni izvajalci. V varovana obmocja sme osebje za ¢iScenje vstopati le pod nadzorom.
Kritiéne opreme praviloma ne Cistimo med obratovanjem, razen, ¢e proizvajalec opreme ne
priporoc¢a drugace.

Vodi in vzdrZzuje se dokumentacija in navodila o opremi. Za vso opremo obstajata
dokumentacija, ki je dostopna zaposlenim, ki opremo vzdrzujejo.

vzpostavljenain vzdrzevana je evidenca racunalniS§ke opreme v sektorju za informatiko.
Opremljenajes podatki o uporabi, vzdrZzevanju in varovaniju.

Posebno pomembno je varovanje prenosne opreme za rabo izven organizacije na sluzbeni
poti.

Varno unicenjein odpis opreme

Na opremi, ki se odpiSe, se predhodno varno odstranitipodatke. Podatke brisemo $ele, ko so
prenesenina drug sistem. za ustrezno brisanje podatkov se uporablja namenska programska
oprema ali pa se nosilci podatkov komisijsko fizicno unicijo.
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Pri zamenjavi in odpisu opreme za varnostno kopiranje podatkov, se zagotovi, da nova
oprema lahko bere stare varnostne kopije, ali pa je potrebno prepisati kopije na nov sistem,
stare kopije pa uniciti.

5.  UVELJAVLJANJEPOLITIKE

Kadar se Mariborski vodovod odlo¢a za obnovo, nakup ali najem poslovnih prostorov, morajo

odgovorne sluzbe, kadar gre za zagotavljanje informacijske varnosti, upostevati vse v tem
dokumentu navedene zahteve.

Direktor in vodje sluzb Mariborskega vodovoda skrbijo, da delavci, ki so pod njihovim
nadzorom, upo$tevajo varnostne mere navedene v tej politiki.

Odgovornost vseh zaposlenih in drugih pooblad&enih izvajalcev (iretje osebe) je, da se
ravnajo skladno s politikami opisanimi v 4. toCki tega dokumenta. Vsi uporabniki so dolZni o
incidentih in morebitnih zlorabah poroc€ati svojim vodjem in/ali sektorju za informatiko.
Pooblas€eni uporabniki varovanih obmodjih so dolzni, da preverijo vsako nepooblaséeno
osebo, ki se nahaja v varovanem obmodju.

Vsak zaposleni podjetja, na katerega se nanasa ta politika, ki je identificiranin je ugotovljeno,
daje prekrsil to politiko, je glede na obseg in vsebino krsitve lahko podvrZzen sankcioniranju in
ustreznim disciplinskim ukrepom podijetja.

Dobavitelji, ki krsijo to politiko so lahko soo¢ene s pogodbeno denarno kaznijo in v skrajnem
primeru s prekinitvijo pogodbe.

6. REFERENCE

- ISO/IEC 27001-2013 poglavja:
A.11.1.1 Varovanje fizi€nih meja obmocja
A.11.1.2 Kontrole fizi€nega pristopa
A.11.1.4 Zas¢ita pred zunanjimi in okoljskimi groznjami
A.11.1.5 Delo na varovanih obmogjih«

o Eo1li1tilﬁa3je v soodvisnosti z VP_07_02_PolitikaCiste mize in Cistega zaslona, kontrola
. 1.0«

7. ZGODOVINA

Zap. st. Datum Opis Ime datoteke Opomba
1 2018 Nadomeséa  VP_07_01_PolitikaFizicne Pripravil: Bojan Erker
VP_05_0O1_po gaVarovanja.doc
litika
Fizicnegavar
ovanja
2 12-2019 Dodane spr. Uredil: Bojan Erker
3 Dodane spr, Uredil:

4 Dodane spr. Uredil:
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Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Namen politike Ciste mize in zaslona je vzpostavitev kulture varovanja informacij in zaupanja
med vsemi zaposlenimi v podjetju Mariborski vodovod. U€inkovito izvajanje politike Ciste mize
in zaslona se odraza v sodelovanju vseh zaposlenih podjetja. Zaposleni varujejo tako
elektronske, kakor tudi papirne dokumente, ki vsebujejo podatke o strankah, partnerjih,
dobaviteljih in ostale pomembne podatke podjetja. Vsi zaposleni morajo poznati vsebino te
varnostne politike. Posebna obdutljivost velja za Osebne podatke.

Osnovni nameni uveljavljanja politike so:
o Cistain urejena miza vpliva na pozitivno podobo, ki si jO stranke ni partnerji ustvarijo
ob vstopu v nase prostore.
- ZmanjSa nevarnost in varnostna tveganja pred izgubo ali razkritiem zaupnih
podatkov.
Zaupne in obc&utljive dokumente, ki so odloZeni na mizi, lahko nepooblaséena oseba odtuiji.

2. OBSEG

S to politiko so seznanjeni in jO morajo spostovati vsi zaposleni podjetja in ostali uporabniki, ki
se sreCujejo s podatki podjetja.

Politika se nana8a na vse podatke in informacijska informacije ne glede na medij na katerem
se nahajajo.

3. POJMI

o Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniki, svetovalci, dobavitelji
in ostali delavci.

o Zaupneinformacije: skladno s Pravilnikom o varovanju poslovne skrivnosti.
Osebni podatki: skladno s Pravilnikom o varovanju osebnih podatkov.
Podatki in informacije: se nahajajo bodisi na elektronskih medijih, papirni obliki,
zvo€nih medijih ali so tudi ustne.

4. POLITIKA

V primeru, ko se za dalj ¢asa oddaljite od vase pisalne mize (npr. malica, sestanki,.,), je
potrebno fizi€no dokumentacijo, ki vsebuje zaupne informacije, shraniti v predalnik ali omaro,
ki jo je mozno zakleniti Na osebnem racunalniku vkljuéite ohranjevalnik zaslona z
zaklepanjem (uporabnisko geslo).

Po koncu delovnega dneva se pri€akuje, da zaposleni pospravijo svojo delovho mizo in
odstranijo z miz vse zaupne dokumente. Podjetje zagotavlja zaposlenim predalnike in omare,
ki jih je mozno zakleniti. Osebni racunalnik moramo zakleniti oz. vklju€iti Ohranjevalnik
zaslona z geslom.
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Priporo¢amo naslednje aktivnosti:

Nacértujte ¢as vnaprej, da boste lahko uredili tudi svojo papirno dokumentacijo.

V primeru dalj$e odsotnosti je potrebno vedno pospraviti in urediti delovni prostor.
sodelavcemki nas nadomeséajo, posredujemo navodila.

Nepotrebno papirno dokumentacijo uni¢imo v skladu z VP 03-02 Politika primerne
rabe informacijske tehnologije.

Po potrebi papirno dokumentacijo skeniramo in pretvorimo v elektronsko obliko. V
kolikorje mogoce, izvajajmo poslovne procese v elektronski obliki.

Po koncu delovnega dneva obvezno zaklenimo predalnike in omare, kjer hranimo
takSne informacije.

Prenosne ra¢unalniSke naprave, kot so prenosniki in tablice, shranjujemo v
Zaklenjene predalnike ali omare, kadarjlh ne uporabljamo.

Naprave za hrambo podatkov, kot so npr. CD romi, DVDji, USB kljuci, diski,idr.
moramo prav tako hraniti v zaklenjenih predalnikih ali omarah.

5. UVELJAVLJANJEPOLITIKE

V kolikor uporabnik krsi doloCila te politike, bo njegovo ravnanje podvrzeno ukrepom po
Zakonu o delovnih razmerijih, ki lahko vodijo tudi do prenehanja delovnega razmerija.

Dobavitelji, ki krsijo to politiko, so lahko soofene s pogodbeno denarno kaznijo in v skrajnem
primeru s prekinitvijo pogodbe.

6. REFERENCE

Uporabljena nadzorstva ISO/IEC 27001:2013,
A.11.1.3 varovanje pisarn, sob in naprav

11.2.8 Nenadzorovana uporabniska oprema
1

A.
A.11.2.9 Politika Ciste mize in praznega zaslona

Politika je v soodvisnosti s politikami:

VP 03-02 Primerna raba informacijske tehnologije
VP 02-01 Politika mobilnih naprav

Pravilniki:
Pravilnik o varovanju osebnih podatkov
Pravilnik o varovanju poslovne skrivnosti

7.  ZGODOVINA

Zap. 8t Datum Opis Ime datoteke Opomba
1 Apr.2018 Dodanespr. VP 07 02 CistaMizadoc Pripravil: Bojan Erker
2 12-2019 Dodane spr. Uredil: Bojan Erker

3 Dodane spr. Uredil:
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Posredovanje dokumentacije osebam izven podijetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Politika upravljanja produkcije informacijskega sistema opredeljuje postopke, kako se
uporabljajo in upravljajo sistemi za procesiranje informacij z namenom za&¢ite informacij in
storitev. Opredeljuje standardne postopke produkcije 1S in odgovornosti skrbnikov, za
delovanje kljuénih sistemov za konéne uporabnike informacijskega sistema v normalnih
pogojih. Vpeljuje lo¢eno dodeljevanje nalog osebju, ki posreduje ali upravlja z obcutljivimi
podatki, ti, skrbni§tvo s ciliem boljega nadzora nad delom. Politika vkljuéuje pravila za
posege v produkcijske okolje in migracije iz razvojnega v produkcijske okolje.

2. OBSEG

Politika zajema vse produkcijske informacijske vire v Mariborskem vodovodu. s politiko so
seznanjeni vsi v zaposleni v sektorju za informatiko.

3. POJMI

(Lij:orabniki: so vsi zaposleni, zacasno zaposleni, pogodbenikLsvetovalci, dobavitelji in ostali
elavci.

Produkcija 1s: se nana$a na informacijske vire (najpogosteje streZniki, ostala Sistemska in
aplikativha programska oprema.. ), na katerih teejo »Zivi podatki« za kon¢ne uporabnike.
Informacijska dobrina: opredmeteno ali neopredmeteno (osnovno) sredstvo informacijske
tehnologije  (primer: raCunalnik, programska oprema, podatkovna baza, podatki,
komunikacijska oprema,...)

Skrbnik: (ang. Administrator) upravljalec informacijskega vira s posebnimi pooblastili.

4.  POLITIKA

4.1. Fizi¢novarovanje in zascita okolja

Podrodja in pisarne, kjer se procesirajo obcutljive informacije zahtevajo dolo¢en nivo fizi€nega
varovanja in pristopne kontrole. Avtorizirano osebje, ki dostopa do teh prostorov mora biti
seznanjeno z varnostnimi tvegan;ji in ukrepi za njihovo obvladovanje.

Visoko kritiCnisistemi Srednje kritiCnisistemi Nizko KritiCnisistemi
Zaklenjeni prostori z Zaklenjeni prostori. Obic¢ajni prostori-pisarne.
pristopno kontrolo.

Kriti¢nost sistemov je opredeljena v dokumentu: seznam_Kriticnih_it_sistemov.doc
Varovanje obdutljive opreme je opredeljeno v VP 07-01 Politika fizicnega varovanja in VP 05-
01 Politika nadzora dostopa, za vse uporabnike.
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4.2. Dostop do sistemov

SkrbniSki dostop do sistemov zahteva varen (kriptiran) proces prijave. Za visoko tvegane
sisteme je morda smiselno omejiti Cas dneva in, ali lokacijo dostopa.

SploSne in skrbniSke zahteve dostopa do sistemov opredeljuje VP 05-01 Politika nadzora
dostopa.

Politika skrbniskih gesel je opredeljena v VP 05-02 Politika uporabe gesel.

4.3. Postopki in odgovornostprodukcije

Dokumentiranedelovnih postopkov in opravil: Zaposleni, skladno z organizacijo sektorja za
informatiko so odgovorni za dokumentiranje postopkov in opravil, ki jih izvaja sektor.
Dokumentacija je v obliki »sistemskih postopkov« in »sistemskihnavodil,... in je odobrena z
stani vodje sektorja informatike, ter na razpolago samo tistim zaposlenim, ki jih pri svojem
delu potrebujejo.

Upravljanje sistemov in poslovnih aplikacij, vkljuéno z uporabo sistemskih orodij v
Mariborskem vodovodu upravlja pooblascene in ustrezno usposobljene osebje, ki nadzoruje
dnevno razpolozljivost in skrbi za varnost in integriteto v sodelovanju z ostalimi skrbniki
sistemov. Sodelavec, ki odgovoren za sisteme je ustrezno seznanjen s tematiko sistemske
informacijske varnosti.

Vsak sistem je evidentiran in ima jasno opredelieno sistemsko skrbnistvo, ki je lahko
individualno ali skupinsko, informacije pa morajo biti azurne. Minimalen nabor informacij je:

o Inventarna Stevilka

o kontaktna oseba(skrbnik), namestnika kontaktne osebe (namestnik skrbnika)

n 0shovne podatke o strojni in sistemski programski opremi,

Vsi navedeni podatki so del ocene tveganj in so azurirani v tabeli VP-OT _viri.xls

LoCevane nalog: Znotraj sektorja za informatiko so vioge, podro¢ja in odgovornosti
zaposlenih omejene z namenom omejitve namerne ali nenamerne spremembe ali zlorabe
informacij ali storitev.

oV informatiziranem okolju je lo¢ena Sistemska administracija od uporabniskih
aktivnosti.

o Vloga sistemskega skrbnika osebnih racunalnikov, kakor strezniSkih kapacitet je
(glede na majhnost podjetja) dodeljena eni osebi. Strokovno podporo nudijo tudi
zunaniji izvajalci (outsourcing), v skadu s pogodbo.

o Vloga skrbnika podatkovnih baz zaradi majhnosti podjetja ni loéena od vloge
sistemskega skrbika racunalnikov. Strokovno podporo nudijo tudi zunaniji izvajalci
(outsourceing), v skadu s pogodbo.

o Vloge skrbnika omrezja zaradi majhnosti podjetia niso loCene od skrbnika
racunalnikov. Strokovno podporo nudijo tudi zunaniji izvajalci (outsouroeing), v skadu
s pogodbo.
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Vloge so opredeliene v tabeli VP-OT viri.x/s. Tabela opredeljuje skrbnika in namestnika
skrbnika za posamezen informacijska dobrina (npr. streznik) in skrbnika ali podrobneje
skrbnika in namestnika za posamezen del na viru (servis na strezniku).

Locevanije za programsko opremo je prav tako zapisan v tabeli VP-OT _viri,x/s.

4.4. Prepre€evanjezlonamernekode

PrepreCevanje zlonamerne kode opredeljuje VP 08-03 Politika zasCite pred zlonamerno
programsko opremo.

4.5. Varnostno kopiranje

Varovanje podatkov opredeljuje VP 08-02 Politika varnostnega kopiranja.

4.6. Spremembein prevzeminformacijske dobrine

Vse spremembe v produkcijskem okolju informacijskega sistema je potrebno nadzorovati, da
se zagotovi trajno skladnost z informacijsko varnostjo = Konfiguracija operacijskega sistema in
aplikativha programska oprema morata biti pod strogo kontrolo sprememb, ki zajema:

identifikacija in zapis bistvenih sprememb,

planiranje in testiranje sprememb,

potencialni varnostni vplivi,

formalizirani postopek potrjevanja predlaganih sprememb,

postopek vrnitve v prvotno stanje.

Spremembe na produkcijskih dobrinah IS zahtevajo potrditev:

Visoko kritiCnisistemi Srednje kriti¢nisistemi Nizko Kkriti¢nisistemi
Dokumentirane spremembe Dokumentirane spremembe Dokumentirane spremembe
potrjujejo vodja Sl, obves¢en potrjuje vodja Sl potrjujejo skrbniki dobrin

paje tudi direktor

Razvo'ne in testne zmog|ivosti visoko KritiCnih sistemov, morajo biti locene od
produkcijskin zmogljivosti, da se prepre€i neavtorizirani pristop ali nenadzorovana
sprememba. Pri tem se uposteva:
o pravila prenosa programske opreme od razvojnega okolja, do produkcije, ki naj bodo
dokumentirana,
o razvojna in produkcijska verzija naj teCeta na identic¢ni vendar lo¢eni opremi (fizicno
ali logi¢no drug streznik, lo€ena domena ali lo€ene mape...)
o razvojna orodja (compiler, editor...) naj ne bodo names&ena na produkcijski opremi,
¢e niso nujno potrebna
o  obdcutljivi podatki produkcije se naj ne prena$ajo v testno ali razvojno okolje

Postopki za srednje in nizko kriti€ne sisteme so lahko poenostavljeni, a kljub temu
nadzorovani.
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Kritinost sistemov je opredeljena v sistemskem postopku:
seznam_kriticnih_it_sistemov.doc

Kriteri'i sgreemlivosti:Z namenom minimiranja tveganj sistemskih napak na visoko Kriti€nih
sistemih, se oblikujejo kriteriji sprejemljivosti za nov informacijski sistem, nadgradnjo oz.
novo razli¢ico ze med razvojem, pred testiranjem in potrditvijo. Med testiranjem se lahko
koristijo sistemska orodja »tuning and monitoring«, za dosego izboljSanja razpolozljivosti in
efektivnosti sistema. Naredi naj se projekcija zahtevanih procesnih, pomnilniskih, in
komunikacijskih kapacitet za prihodnost ob upostevanju predvidenih poslovnih zahtev.

4.7. Sinhronizacija ure

Pravilna nastavitev ure in ¢asa na vseh racunalnikih, je bistvenega pomena, da se zagotovi
to¢nost revizijskih dnevnikov, ki je lahko potrebna, ¢e se preucuje problem ali kot dokaz v
sodnih all disciplinskih postopkih.

Sistemske ure se morajo redno sinhronizirati med vsemi sistemi in racunalniki podjetja!

4.8. Nadzorsistemskih aktivnosti

Zmogljivosti racunalniSkih sistemov, ki podpirajo produkcijske poslovne procese se spremlja z
namenom opazovanja trenda zmogljivosti procesorske modi, pomnilniSkih in omrezZnih
zmogljivosti.

Oseba odgovorna za sisteme izvaja nadzor nad sistemi po vnaprej izdelani listi preverjanj
(ang. Check list) SN_06 02 CheckList.xls.

Vsi dostopi do informacijskih storitev se beleZijo in spremljajo z namenom identifikacije
potencialne zlorabe (revizijska sled).

Varnostni, sistemski, operativni dnevniki se redno pregledujejo s strani usposobljenega
osebja. zmogljivosti za belezenje dnevnikov je zasCiteno pred nepooblaséenim
spreminjanjem s pomocjo varnostnega kopiranja.

V »ITpodpori«se belezijo okvare sistemov, z zapiski analize in sprejetimi ukrepi.

Dostop do privilegiranih funkcij operacijskega sistemaje omejen na osebe, ki so pooblasc¢ene
za izvajanje vodstvenih funkcij s strani vodje SI. Te funkcije se dodatno logirajo in
nadzorujejo.

4.9. Projektni nadzor

Mariborski vodovod ima vzpostavljene postopke za nadzor razvojne in produkcijske
programske opreme. Vsi sistemi razviti znotraj ali zunaj Mariborskega vodovoda upostevajo
formalen proces razvoja. Zunaniji razvoj je opredeljen v posamezni pogodbi. Testni podatki so
izbrani pazljivo, zasciteni in nadzorovani. Dostop do programske izvorne kode je strogo
omejen.



VARNOSTNAPOLITIKA

- = POLITIKAVAROVANJAOPERACIJ
Oznaka: VP 08-01 Datum izdaje: 15.06.2018
L NULLE LT i
VODOVOD Verzijja: Stran: 6/6
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020

Klasifikacija: ZA INTERNO UPORABO
5. UVELJAVLJANJEPOLITIKE

Vsak zaposleni, na katerega se nanasa ta politika, ki je identificiran in je ugotovljeno, da je
prekrsil to politiko, je glede na obseg in vsebino krsitve lahko podvrzen sankcioniranju in
ustreznim disciplinskim ukrepom podijetja.

Tretje osebe, ki krSijo to politiko so lahko soofene s pogodbeno denarno kaznijo in v
skrajnem primeru s prekinitvijo pogodbe.

6. REFERENCE

o Uporabljena nadzorstva ISO/IEC 27001-2013 poglavja:
A.12 Varnost operacij
A.12.1 Operativni postopki in odgovornosti
A.12.4 Belezenje in spremljanje
A.12.5 Nadzor operativhe programske opreme
A.12.6 Upravljanje tehni€nih ranljivosti

- Politikaje v soodvisnosti z politikami: VP 05-01 Politika nadzora dostopa
VP 05-02 Politika uporabe gesel
VP 07-01 Politika fiziCnega varovanja
VP 08-02 Politika varnostnega kopiranja
VP 08-03 Politika zas¢ite pred znlonamerno
prog. opremo

o Soodvisni dokumenti: Informacijska tabela vzdrzevalcev VP-OT_viri.x|s
Seznam za vzdrzZevanje programov VP-OT_viri.x|s
Klasifikacija kriti¢nih informacijskih sistemov:
seznam_kriticnih_it_sistemov.doc

7.  ZGODOVINA

Zap. st. Datum Opis Ime datoteke Opomba
1 2018 Nadomes¢a VP_08 01_VarovanjeOpe Pripravil: Bojan Erker
VO _06_02 U racij.doc
pravljanjePro
dukcije
2 12-2019 Dodane spr. Dodal: Erker
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:
Ime Badg|s
Direktor: Danilo Burnag

Spre'et na Forumu varovanja A]
inforznacii, dne: s 2- L S ’\NJ/I
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4.1.  Osnovna pravila .... ..
4.2. Zahteve vezane na varnostno kopiranje podatkov in informacij..............
4.3. Sistemska administracija .... ..
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Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Mariborski vodovod je Zivljenjsko odvisen od podatkov in informacij. Zaradi tega mora vse
podatke in informacije s katerimi upravlja ustrezno varovati. Varovanje se izvaja z
organizacijskimi in tehni¢nimi ukrepi. Koncept varnostnih kopij za podatke in informacije
zagotavlja, da so podatki in informacije dostopne v vsakem trenutku, ko je to potrebno.

Cilj te politike je definirati varnostne zahteve, ki jih ima podjetje z varnostno hrambo podatkov
in informacij. Vsi podatki in informacije, ki so last podjetja morajo biti varovani pred izgubo.

2. OBSEG

Politika vklju€uje vse podatke in informacije, ki so kljuénega pomena za Mariborski vodovod.
Obsega informacijske dobrine na katerih se ti podatki nahajajo in sodelavcem v sistemski
sluzbi, sodelavcu sektorja informatike - administratorju, kakor tudi poslovnim lastnikom
podatkov.

3. POJMI

o Pooblas¢enidelavec: zaposleni, ki imajo reden dostop do varovanih prostorov (npr.
sistemski skrbnik)

o Pooblas€ena oseba: pooblaséeni delavec ali varnostnik, ki lahko pospremi tretjo
osebo do varovanih prostorov

a Dobavitelj: pravne in fizicne osebe, ki sodelujejo z Mariborskim vodovodom in imajo
dostop do |T dobrin,

o Administrator: sistemski skrbnik, oz. tip uporabnika s posebnimi pooblastili

o Poslovni lastnik: je posameznik (uporabnik), ki mu je vodstvo odobrila uporabo

informacijske dobrine. lzraz ne pomeni, da ima ta oseba dejansko lastniSko pravico
nad tem sredstvom.

4. POLITIKA

4.1. Osnovnapravila

Operativni postopek izvajanja varnostnih kopij je opisan v posebnem dokumentu (Sistemska
navodilo varnostnega kopiranja SN_08_01_Varnostndkopiranje). Varnostno kopiranje se
izvaja skladno s tem predpisom. V sistemskem navodilu so definirane kontaktne osebe,
odgovornosti, intervali varnostnih kopiran;.

V primeru, da varnostno kopiranje izvajajo zunanji izvajalci ima podjetje pravico, v vsakem
trenutku, preveri postopke izvajanja varnostnega kopiranja pri zunanjem izvajalcu,

Sistemi za varnostno kopiranje je postavljeni varovan informacijski prostor. Zagotovljen ima
nadzorovan fizi¢ni in logi¢ni dostop. Dostop do teh prostorov je dovoljen samo pooblas¢enim
delavcem -administratorjem ali tretjim osebam, ki imajo dovoljen dostop do teh prostorov na
osnovi pogodb (Politika fizicnega varovanja).
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4.2.  Zahtevevezanena varnostno kopiranje podatkov in informacij

Varnostno kopiran'e sistema

Varnostno kopiranje sistema mora biti realizirano takoj po prvi instalaciji. Spremembe
v sistemski konfiguraciji morajo biti varnostno kopirane takoj, ki je bila sprememba
implementirana.

Varnostno kopirane podatkovne baze

Vse podatke in informacijske dobrine, je treba varnostno kopirati takoj po prvi
iniciaiizaciji. Vse spremembe poslovno kritiénih dobrin morajo biti hranjene v
transakcijskih iogih. Te loge je treba dnevno kopirati na varnostne medije.

Varnostno kopiranie nosilcev informacij v pisarnah = osebni racunalniki

Nosilce informacij, ki jih ni moZno varnostno kopirati preko centralnega sistema, so
dolzni varovati uporabniki sami. V to kategorijo spadajo lokalni trdi diski, dlan&niki,
mobilne naprave in vse naprave, ki nisi varovane preko centralnega varnostnega
sistema. Vsi uporabniki, ki uporabljajo take naprave so dolzni sami poskrbeti za
varovanje podatkov in informacij (tudi pred tatvinami). Le to realizirajo z ustreznim
kopiranjem podatkov in informacij na mrezno mapo dogovorjenega sreznika. To
opredeljuje politika primerne rabe.

Varovan'e podatkov in informaci' prenosnih racunalnikov

Za podatke na prenosnih radunalnikih velja enako kot za osebne radunalnike v
pisarnah - gornja alineja.

Katastrofi€na situaci‘a

Varnostne kopije poslovno kriticnih podatkov in informacij so hranjene na loceni
lokaciji od izvora informacij (strezniki). Oddaljenost, na kateri se hranjene varnostne
kopije zagotavlja, da podatke pridobimo tudi v primeru katastroficnega dogodka
(pozar, pop|ava,..).

4.3. Sistemskaadministracija

Za vsak sistem morata biti na razpolago nadomestni administrator z istim nivojem
znanja obnove,

administratorji morajo imeti na razpolago dovolj ¢asa za upravljanje s sistemi za
izdelavo varnostnih kopij (pregled in nadzor),

administratorji morajo imajo izdelane plane za testiranje obnove varnostnih kopij in te
teste morajo v praksi tudi izvajati.,

administratorji so ozaveS€eni o pomembnosti varnostnega kopiranja in 0
pomembnosti njihovega dela.

Sistemski administrator izvaja nadzor nad uspeSnostjo izvedbe varnostnih kopij
(SN_06_02pCheckList.xis)

4.4.  Organizacijski ukrepi

Ustrezno dimenzionirani sistemi za varnostno kopiranje, so fizi€no lo€eni od izvornih sistemov
(strezniski sistemi).

Strategija varnostnega kopiranja mora biti jasno doloena v sistemskem navodilu izvajanja
varnostnega kopiranja.

Ob planiranju projektov informacijske narave je potrebno vsaki¢ preveriti potrebo po
varnostnem kopiranju podatkov ali informacij. Ob ugotovljeni potrebi po varnostnem kopiranju
informacij se izdelajo postopki varnostnega kopiranja in jih implementirati v prakso.
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Vsaj enkrat letno je potrebno izvesti testiranje povrnitve varnostnih kopij. Postopek in rezultati
se dokumentirajo in predajo forumu varovanja informacij. Ugotovljene pomanjkljivosti morajo
biti odpravljene v najkrajSem moznem roku. Ta rok doloci forum.

5. UVELJAVLJANJEPOLITIKE

Vsak zaposleni, na katerega se nanasa ta politika, ki je identificiran in je ugotovljeno, da je
prekrsil to politiko, je glede na obseg in vsebino krsitve lahko podvrzen sankcioniranju in
ustreznim disciplinskim ukrepom podjetja.

Tretje osebe, ki krsijo to politiko so lahko soocene s pogodbeno denarno kaznijo in v
skrajnem primeru s prekinitvijo pogodbe.

6. REFERENCE

- Uporabljeno nadzorstvo ISO/IEC 27001
A.12.3.1 Varnostno kopiranje

o Navezuje se na dokumente:
VP_03 02 PrimernaRaba
SN_08_01_Varnostno kopiranje
SN_06_02_CheckList.x|s

7. ZGODOVINA

Zap. &t. Datum Opis Ime datoteke Opomba
1 15.02.2018 Osnutek VP_08_02_VarnostnoKop Pripravil: Bojan Erker
iranje.docx
2 122019 Dodane spr. Uredil: Erker
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:
Ime Eaqqtgip
Direktor: Danilo Burna¢ 2w VI
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1. NAMEN

Zlonamerna programska koda, kot so virusi, trojanci, vohunski program, mobilna koda
(znotraj brskalnikov), itd., lahko bistveno prizadenejo zaupnost, neoporecnost ali
razpolozljivost informacijskih dobrin Mariborskega vodovoda. V informacijski sistem se lahko
vsilijo iz razliénih tipov datotek, vti¢nikov,... iz razliénih virov, internet, elektronska posta,
izmenljivi mediji (CD, USB klju€) ali v omrezje vklju¢enega prenosnega racunalnika.

Cilj politike je zas¢ititi celovitost programske opreme in informacij pred tak$no kodo.

2. OBSEG

Vsi uporabniki informacijskih storitev so seznanjeni s priporo¢enimi postopkiza preprecevanje
in odkrivanje zlonamerne programske opreme.

3. POJMI

Uporabniki: so vsi zaposleni, za¢asno zaposleni, pogodbeniki,svetovalci, dobavitelji in ostali
delavci.

Zlonamerna programska koda: ti. virusi, trojanski koniji, ¢rvi, vohunski program, mobilna
koda in ostale oblike

4.  POLITIKA

Mariborski vodovod sprejema sledece postopke za zascito pred zlonamerno kodo:

- Sektor za informatiko zagotavlja vsem uporabnikom azurno varnostno programsko
opremo.

- Vedno uporablja varnostno programsko opremo, znanega proizvajalca in je na voljo
na strezniku podjetja. Uporablja najnovej$o razli¢ico, ter j0 posodablja takoj ko je
posodobitev na voljo.

- Privzeto je samodejno skeniranje priponk elektronske poste, skeniranje datotec¢nih
sistemov.

o Nainternetnih brskalnikih je omejeno izvajanje mobilne kode.

o Datoteke namenjene sistemom, ki podpirajo kljuéne poslovne procese se najprej
prenese ali kako drugale kopira v varno (testno) okolje, skenirati na zlonamerno
programsko kodo, ter Sele nato preselil v njihovo konéno (produkcijsko) okolje.

Uporabnikom se priporoc¢a, da:

o Nikoli ne odpirajo kakrsnih koli datotek ali makrov pripetih k elektronski posti
neznanega, sumljivega poSiljatelja ali vira, ki mu ne zaupajo. Ta sporo€ila naj takoj
izbriSejo ter ponovno izpraznijo kos.

o izbriSejo SPAM, verizna in ostala nezazelene sporocila. Posiljanje veriznih pisem v
skladu s to politiko podjetja ni dovoljeno!

o Nikoli naj ne snemajo datotek iz neznanih ali sumljivih virov.
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izogibajo se tveganim spletnim stranem (igre na sre€o, zabava, posredovalnice za
stike...)

izogibajo naj se direktni skupni uporabi diskov z bralno/zapisovalnim dostopom razen
v primeru, da je to absolutno potrebno za potrebe poslovanja.

Medije (CD, DVD, USB) pred uporabo naj vedno preiS€ejo s protivirusnim
programom.

Redno naj izdelujejo varnostne kopije pomembnih podatkov ter jih shranjujejo na
varna mesta skladno s politiko primerne rabe.

V kolikor protivirusna zascita ovira razvojno testiranje, se lahko ob zagotovitvi, da na
sistemu ni virusov, zaCasno ustavi protivirusno za&€ito, in izvedite teste. Po
kon€anem testiranju se protivirusna zas¢ito spet zazene in preveri sistem. Medtem ko
je protivirusni sistem onemogocCen naj ne uporabljajo aplikacije, ki bi lahko prinesle
zlonamerno kodo.

V primeru vprasanj, suma ali zaznaveincidentov naj o tem obvestijo IT podpora na tel.
261 ali na elektronski naslov it.godgora@mb-vodovod.si

5.  UVELJAVLJANJEPOLITIKE

Vsak zaposleni, na katerega se nanasa ta politika, ki je identificiran in je ugotovljeno, da je

prekrsil

to politiko, je glede na obseg in vsebino krsitve lahko podvrzen sankcioniranju in

ustreznim disciplinskim ukrepom podjetja.
Tretje osebe, ki krsijo to politiko so lahko sooCene s pogodbeno denarno kaznijo in v
skrajnem primeru s prekinitvijo pogodbe.

6. REFERENCE

o

Uporabljena nadzorstva ISO/IEC 27001, A.12.2.1 Kontrole proti zlonamerni
programski opremi

7. ZGODOVINA

Zap. st.

1

w N

Datum Opis Ime datoteke Opomba
2018 Nadomed¢a VP_08 03 _ZlonamernaPr Pripravil: Bojan Erker
VP_06_01 ZI ogramskaOpremadoc
onamernaKod
a
12-2019 Dodane spr. Uredil: Erker
Dodane spr. Uredil:

Dodane spr. Uredil:
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1. NAMEN

Politika varnosti komunikacij dolo¢a, kako so zasnovana omrezja in sistemi povezani z njimi.
Vsebuje zahteve za ustrezne tehni¢ne in postopkovne kontrole za zmanjSevanje tvegan,;.

Omrezja so obi¢ajno razdeljena tudi z vidika razli¢nih varnostnih zahtev, s komunikacijskimi
kontrolnimi tockami se prepreCuje nepotreben promet med njimi. Posebno pozornost
posveCamo zasciti teh komunikacijskih dobrin pred nepooblas&enim dostopom.

Politika opredeljuje tudi mozZnost in zahteve oddaljenega dostopa.

2. OBSEG

Politika se nanaSa gradnike omreZja, aktivne mreZne naprave (stikala, usmerjevalnike,
pozarne pregrade, IDS, IPS, VPN sisteme, idr.), ki sestavljajo LAN, WAN omreZje v domeni
upravljanja Mariborskega vodovoda.

S politiko so seznanjeni zaposleni v Sluzbi informatike, skrbniki omrezja in sistemski skrbniki
in ostali uporabniki, ki vkljuCujejo v omreZje naprave ali storitve (dobavitelji).

3. POJMI

o Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbenikisvetovalcijobavitelji
in ostali delavci.

o Sistemski skrbnik: (ang. Sistem Administrator) upravljalec informacijske dobrine s
posebnimi pooblastili.

o Skrbnik omreZja: upravljalec komunikacijskega informacijske dobrine s posebnimi
pooblastili.

o Komunikacijska kontrolna to¢ka: je komunikacijska informacijska dobrina, kot je:
stikalo, usmerjevalnik, pozarna pregrada, IDS, IPS, VPN sistem, idr.

a Informacijska dobrina: opredmeteno aii neopredmeteno (osnovno) sredstvo
informacijske tehnologije (primer: raCunalnik, programska oprema, podatkovna baza,
podatki, komunikacijska oprema...)

- VPN: (ang. Virtual Private Network) navidezno zasebno omrezje.

o VLAN: navidezno lokalno omreZje.

4. POLITIKA
4.1 Konfiguracija omrezja

Omrezje je zasnovano in konfigurirano za visoko zmogljivost in zanesljivost, ki je potrebna za
zadovoljevanje komunikacijskih potreb podjetja, hkrati pa zagotavlja visoko stopnjo nadzora
dostopa in omejitev privilegijev.

OmrezZje je segmentirano na posamezna podrocja (logiCne domene), znotraj katerih so
dolo¢ene skupine uporabnikov in racunalnikov:
a  vzpostavljena je segmentacija omrezja (OSI L3),
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o omogocCa lo¢evanje virov glede na vrednostin tip,
o poskrbiza vecnivojsko zas¢ito boljpomembnih virov,
o  vkljuéuje tudiuporabo nas/avljanja NAT/PAT.

Nad podrogji je vzpostavljen nadzor dostopa in usmerjanja. Stopnja nadzora mora biti
sorazmerna z zahtevami pomembnosti dobrin (virov).

Konfiguracija omreZij neposredno vpliva na njihovo delovanje, na njihovo stabilnost in varnost
informacij.

Varnostni vidiki omreZij, i jih je treba upostevati:
o nestabilnost omrezja lahko ogroza poslovanje podjetja,
o neprimeren nadzor nad dostopom do omrezja lahko ogrozi zaupnostin celovitost
podatkov,
neustrezne zmogljivosti omrezij lahko otezijo ali celo onemogocajo delovanje,
pocasni ali neustrezni odzivni €asi sistemov lahko ovirajo poslovno obdelavo.

4.2 Kontrola dostopa do omrezZja

Dostop do omreznih storitev je na nivoju posameznega uporabnika in racunalnika. Postopek
dostopne kontrole se izvaja ob pomoc¢i moc¢ne identifikacije in avtentifikacije.

V osnhovi imajo uporabniki dostop zgolj do informacijskih storitev za katere so avtorizirani. Po
potrebi se lahko na omreZju omogocijo kontrole in omejitve posameznim uporabnikom ali
skupinam, ¢e to zahteva politika dostopa do posameznih aplikacij.

Politiko dostopa do informacijskih sistemov (operacijski sistem, ap|ikacije,...) opredeljuje VP
05-01 Politika nadzora dostopa.

Nezascitena diagnostiCna vrata (porti), »out of the band« in upravljalska vrata, »in band«
(SNMP ali web vmesnik na usmerjevalnikih) predstavijajo tveganje nepooblasd&enega
dostopa. Logic¢en dostop do vrat, ki niso potrebna za diagnostiko ali konfiguracija je
onemogocen, vsi potrebni dostopi do vrat pa so omejeni na avtorizirano skrbniSko osebje. To
opredeljuje VP 05-02 Politika uporabe gesel, poglavje SkrbniSka gesla.

Vsi skrbniSki dostopi do komunikacijskih informacijskih dobrin se beleZijo z namenom
zagotavljanja revizijske sledi.

4.3 Nadzoroddaljenegadostopa do omreZja (VPN)

Napravam, ki niso v popolnem nadzoru Mariborskega vodovoda, je onemogocen
nepooblaséen dostop do omreZnih storitev in aplikacij.

Pooblad€eni oddaljeni uporabniki, bodisi od doma ali na poslovnih potovanjih ipd., lahko
neposredno komunicirajo z informacijskim sistemom podjetja za sprejem/poSiljanje podatkov
in posodobitve. Ti fizicno oddaljeni uporabniki se pogosto povezujejo prekojavnihomrezij, kar
povecuje tveganje za nedovoljen dostop.
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V kolikor obstaja poslovna potreba po takSnem povezovanju, je le to mozno zgolj ob

preverjanju pristnosti naprave in uporabo ustreznega avtentifikacijskega in avtorizacijskega
mehanizma.

Oddaijena povezava z omrezjem podjetja je dovoljena le, kadar je pooblas¢eni uporabnik
potrjen, podatki pri prenosu so Sifrirani. V praksi se ti uporabniki na daljavo (od doma, na
sluzbeni poti, idr) povezujejo na informacijski sistem podjetja preko navideznega privatnega
omrezja (VPN).

Zahteve in odgovornosti uporabnikov, ki jim je omogo¢en oddaljen dostop do omrezja
podjetja opredeljuje VP 02-02 Politika dela na daljavo.

4.4 Upravljanjeomrezja

Z omrezjem Mariborskega vodovoda upravlja pooblasene in ustrezno usposobljeno osebje,
ki nadzoruje dnevno razpolozljivost in skrbi za varnost in integriteto v sodelovanju z ostalimi
skrbniki sistemov in dobavitelji. Osebje je ustrezno usposobijeno za tematiko mrezne
informacijske varnosti.

Premike, menjave in spremembe konfiguracijskih nastavitev in uporabnikov, ter dostopnih
(kontrolnih) to€k do omrezja sme izvajati samo ustrezno usposobljeno in pooblascena osebje
v Sluzbi informatike in dobavitelj, ki vodi popolno evidenco vseh sprememb.

Spremembe na komunikacijskih virih zahtevajo potrditev nadrejenih:

Visoko kriticne dobrine Srednije kriti¢ne dobrine Nizko kriti¢nidobrine
Dokumentirane spremembe Dokumentirane spremembe izvaja skrbnik omreZja
potrjuje vodja Sluzbe lahko izvaja skrbnik omreZja
informatike, ki je zastopan v ob podpori dobavitelja.
varnostnem forumu (rec. dostopna stikala)
(poZarna pregrada, glavna
stikala, VPN,..)

Posodobitve programske opreme komunikacijskih informacijskih virov (firmware) mora biti
skrbno nacrtovano in vodeno, da se minimizirajo varnostna tveganja, vzpostavljena pa morata
biti tudi postopkovni in tehniéni nadzor.

Za vse spremembe na Kkriti€nih sistemih omreZja morajo biti vpeljani formalni postopki za
kontrolo sprememb in zagotovljena revizijska sled. Vse spremembe na kritiCnih sistemih
morajo biti predhodno preizkuSene in odobrene pred selitvijo v Zivo okolje.

4.5 FiziCnavarnost in integriteta

Omrezna in komunikacijska infrastruktura, vklju¢no s kabli in komunikacijskimi omarami, mora
zagotavljati dobro varnost pred fizicnim napadom in nepooblas&enim vdorom.

Podrocja, kjer se nahajajo komunikacijsko informacijske dobrine zahtevajo dologen nivo
fizitnega varovanja in pristopne kontrole. Avtorizirano osebje, ki dostopa do teh prostorov,
mora biti seznanjeno z varnostnimi tveganji in ukrepi za njihovo obvladovanje.
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Visoko kritiCnedobrine Srednije kriticne dobrine Nizko kriticne dobrine
Izklju€no v podatkovnem Zaklenjeni prostori z Obi&ajni prostori podjetja.
centru. Pristop je nadzorovan. pristopno kontrolo. Pristop je
(pozarna pregrada, glavna pod kontrolo.
stikala, VPN,..) (dostopna stikala)

Fizi¢no varovanje obcutljive opreme je opredeljeno v VP 05-01 Politika nadzora dostopa

Fizi¢ni in logi¢ni dostop do omreznih dobrin je strogo nadzorovan z namenom, da se prepredi
nepooblaséeni dostop. Fiziéni in logi¢ni dostop do omreznih naprav je prepovedan
vsem, razen avtoriziranemu osebju. Nepooblas¢enim uporabnikom pomenije prepovedano
skeniranje portov, servisov, ipd...

5.  UVELJAVLJANJEPOLITIKE

V kolikor uporabnik kri dolocila te politike, bo njegovo ravnanje podvrzeno ukrepom po
Zakonu o delovnih razmerjih, ki lahko vodijo tudi do prenehanja delovnega razmerja.

Dobavitelji, ki krsijo to politiko, so lahko soo¢ene s pogodbeno denarno kaznijo in v skrajnem
primeru s prekinitvijo pogodbe.

6. REFERENCE

o Uporabljena nadzorstva ISO/IEC 27001~2013:
A.9.1.1 Dostop do omrezij in omreznih storitev
A.13.1.1 Omrezne kontrole
A.13.1.2 Varovanje omreZnih storitev
A.13.1.3 Lo€evanje v omreZjih

o Politikaje v soodvisnosti s politikami:
VP 05-01 Politika nadzora dostopa
VP 05-02 Politika uporabe gesel
VP 02-02 Politika dela na daljavo
VP 08-01 Politika varovanja operacij

7. ZGODOVINA

Zap. &t. Datum Opis Ime datoteke Opomba

1 Apr.2018  Nova VP_09 01 _VarnostKomu Pripravil: Bojan Erker
nikacijdoc

2 12-2019 Dodane spr. Uredi|:Erker

3 Dodane spr. Uredil:
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1. NAMEN

Elektronska posta je postala razsirjen nacin komuniciranja v Mariborskem vodovodu. Je
nenadomestljivo poslovno orodje, ki olajSa komuniciranje, pospeSuje tok dela, povecluje
produktivnost in sluzi tudi drugim poslovnim funkcijam. Podjetje podpira uporabo elektronske
poste v poslovne namene, pri ¢emer pa priCakuje od uporabnikov vestno, ucinkovito in
odgovorno rabo vseh sistemov za elektronsko posto.

Namen te politike je:

a zagotovitev varne in primerne uporabe sistema elektronske poSte s strani
uporabnikov,

o prepreCevanje omadezevanja podobe podjetja, do katerega lahko pride zaradi
napacnega tolmacenja vsebine elektronske poste s strani naslovnika oz. prejemnika
elektronskega sporocila,
seznanitev uporabnikov s tveganji, povezanimiz uporabo elektronske poste,
opredelitev ukrepov za za&¢€ito informacij pred nepooblad€enim razkritjiem ali zlorabo.

Ko elektronsko sporocilo zapusti okolje podjetja, lahko javnostnjegovo vsebino razume kot
uradno stali$€e ali mnenje Mariborskega vodovoda.

Mariborski vodovod zagotavlja svojim zaposlenim in drugim uporabnikom (zunanjim
sodelavcem in pogodbenim partnerjem, ki uporabljajo internetno povezavo podjetja) moznost
uporabe sistema elektronske poste predvsem zaradi zahtev sodobnega poslovanja in
ucinkovitejSega izpolnjevanja delovnih obveznosti.

2. OBSEG

Politika dolo¢a smernice za uporabo elektronske poste, v kateri se na mestu poSiljatelja pojavi
elektronski naslov z domeno Mariborskega vodovoda (@mb-vodovod.si) in opredeljuje nacin
zasebne rabe na infrastrukturi podjetja.

Velja za vse zaposlene, za vse zunanje sodelavce in pogodbene partnerje, ki uporabljajo
sistem elektronske poste (v nadaljevaniju: uporabniki).

3. POJMI

o Informacijska dobrina: opredmeteno ali neopredmeteno (osnovno) sredstvo
informacijske tehnologije (primer: raunalnik, programska oprema, podatkovna baza,
podatki, komunikacijska oprema, poljuben nosilec informacij...)

o Uporabniki: so vsi zaposleni, zac¢asno zaposleni, pogodbeniki, svetovalci, dobavitelji
in ostali delavci.

o Dobavitelji: pravne in fizicne osebe, ki sodelujejo z Mariborskim vodovodom in imajo
dostop do IT dobrin,

o Lastnikzposameznik (uporabnik), kateremu je vodstvo odobrilo odgovornost za
uporabo, nadzorovanje, razvoj, vzdrZzevanje in varovanje informacijske dobrine. Izraz
"lastnik" ne pomeni, da ima ta oseba dejanske lastniSke pravice v zvezi z tem
informacijsko dobrino.
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4. POLITIKA

4.1. Splosne zahteve politike

Uporabniki elektronski naslov na spletni domeni Mariborski vodovod (npr. ime.priimek@mb-
vodovod.si) uporabljajo za izvr§evanje nalog na delovnem mestu, za osebne potrebe pa lahko
v omejenem obsegu in v skladu s pravili te politike uporabljajo storitve komercialnih
ponudnikov elektronske poste (gmail, yahoo, hotmail, idr.).

Vse informacije ustvarjene, poslane ali prejete prek sistema elektronske poste z iziemo mape
“ZASEBNQ" so last podjetja Mariborskega vodovoda. Te informacije se ne Stejejo kot
zasebne, vkljuéno s sporodili elektronske poste in pripetimi datotekami (priponkami) poslanimi
in/ ali prejetimi preko sistema elektronske poste podjetja.

Mariborski vodovod terja od uporabnikov posebno natanénost pri pisanju pravilnih
elektronskih naslovov. Od uporabnikov se pri¢akuje, da upoStevajo pravila omreznega
vedenja, ki so podana tudi v politiki uporabe interneta. Sporocila naj bodo primerne vsebine in
oblike, napisana v spostljivem tonu do naslovnika ter slovni¢ne pravilna.

Vsako sporocilo ali datoteka, ki je poslana po elektronski posti mora biti podpisana z imenom
in priimkom posiljatelja.

Posiljatelji za posiljanje elektronskih sporocil sluzbene narave v razmerju do naslovnikov ne
smejo uporabljati lastnih e-postnih racunov komercialnih ponudnikov (npr. gmail, yahoo,
hotmail, ipd.). Uporaba taksnih racunov za poSiljanje in prejemanje elektronske poste je
dovoljena le v izjemnih primerih, ko je posiljanje ali prejemanje elektronskih sporoéil nujno
potrebno za nemoteno delovanje Mariborskega vodovoda ali za nemoteno opravljanje del
uporabnikov, paje postni sistem podjetja v okvari ali ga ni mogoc¢e uporabljati zaradi tehni¢no
- varnostnih razlogov. Nedelovanje elektronskega sporocilnega sistema je mogoce preveriti
na podpori uporabnikom "|T.podpora" na tel. 261.

Mariborski vodovod si bo z vsemi dovoljenimi in z zakonodajo skladnimi tehniénimi in
organizacijskimi postopki in ukrepi prizadeval omejiti moznosti za nepooblas&en dostop do
sistema elektronske poste, vsakrdno nepooblas€eno spremembo informacij ali prepreevanje
storitve ter zagotoviti sploSno zanesljivost in dostopnost storitve.

Sistem je organiziran tako, da ves Cas njegove uporabe omogoca sledljivost posiljanja
informacij po elektronski posti in s tem preprecitev moznosti zlorabe sistema, obenem pa je
uveden nadzor dostopa do sistema za oddaliene uporabnike elektronske poste
(owa,pop,smtp?).
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4.2. Primernaraba

Uporabnik je dolzan uporabljati sistem elektronske poste odgovorno in eti¢no ter skladno s to
politiko in drugimi internimi predpisi ali navodili.

Vse informacije o strankah in poslovanju Mariborskega vodovoda so zaupne narave (razen
informacije javnega znacaja). Tako se od uporabnika pri€akuje enako ravnanje z zaupnimi
informacijami v elektronski obliki, kot z zaupnimi papirnimi dokumenti. Nikakor jih ne smemo
razkrivati nepooblas€enim osebam.

Kadar uporabnik prenasa obcutljive podatke preko elektronske poste, morata obe strani, kjer
je to mogoce, overiti identiteto posiljatelja, z uporabo elektronskega podpisa. Le tako lahko
zagotovimo tudi nespremenjenost in nezatajivost elektronskega sporocila. Informacije v glavi
prejetega sporocila, ki vsebuje podatke o poSiljatelju, nikakor niso zadostne za overitev
identitete posiljatelja.

Uporabniki elektronske poste se morajo zavedati, da je kljub skrbi za varnost skrbnikov
sistema, elektronska sporoCila mozZno, glede na tehnologijo, posredovati drugim, jo
prestrezati, shranjevati in tiskati. Pri prenosu zaupnih podatkov (npr. osebni podatki) preko
elektronske poste, mora uporabnik uporabljati mehanizme Sifriranja, ki omogocajo prebiranje
sporoCila samo Zelenim prejemnikom.

Uporabnik mora periodi¢no brisati iz svojega poStnega predala, vsa sporo€ila, ki jih ve€ ne
potrebuje v sluzbene namene, ali na zahtevo skrbnika sistema elektronske poste. Uporabniki
so dolzni racionalno razpolagati s prostorom postnega predala, tako se naj izogibajo
shranjevaniju velikih datotek v multimedijskih formatih,

Vsako elektronsko sporoéilo, ki zapusti omrezZje podjetja, naj bo opremlijeno z nogo ki
vsebuje pravno obvestilo = izjavo o omejitvi odgovornosti, ki je priloga politike.

Uporabnik poStnega nabiralnika mora biti posebej previden pri odpiranju prejetih elektronskih
sporodil, e je poSiljatelj neznan ali nepreverjen, ¢e je naslov e- sporocila sumljiv in predvsem,
¢e e-sporocilo vsebuje tudi priponko.

V primerih, ko uporabniki zaznajo takSna elektronska sporocila, so dolZzni o tem nemudoma
obvestiti podporo uporabnikom »Ilpodpora« podjetja. V kolikor pa sami presodijo, da gre za
nezeleno posto (SPAM) ali za posto, ki bi lahko kakorkoli ogrozila racunalniSki sistem
podijetja, pa so takSna sporocila dolzni izbrisati ali jih preusmeritiv ko$ za sporocila.

Mariborski vodovod z ustreznimi strojnimi in programskimi orodji sicer tiltrira nezazeleno e-
posto, vendar ne more zagotoviti popolne zapore zaradi vedno novega pojavljanja zaris¢
takSne poste,

4.3. omejenazasebnaraba

Elektronska posta je v osnovi namenjena poslovni rabi. Mariborski vodovod dovoljuje
ome’eno zasebno rabo, vendar le v kolikor to ne ogroZa delovnega procesa ali informacijske
infrastrukture ter v kolikor ne posega v pravice ostalih uporabnikov.
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Uporabniki je dolzan zagotoviti, da osebna rabe:
o neovira dela in delavCevih delovnih obveznosti,
- ne sme predstavljati ali zastopati poslovnih vidikov,
- je omejena na ozji krog prejemnikov,
- ne sme povzro&ati nobenih neupravi¢enih strodkov,
o ne sme imeti nikakrSnega negativnega vpliva na podijetje.

Zaradi izklju€itve varnostnih tveganj in hkratnega upostevanja zasebnosti, morajo biti zasebna
sporocila (domene @mb-vodovod.si) in vse datoteke, povezane z njimi, shranjena v mapi
"ZASEBNQ", lo¢eno od sporocil, povezanih z izpolnjevanjem delovnih obveznosti. Vsebina
zasebne mape v sistemu elektronske poste ne sme presegati 500 MB podatkov. Podjetje se
zavezuje, da bo spostovala zasebnost uporabnika izkljuéno znotraj te mape.

Ob upostevanju zgornjih zahtev je omejeno dovoljena tudi raba zasebnih elektronskih
racunov komercialnih ponudnikov (gmail, yahoo, hotmail).

4.4. Raba tretjih oseb

Pogodbeni delavci in drugi partnerji smejo uporabljati elektronsko posto Mariborskega
vodovoda, samo Ce so za to avtorizirani z razlogom, da je ‘taka raba potrebna za dosego
pri¢akovanih rezultatov njihovega dela v podjetju.

Vsak tak uporabnik mora biti seznanjen in mora delovati skladno s to politiko.

4.5. Dostop do elektronske poste

Uporabniki, ki uporabljajo sistem elektronske poste v podjetju, morajo imeti za to ustrezno
pooblastilo vodje organizacijske enote.

Uporabnik sistema elektronske poste lahko v primeru odsotnosti izzven podjetja, do svojega
postnega predala dostopa na daljavo, pri ¢emer pa za takSen dostop veljajo pogoji in zahteve,
dolo€ene v tej politiki, politiki interneta in z njo povezano politiko oddaljenega dostopa.

V primeru, ko posamezniku preneha delovno razmerje z Mariborskim vodovodom je njegov
naslednik na tem delovnem mestu ali na drugem delovhem mestu z enakim ali podobnim
opisom delovnih nalog (v primeru, da se prejSnje delovno mesto ukine) upravi¢en do uporabe
elektronskih sporocil, ki so bila shranjena v elektronskem postnem predalu njegovega
predhodnika, Ce:
o jeto potrebno za kontinuiteto opravljanja delovnih nalog in za nemoten proces dela in
o Ceto predhodno odobri njegov nadrejeni.

Za dostop do elektronske poste je dovoljeno uporabljati samo tipe in verzije programske
opreme, ki so odobreni s strani sektorja za informatiko. Vse namestitve potrebne programske
opreme, popravkov in vse spremembe nastavitev izvaja sektor za informatiko.
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4.6.

Uporabapriponk

Posiljanje in sprejemanje priponk v elektronskih sporodilih je dovoljeno, pri tem pa so
uporabniki dolzni upostevati naslednje omeijitve:

1.

Najvecja velikost priponke je omejena. Velikost priponk dolo¢a sektor za informatiko
podjetja, skladno z razpolozZljivimi strezniSkimi kapacitetami in skladno z razpolozljivo
pasovno Sirino internetne povezave.

Priponke z dolo¢enimi kon&nicami se iz varnostnih razlogov filtrirajo. TakSnih priponk
ni mogoce posiljati in/ ali sprejemati, zaradi potencialne nevarnosti okuzbe z virusi oz.
drugimi programi, ki bi lahko Skodili raCunalniSkemu sistemu podjetja.

Priponke se pred prejemom in/ ali poSiljanjem avtomatsko preverjajo pred
zlonamerno programsko kodo.

Ni dovoljeno razposlljati elektronska sporocila s sumljivo vsebino oz. taksna, za katera je Ze
na prvi pogled ocitno, da lahko kakorkoli ogrozijo varnost raCunalniSkega sistema. Prav tako
je nepooblascenim osebam izrecno prepovedano razposiljanje elektronskih sporogil s
priponkami, ki vsebujejo dokumente ali podatke, ki so poslovna skrivnost (npr. osebni podatki

po ZVOP-u).

4.7.

Prepovedanauporaba

Uporabnikom je prepovedano uporabljati elektronsko posto za:

Kakrsenkoli napad na osebnost naslovnika (zalitve, groznje, nasilno vedenje, ipd.);
izmenjavo vsebin povezanih s spolnostjo, vsebin teroristi€ne ali vohunske narave ter
vsebin, povezanih s krajo in drogami;

Posredovanije veriznih sporocil;
Podpiranje rasne, spolne, nacionalne, verske, starostne diskriminacije ali

diskriminacije oseb s posebnimi potrebami (izrazanje zaljivih in grozeclh izjav ali
uporaba takega jezika, vkljuéno z izjavami, ki merijo na rasno, versko, nacionalno
pripadnost, spolno orientacijo, starost in telesne pomanjkljivosti posameznikov);
Versko ali politi€éno propagando;

Oglasevanje izdelkov ali storitev v osebnem interesu;

Razposiljanje nezelenih sporodil (SPAM-a);

Sodelovanje v igrah na sreco;

Osebno finan&no okoris¢anje;

Posredovanje osebnih podatkov nepooblad€enim uporabnikom ali tretjim osebam;
Nepooblad€ena posredovanje poslovno obc&utljivih in tajnih podatkov ter informacij;
OmalovaZevanje podjetja in njegovih usluzbencev;

Razposiljanje materialov, ki so avtorsko ali intelektualno zas¢iteni, vklju¢no s ¢lanki in
programsko opremo, avdio-vizualne vsebine ipd..;

Posiljanje, prejemanje, tiskanje ali drugacno Sirjenje podatkov, ki so last podjetja,
poslovnih skrivnosti ali drugih zaupnih informacij, kar predstavlja krSenje politik
podjetja ali drugih pisnih dogovorov;

15. Vodenje lastnega podjetja, prevzemanje poslovnih priloznosti, pridobivanje denarja

za lastne potrebe ali iskanje novega delovnega mesta;

16, NeetiCne aktivnosti ali vsebine, ki lahko o¢rnljo profesionalni ugled podietja;
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17.  Kakrdnekoli druge nezakonite dejavnosti.

Ugotovitev katerekoli od zgoraj navedenih prepovedanih aktivnosti, pomeni podlago za
uvedbo nadzora nad elektronsko posto zaposlenega s strani odgovornih oseb v Mariborskem

vodovodu. O nadzoru so skladno z dolocili te politike uporabniki v podjetju vnaprej pisno
obvesceni.

Uporaba elektronske poste za namene, ki so v nasprotju s poslovnimi interesi podjetja, ali
krsijo predpise o zaupnosti informacij, je izrecno prepovedana.

Prepovedano je posiljanje informacij z oznako »zaupno« in »strogo zaupno«, izven podijetja,
Ce dostop do njih ni zas¢iten z zadostno stopnjo enkripcije (Sifriranja),

4.8. Zascita in varovanje elektronske poste

Na postnem strezniku se elektronska posta pregleduje izklju¢no s programsko opremo za
odkrivanje zlonamerne programske kode, prav tako pa se izvaja odstranjevanje izvrsljivih in
ostalih nevarnih datotek, ki so bile del sporocila (npr. v obliki priponk).

Na postnem streZniku se izvaja zascCita pred neZelenimi elektronskimi sporo€ili (antispam), ki
omejuje pretok (oznacevanje, filtracija in blokiranje) taks$nih sporoCil do uporabnikov
elektronske poste.

Arhiviranje (varnostno kopiranje) vsebine postnih predalov se izvaja dnevno, samodejno na
medije za shranjevanje podatkov. Pooblastila za dostop do prostorov in do podatkov so

omejena.

Vsak uporabnik elektronskega postnega nabiralnika je dolzan sproti urejati svojo postno
korespondence.

4.9. Velikost postnega nabiralnika (mailboxa)

Velikostpostnega nabiralnika dolo¢a sektor za informatiko glede na zahteve uporabnika in
skladno z zmozZnostnimi - razpoloZljivimi streZniSkimi kapacltetami.

V kolikorje velikost obstojeCega nabiralnika za posameznega uporabnika premajhna in zaradi
tega prihaja do tezav pri prejemu sporodil, je ta dolzan s pisno utemeljitvijo o tem zakaj je
priSlo do prezasedenosti poStnega predala nemudoma obvestiti sektor za informatiko

4.10. Nadzornad elektronsko posto

Mariborski vodovod se zavezuje, da bo pri nadzoru nad uporabo sredstev informacijske
tehnologije (in tako tudi interneta, elektronska poste) uposStevala nacela sorazmernosti,
zakonitosti in ustavne dopustnosti.
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4.10.1. Nadzornad vsebino sluzbenih elektronskih postnihsporodil

Mariborski vodovod si zaradi organizacije dela pridruZuje pravico, da pregleda vso sluzbeno
korespondence oz. komunikacijo uporabnikov prek elektronske poste, Ce je to potrebno, za
kar pri¢akuje privolitev uporabnika. To nikakor ne velja za zasebno korespodenca, shranjeno
v mapi »ZASEBNO«. Podjetje si ob tem pridrzuje tudi pravico vpogleda v elekironska
sporodila, ki so bila ze izbrisana (s strani poSiljatelja ali naslovnika).

Mariborski vodovod o moznosti vpogleda elektronskih sporo il in datotek sluzbene narave
uporabnike pisno obvesti pred zacetkom takS§nega nadzora. Z obvestilom jih seznani kdaj in v
kak3nih primerih bo nadzorovala elektronska sporodila in datoteke sluZzbene narave.

Razlogi za nadzor morajo biti utemeljeni. Na primer, izgublijena korespodenca,
obremenjevanje omreZja zaradi posredovanja vecje koli€ine podatkov, negativni odzivi tretjih
oseb na sporoc€ila poslana s strani uporabnikov, po€asno ali kakorkoli drugade ovirano
delovanje omrezja zaradi poSiljanja slikovnih ali zvo¢nih datotek, povecano Stevilo virusov,
odtekanje podatkov zaupne narave, ugotovitev drugih prepovedanih aktivnosti, navedenih v
tej politiki.

Dostop do sluzbenih elektronskih sporo€il je mogo& po sklepu direktorja podijetja, s katerim
se dololi posameznika(e), katerega korespondenca bo pregledana in komisijo, ki bo prisotna
pri takSnem nadzoru.

Komisija je sestavljenaiz treh oseb:
1. oseba, ki je dala navodilo za pregled v elektronsko posto uporabnika (vodja podrocja
ali direktor)
2. oseba iz IT podrocja, ki je pooblas¢ena za tehniéno omogocanje pregleda
3. osebas statusom priCe (ki ni nujno delavec, na katerega se pregled nanasa)

Samo tako sestavljena komisija sme dostopati do posameznih uporabnidkih postnih predalov
oz. opraviti vpogled v vsebino ali/ in izpis vsebine ustreznih uporabniskih postnih predalov. 0
opravljenem komisijskem pregledu se sestavi zapisnik, ki ga podpiSejo vsi prisotni.

Mariborski vodovod se zavezuje, da bo pri nadzoru nad uporabo sredstev informacijske
tehnologije = elektronske poste uposteval nalela sorazmernosti, zakonitosti in ustavne
dopustnosti.

Mariborski vodovod lahko razkrije tekstovni ali slikovni material sluzbene narave uradnim
organom ali drugim tretjim osebam, ki imajo za to pooblastilo v zakonu ali v odredbi sodis¢a,
brez pristanka uporabnika, prav tako pa ga o tak§nem razkritju ni dolzna obvestiti.

410.2. Vpogledv sluzbene e- postne predale za namenevzdrZzevanja

Zapisano v tocki 4.10.1 pa ne velja v celoti za izredno vzdrZzevanje poStnih predalov s strani
pooblaséenih oseb v Sektorju za informatiko, ki so pri opravljanju svojih delovnih obveznosti
dolzni skrbeti za nemoteno delovanje postnega sistema.

Ti smejo vpogledati v poStne predale uporabnikov izkljuéno za namene vzdrZzevanja poStnega
sistema, ko je takSna intervencija nujna za zagotavljanje nemotenega delovanja
informacijskega sistema. Za tovrstne vpoglede nista potrebna sklep direktorja podjetja in sklic
komisije iz prejSnje tocCke.
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Razloge za vsako posamezno intervencijo, ki vkljuCuje tudi vpogled v postni predal
posameznega ali ve¢ uporabnikov, so dolzni zabeleZiti v dnevnik, kakor tudi datum vpogleda
ter ime in priimek uporabnika, v €igar postni predal so pri taksni intervenciji vpogledali, ter
pisno obvestiti direktorja podjetja.

Za vse ostalo se uporabljajo dolocila to¢ke 4.10.1.

4.10.53. Nadzornad zasebno elektronsko posto

Mariborski vodovod v nobenem primeru ne bo nadzoroval vsebine elektronskih sporoéil in
datotek (priponk), ki so zasebne narave (mapa ZASEBNO) in jih posamezni uporabniki
sluzbene strojne opreme in interneta skladno s to politiko in v omejenem obsegu prejemajo in/
ali poSiljajo v delovnem Casu prek sluzbenega elektronskega naslova ali svojih elektronskih
naslovov komercialnih ponudnikov (npr. gmail, yahoo, hotmail, idr.).

V primeru, da podjetje utemeljeno sumi, da v delovnem €asu posamezni uporabnik sluzbene
strojne opreme in interneta prek svojega zasebnega elekironskega naslova s sluzbene
strojne opreme nepooblas€eno posiljia zunanjemu ali notranjemu naslovniku poslovne
skrivnosti ali druge zaupne podatke podijetja, si ta pridrzuje pravico, da s tehni¢nimi sredstvi
takSnemu posamezniku za¢asno omeji uporabo storitev komercialnih ponudnikov elektronske
poste na sluZzbeni strojni opremi.

4.10.4. Nadzornad sluzbeno elektronsko posto, Ki se izmenjuje preko »info« postnega
predala

Mariborski vodovod lahko kadarkoli, brez vnaprejSnjega opozorila pregleda splosne,
univerzalne e- posStne predale (npr. info@mb-vodovod.si, it.godgora@mb-vodovod.si in
podobne), ki niso vezani na posameznega uporabnika sistema elektronske poste podijetja in
s0 namenjeni predvsem komuniciranju z njenimi strankami ali partnerji o sploSnih zadevah in
ponavadi sluzijo prvemu kontaktu podjetja z njimi.

4.11. Pravnoobvestilo = izjava o omejitvi odgovornosti

Vsa izhodna elektronska sporoé€ila, ki jih uporabniki sistema elektronske poste poSiljajo
naslovnikom, so samodejno opremljena s pravnim obvestilom, ki naslovnika opozarja na to,
da bo njegov odgovor na prejeto elektronsko sporogilo, v skladu s to politiko, obravnavan kot
sluzbena korespondenca, ki bo lahko podvrzena tudi pregledu s strani pooblasenih oseb
podjetja v primerih, doloenih s to politiko. Obvestilo vsebuje tudi opozorilo naslovnika o tem,
da glede vsebine poslanega elektronskega sporo€ila ne more priCakovati tolikSne ravni
zasebnosti, kot &e bi poSiljatelju poslal elektronsko sporodilo na njegov zasebni elektronski
naslov komercialnega ponudnika (npr. gmail, yahoo, hotmail, idr.).

Besedilo pravnega obvestila, ki se samodejno vklju€i v elektronska sporocila, ki jih uporabniki
posiljajo naslovnikom je v slovenskem in angleSskem jeziku = priloga politike.
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5. UVELJAVLJANJEPOLITIKE

Vsi uporabniki elektronskega postnega sistema Mariborskega vodovoda so odgovorni za
izvajanje dolodil te politike.

Vsak uporabnik, ki ugotovi krsitev te politike, je dolzan o tem obvestiti svojega nadrejenega
in/ali vodstvo sektorja za informatiko.

Ce uporabnik krsi dologila te politike ali nepravilno uporablja elektronsko posto, je njegovo
ravnanje lahko predmet disciplinskih postopkov, ki lahko vodijo tudi do prenehanja delovnega
razmerja.

e. REFERENCE

o Uporabljena nadzorstva ISO/IEC 27001-2013 poglavija:
A.7.2.2 Ozavescenost...

A.8.1.3 Sprejemljiva uporaba dobrin
A.13.2 Prenos informacij
A.13.1.2 Varovanje omreZnih storitev

a  Nadzor in zasebnost v informacijski druzni, Matej Kovaci¢, FDV 2006, poglavje:

Zasebnost na delovhem mestu.
u lzjavao omejitvi odgovornosti

7. ZGODOVINA

Zap. st. Datum Opis Ime datoteke Opomba
1 2018 Nadomesa  VP_09 02gElektronskaPo Pripravil: Bojan Erker
VP_04 03 P stadoc
olitika
elektronske
poste
2 Dodane spr. Dodal:
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:
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8. PRILOGA

Izjavao omejitvi odgovornosti

Slovenskarazli€ica:

»lzjava o omejitvi odgovornosti. To elektronsko sporocilo in vse njegove morebitne priloge
lahko vsebujejo zaupne in/ali privilegirane informacije in so last podjetja Mariborski vodovod
d.d. ter namenjene izklju¢no naslovniku. Ce ste sporocilo prejelipomotoma, Vas prosimo, da
o tem obvestite poSiljatelja, sporocilo pa takoj unicite. KakrSnokoli nepooblas€eno razkritje,
distribucija ali kopiranje vsebine sporogila je izrecno prepovedano. Mnenja vsebovana v tem
elektronskem sporolilu ne odraZajo nujno tudi stali8¢a podjetja Mariborski vodovod
j-p-,d.d..Elektronskosporocilo je preg/edano s protivirusnim programom. Odgovorna to
elektronsko sporocilo, bo v skladu s politiko uporabe elektronske poste v Mariborskem
vodovodu d.d. obravnavan kot sluzbena korespondenca in bo lahko podvrzen pregledu s
stranipooblascenih oseb podijetja, v primerih in pod pogoji, dolo¢enimi s politiko. «

Angleska razli€ica:

»Legal disclaimer statement. This e-mai/ and any attachments may contain Confidential
and/orprivilegedinformation and is a propertyof Mariborski vodovodj.p.,d.d. and intended
solely for the addressee. Ifyou are not the intended recipient(or have receivedthis e-mail by
mistake), please notify the sender immediately and delete this e-mail. Any unauthorized
reproduction, disclosure or distribution of the material in this e-mail is strictly forbidden.
Opinions contained in this e-mail do not necessarily retiectthe opinions of Mariborski vodovod
j-p-, d.d. This e-mail message is being scanned by Anti-Virus Software. In accordance to the
company's e-mail usage policy, a reply to this e-mail will be treated as a business
correspondence and may be, in certain cases, the object of inspection, done by the
authorizedpersons within the Mariborski vodovod d.d. and under conditions, defined in the
company'se-mail usage policy.«

Ime Podpisi
Direktor: Danilo Burnaé

\' Al
Sprejet na Forumu varovanja NW
informacij, dne: (8. 24749
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2. OBSEG ...t e e — e e e b e e e e n—e e e e et reaeeaanreeaeeanen
3. POJMI ..........
4. POLITIKA ...
4.1. SplosSne zahteve POLItIKE ........oooii e
4.2. Dovoljena uporaba internetnega dostopa (socialna omrezja)
4.3. omejenazasebna raba internetnega dostopa............cccceeee..e.
4.4, Raba tretjin 0SEDh ......... e ——————
4.5. Prepovedane uporaba internetnega dostopa
4.6. Odgovornost uporabnikov.
4.7. Nadzor.......cccoveeeeveiiiiii

5. UVELJAVLJANJE POLITIKE

6. REFERENCE
7. ZGODOVINA...

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja

Varnostnega foruma ni dovoljeno!
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1. NAMEN

Internet je lahko ucinkovito poslovno orodje, katerega uporaba pa je za podjetje lahko tudi
tvegana. Kljuéni razlogi za skrbno rabo internet na delovnem mestu so:
o Zagotavljanje varnosti informacijskega sistema

Komunikacijske povezave predstavljajo realne stroske.
Prekomerna raba zniZuje produktivhost zaposlenih in uginkovitost dela.
Neprimerna raba povzro€a potencialne zakonske odgovornosti in negativno reklamo.
Nepooblas€en dostop zunanjih uporabnikov lahko povzro€i razkritie obcutljivih
podatkov, zakonsko odgovornost ali izgubo ugleda podijetja,

Namen te politike je doloCitev pravil za ucinkovito in varno uporabo interneta v mariborskem
vodovodu.

2. OBSEG

Politika doloa smernice za uporabo interneta v Mariborskem vodovodu. Velja, za vse
zaposlene, zunanje sodelavce in pogodbene partnerje, ki uporabljajo internetno povezavo
podjetja (v nadaljevanju: uporabniki).

3.  POJMI

o Informacijska dobrina: opredmeteno ali neopredmeteno (osnovno) sredstvo
informacijske tehnologije (primer: raCunalnik, programska oprema, podatkovna baza,
podatki, komunikacijska oprema, poljuben nosilec informacij...)

o Uporabniki: so vsi zaposleni, zatasno zaposleni, pogodbeniki, svetovalci, tretje
osebe in ostali delavci.

a Dobavitelji: pravne in fizicne osebe, ki sodelujejo z Mariborskim vodovodom in imajo
dostop do IT dobrin,

o Lastnik: izraz pomeni posameznika (uporabnika), ki mu je vodstvo odobrilo
odgovornost za uporabo, nadzorovanje, razvoj, vzdrzevanja in varovanje
informacijske dobrine. Izraz "lastnik" ne pomeni, da ima ta oseba dejanske lastniSke
pravice v zvezi z tem informacijsko dobrino.

4. POLITIKA

4.1. SploSnezahteve politike

Mariborski vodovod v svojih prostorih in na svoji strojni ter programski opremi uporabnikom
omogoca dostop do interneta.

Uporabniki lahko dostopajo do interneta tudi z mobilnih enot, katerih lastnik je Mariborski
vodovod in ki se ne nahajajo nujno v prostorih podjetja.

Uporabniki lahko internet uporabljajo prvenstveno za izvr§evanje nalog na delovnem mestu,
za zasebne potrebe pa med delovnim &asom le v omejenem obsegu in izkljuéno v skladu s
pravili te politike.



VARNOSTNAPOLITIKA

:I - POLITIKAUPORABE INTERNETA
|
Oznaka: VP 09-03 Datum izdaje: 15.06.2018
"3 ! Verzija: Stran: 3/6
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020

Klasifikacija: ZA INTERNO UPORABO

Pravila in dovoljeni obseg uporabe interneta za pogodbene partnerje morajo biti del pogodbe,
ki jo ima partner z Mariborskim vodovodom.

Za obgasne zunanje sodelavce (npr. Studente) veljajo enaka pravila pri uporabi interneta kot
za ostale uporabnike. V kolikor teh pravil ni mogofe zagotoviti, ti uporabniki ne smejo
uporabljati interneta, oziroma polno odgovornost za uporabo prevzame vodja sektorja v
katerem posamezni zunanji sodelavec dela.

4.2. Dovoljenauporaba internetnegadostopa (socialna omrezja)

o Dostop do informacij v spletu, ki ga uporabniki potrebujejo za svoje delo;

o Posiljanje in prejemanje elektronske poste;

o  Komunikacija z ostalimi zaposlenimi podjetja, z javnimi organi (ob¢ina, drzava) ali
drugimi organizacijami, s katerimi Mariborski vodovod sodeluje;

o Prenos podatkov ali datotek s spleta, ki jih zaposleni potrebujejo pri svojem delu;

o Posredovanje datotek, podatkov, elektronskih dokumentov zunanjim uporabnikom, s
katerimi Mariborski vodovod sodeluje ali ki so od podjetja upraviceni zahtevati
nekatere podatke ali dokumente;

o lzobraZevanje in izpopolnjevanje uporabnikov, ¢e je le- to v interesu in v korist
podjetja,

4.3. omejena zasebnaraba internetnegadostopa

Internetni dostop, ki ga Mariborski vodovod zagotavlja svojim zaposlenim na delovnem
mestu, je namenjen prvenstveno sluzbeni uporabi.

Obc¢asna uporaba interneta za zasebne namene je dovoljena v omejenem obsegu, v
razumnih mejah in ¢e ni mote€a pri izvajanju delovnih nalog in odgovornosti posameznega
zaposlenega in njegovih sodelavcev.

4.4. Raba tretjihoseb
Pogodbeni delavci in drugi partnerji smejo uporabljati internet podjetja, samo €e so za to

avtorizirani z razlogom, da je taka raba potrebna za dosego pri€akovanih rezultatov njihovega
dela v podjetju. Vsak tak uporabnik mora biti seznanjen in mora delovati skladno s to politiko.

4.5. Prepovedaneuporaba internetnegadostopa

Uporabniki na delovnem mestu ne smejo uporabljati internetnega dostopa za pregledovanije,
prenos (download). hranjenje ali posredovanje naslednjih materialov in vsebin:

1. izmenjavo vsebin povezanih s spolnostjo ali vsebin teroristicne, vohunske narave ter
vsebin povezanih s krajo in drogami.
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2.
3.

14.

15.
16,

Posredovanije veriznih ali drugih nezelenih e- sporocil (SPAM-a).

Sirjenje rasne, spolne, nacionalne, verske, starostne diskriminacije ali diskriminacije
oseb s posebnimi potrebami. Prepovedano je izraZzanje Zaljivih in grozecih izjav ali
uporaba takega jezika, vkljuéno z izjavami, ki merijo na rasno, versko, nacionalno
pripadnost, spolno orientacijo, starost in telesne pomanijkljivosti posameznikov.
Verska ali politicna propaganda.

Oglasevanje izdelkov ali storitev v osebnem interesu.

Sodelovanje v igrah na sreco.

Osebno finanéno okori$€anje.

Posredovanje osebnih podatkov nepooblas&enim uporabnikom ali tretjim osebam.
Nepooblas&eno posredovanje poslovno obéutljivih in tajnih podatkov ter informacij.
Omalovazevanje Mariborskega vodovoda in njenih usluzbencev.

Prenos programske opreme ali njenih delov brez dovoljenja skrbnika sistema.

Prenos materialov, ki so avtorsko za&Citeni, patentirani ali druge intelektualne
lastnine vklju€no s €lanki, programsko opremo, avdio-vizualne vsebine, ipd...
Posiljanje, prejemanje, tiskanje ali drugacno Sirjenje podatkov, ki so last
Mariborskega vodovoda, poslovnih skrivnosti ali drugih zaupnih informacij, kar
predstavlja krSenje politike podjetja ali drugih pisnih dogovorov.

Vodenje lastnega podjetja, prevzemanje poslovnih priloznosti, pridobivanje denarja
za lastne potrebe ali iskanje novega delovnega mesta.

Neeti¢ne aktivnosti ali vsebine, ki lahko o&rnijo profesionalni ugled podjetja.
Kakrsnekoli druge nezakonite dejavnosti.

Ugotovitev katerekoli od zgoraj navedenih prepovedanih aktivnosti, pomeni podlago za
uvedbo nadzora nad uporabo interneta zaposlenega s strani odgovornih oseb v podjetju. 0

nadzoru so skladno z dolodili te politike zaposleni v Mariborskem vodovodu vnaprej pisno
obvesé&eni.

Podjetje si pridrzuje pravico blokade dostopa do dolo€enih spletnih strani, &e bi bilo to
potrebno za zagotovitev u€inkovitejSega delovnega procesa, varnosti informacijskega sistema
ter za&Cite pravic uporabnikov interneta.

4.6.

Odgovornost uporabnikov

Uporabniki interneta v Mariborskem vodovodu so dolzni spostovati in uposStevati
dolocila te politike in z njo povezanih politik.

Uporabniki interneta v Mariborskem vodovodu so dolzni poskrbeti za minimiziranje
nepotrebnega omreznega prometa, ki ovira ostale zaposlene pri ucinkoviti uporabi
omrezja.

Uporabniki interneta v Mariborskem vodovodu ne smejo preobremenjevati
raCunalniSkega omrezja s prekomerno koli¢ino podatkov, ki bi jih bilo sicer mogoce
prenasati s pomocjo druge, primernejSe opreme (optiCnih medijev, prenosnih trdih
diskov, ipd.).

Uporabniki interneta v Mariborskem vodovodu morajo s tehniéno opremo ravnati
pazljivo, skladno z uporabnisko tehni¢no dokumentacijo, politiko primerne rabe
informacijske tehnologije ter v skladu z navodili in napotki pooblas¢ene osebe v
sektorju za informatiko

V primeru vpraSanj se uporabniki lahko obrnejo na »Help desk« na int. telefon 261 al
na elektronski naslovit. od ora mb-vodovodsi
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4.7. Nadzor

Mariborski vodovod razpolaga z tehni¢no opremo za za&€ito uporabnikov in podjetja pred
okuzZbami, krajo podatkov, krajo identitete, spletnimi goljufijami, itd. Tehniéna oprema beleZi
tudi vse dostope do internetnih strani in spletnih storitev. BeleZenje sledljivosti je namenjena
izklju¢no vzdrZzevanju, zagotavljanju za&€ite uporabnika in podjetja, ter zagotavljanje
zakonitosti delovanja.

Tehni¢na oprema nikakor ni namenjena nadzoru posameznega uporabnika, vendar si
podjetje pridrzuje pravico, da v izjemnih okolis¢inah, ko smatra, da je ogroZzena njena
integriteta ali integriteta uporabnikov dostopa do podatkov o sledljivosti.

Mariborski vodovod se zavezuje, da bo pri nadzoru nad uporabo sredstev informacijske
tehnologije - interneta uposteval nacela sorazmernosti, zakonitosti in ustavne dopustnosti.

V kolikor smatra, da je potreben nadzor nad sledljivimi podatki posameznega uporabnika ga o
tem obvesti in pri¢akuje njegovo privolitev.

Dostop do sledljivih podatkov o posameznem uporabniku je mogo¢ po sklepu direktorja, s
katerim se doloc¢i utemeljen razlog nadzora in uporabnik, ki bo predmet nadzora ter komisijo,
ki bo prisotna pri takSnem nadzoru.

Komisija je sestavljena iz treh oseb:

predlagatelj iz Sektorja za informacijsko tehnologijo,

oseba, ki je nadrejena posameznemu uporabniku (direktor, vodja sektorja ali ¢lan vodstva),
oseba s statusom pri€e (ki ni nujno delavec, na katerega se pregled nanasa).

Samo tako sestavljena komisija srne izvajati nadzor nad sledljivimi podatki uporabnika
posameznika. O opravljenem komisijskem pregledu se sestavi zapisnik, ki ga podpiSejo vsi
prisotni.

Podjetje Mariborski vodovod nikakor ne bo dostopala do vsebine podatkov shranjenih na

osebnem racunalniku posameznega uporabnika, ki so zasebne narave, shranjeni v mapi
»ZASEBNOK,

Mariborski vodovod lahko razkrije beleZzene podatke uradnim organom ali drugim tretjim
osebam, ki imajo za to pooblastilo v zakonu ali v odredbi sodid€a, brez pristanka uporabnika,
prav tako pa ga o takSnem razkritju ni dolZzna obvestiti.

5.  UVELJAVLJANJEPOLITIKE

Vsi zaposleni in drugi uporabniki interneta v Mariborskem vodovodu so odgovorni za izvajanje
dologil te politike.

Vsak uporabnik interneta in drug zaposleni, ki ugotovi krsitev te politike, je dolzan o tem
obvestiti svojega nadrejenega in/ali sektor za informatiko Mariborskega vodovoda.
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Ce uporabnik interneta krsi dologila te politike ali nepravilno uporablja internet, bo njegovo

ravnanje predmet disciplinskih postopkov, ki lahko vodijo tudi do prenehanja delovnega
razmerja oz. pogodbe o sodelovanju.

Tretje osebe, ki krSijo to politiko so lahko soofene s pogodbeno denarno kaznijo in v
skrajnem primeru s prekinitvijo pogodbe.

6. REFERENCE

Uporabljene nadzorstva ISO/IEC 27001-2013:
A.7.2.2 OzaveScenost...

A.8.1.3 Sprejemljive uporaba dobrin
A.13.1.2 Varovanje omreznih storitev

7.  ZGODOVINA

Zap. st. Datum Opis Ime datoteke Opomba
1 2018 Nadomeséa VP_09 03 Uporaba|Ntern Pripravll: Bojan Erker
VP_04 02 U etadoc
poraba
interneta
2 12-2019 Dodane spr. Uredil: Erker
3 Dodane spr. Uredil:
4 Dodane spr. Uredil:
Ime {Otlif s N /
Direktor: Danilo Burnag . y ®
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Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja Varnostnega
foruma ni dovoljeno!
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1. NAMEN

Politika varnega e-poslovanja je namenjena varovanju poslovno obcutljivin informacij pri izvajanju
poslovnih procesov preko interneta in komunikacij z ostalimi udelezenci.

Cilj politike je zagotavljanje zaupnosti in neopore¢nosti nejavnih, to je vseh poslovno obgutljivih informacij.

2. OBSEG

s politiko so seznanjeni vsi uporabniki informacijskega sistema podijetja Mariborski vodovod d.d., ki pri
svojem delu uporabljajo internet in druge komunikacije za izvajanje poslovnih procesov, kakor tudi
tehni¢no osebje v Sluzbi informatike.

3. POJMI

E- poslovanije: izvajanje poslovnih procesov preko interneta in drugih komunikacij
Ostali udelezenci:javne in drzavne institucije, zasebni ponudniki storitev ter ostale pravne in
fizi€ne osebe.

o Poslovno ob¢utljiveinformacije: so vse informacije, ki niso oznacene kotjavne. Gre za interne
in zaupne informacije podjetja, ter osebne podatke.

o Spletni brskalnik: programi kot Internet Explorer, MS Edge, Chrome, Opera...

4. POLITIKA

4.1 Obveznosti uporabnikov

Pred posilianjem obcutljivih informacij mora biti uporabnik prepri¢an, da je prejemnik pooblas¢en za
prejem tak3nih informacij.

V kolikor je prejemnik informacij pravna oseba, s katero ima podjetie Mariborski vodovod sklenjeno
narocilnico in/ali pogodbo o poslovnem sodelovanju je potrebno upostevati tudi politiko VP 02-01 Politika
do tretjih oseb.

Pred posiljanjem se uporabnik prepri¢a v avtenti¢nost prejemnika informacij:

o Avtenti¢nost spletnih strani je razvidna ob vzpostavitvi varne povezave (https://) = strezniski javni
kljuc.

a AvtentiCnost postnega predala je na prvi pogled razvidna iz naziva (ime, priimek, funkcija) in
domene (podjetje) elektronske poste ime.griimek@pod'et’e.si.V kolikor uporabnik prvi¢ posluje s
tem udeleZencem se priporoCa vzpostavitev telefonskega kontakta. PoSiljanje informacij na
elektronske naslove zasebnih ponudnikov (gmail, hotmail,...)predstavlja varnostno tveganje in se
odsvetuje brez predhodnega posvetovanja.

Uporabnik lahko poslovno obcutljive informacije posreduje samo na varen komunikacijski naéin!
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4.1.1. internet

Na spletu (www) se lahko izvede varna prijava z uporabniskim imenom in geslom. $ele Ce je zagotovljena
varna (s-ang. Secure) povezava https://www.primer.si.

Uporabnik sme vnasati poslovno obcutljive informacije v spletno aplikacijo v kolikor je vzpostavljena
varna povezava https ves ¢as.

Glej tudi VP 04-02 Politika uporabe interneta.

4.1.2 Uporabadigitalnihpotrdil (certifikatov)

Nekatere spletne storitve (drzavne institucije, agencije, banke...) omogo¢&ajo visji nivo varovanja dostopa
in zaupnosti ter neoporeénosti prenosa informacij ob pomodi ti. asimetriéne kriptografije. Dostop do teh
storitev je mogo¢ le ob uporabi digitalnega potrdila, ki ga je izdala zaupanja vredna certifikatska agencija
(SigenCa, PostarCa, Halcom CA, NLB CA, tuje agencije).

oV kolikor je digitalno potrdilo izdano osebno na zaposlenega, tega potrdila ne smejo uporabljati
druge osebe (Zakon o elektronskem poslovanju in elekironskem podpisu: "e|ektronskemu
podpisu priznava enako veljavo, kotjo ima v papirnatem svetu lastnoro¢ni podpis").

oV kolikor ve¢ oseb potrebuje dostop do iste storitve z digitalnim potrdilom mora imeti vsak
uporabnik svoje potrdilo.

o Digitalno potrdilo s uporabnikovim zasebnim kljuéem se namesti ob pomo¢€i tehni¢nega osebja
Sluzbe inforatike

o Uporabnikom se odsvetuje izvazanje digitalnih potrdil in izdelava kopij le the. Sluzba informatike
skrbi za varne kopije digitalnih potrdil.

Glej tudi VP 06-05 Politika kriptografija

4.1.3 Elektronska posta

Elektronska posta znotraj domene druzbe, tj. med naslovi @mb-vodovod se smatra kot "varna"
elektronska posta, saj se usmerja znotraj varovanega omrezja.

Uporabnik se mora zavedati, da elektronska posta na ostale naslove izven podjetja ne velja za varno
povezavo. V kolikor se posredujejo poslovno obdutljive informacije na naslove izven podjetja, je to
dovoljeno le ob uporabi dodatnih mehanizmov varovanja. Uporabnik naj se za pomo¢ obrne na
it. Qodgora@mb-vodovod.si

Uporabnikom se pri poSiljanju poslovno obdutljivih informacij priporoa posebna pazljivost pri vpisovanju
elektronskih naslovov in dodatno preverjanje Vpisaneganaslova pred poSiljanjem.

Uporabniki smejo uporabljati elektronsko posto skladno s politiko VP 04-03 Politika elektronske poste.
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4.1.4 Prenos datotek preko protokola FTP

Za vzpostavitev varnega prenosa poslovno obdcutljivih datotek (ang. (Secure) File Transfer Protokol)
poskrbi in jo odobri Sluzba informatike.

Uporabnikom je prepovedana samodejna vzpostavitev FTP povezav za prenos obcutljivih informacij, v

kolikor ni odobrena s strani Sluzba informatike in je vpisana v spisek varnih povezav, ki je priloga tega
dokumenta.

4.1.5 Druzabnaomrezja

Uporaba druzabnih omreZij je dovoljena samo ob odobritvi vodstva in se lahko uporablja le v poslovne
namene (npr. za predstavitev dejavnosti podjetja, komunikacijo z uporabniki storitev itd. ). Uporaba javnih
podatkov na druzabnih omrezij je dovoljena skrbnikom, ki skrbijo za uradne profile podjetja.

Uporaba poslovno obcutljivih informacij na druzabnih omrezjih (Facebook, LinkedIn, Google+, Xing,
SnapChat,.. ipd.) je v popolnosti prepovedana! Prav tako je prepovedana uporaba na druzabnih omrezZjih
znotraj posameznih zaprtih skupin!

Posebno previdnost priporoéamo uporabnikom, ki zasebno sodelujejo v druzabnih omrezjih ob tem pa
navajajo organizacijo, kjer so zaposleni in vlogo znotraj nje. Tak uporabnik je lahko posredna tara z
namenom zlorabe informacij podjetja Mariborski vodovod.

Uporabnikom se svetuje posebna previdnost pri uporabi javnih podatkov o podjetju na druzabnih

omrezjih, saj obstaja tveganje, da uporabnik nehote objavi tudi obCutljive podatke.

4.1.6 Storitve v oblaku

Uporaba poslovno obdutljivih podatkov v oblagnih storitvah elektronske poste, hrambe podatkov (Google
email in Drive, Apple mail in iCloud, Dropbox, Microsoft 365 in OneDrive, SkyDrive, ZOHO,.. ipd) je
prepovedana v kolikor ni izrecno dovoljena in dodana na spisek v prilogi.

4.1.7 Varnosttelefonskih pogovorov

Sogovornik mora biti identificiran, pooblad€en in opozorjen za sprejem poslovno obdutljivih informacij.

V kolikor sogovornika ni mogoc&e ustrezno identificirati (prepoznati), se poslovno obdutljivih informacij ne
sme razkriti!

Sodelujo¢a se morata zavedati, da telefon (govor preko klasi¢nega telefona, govor preko gsm in sms) ni
primeren nacin komunikacije za poslovno obcutljive informacije, saj je zaupnost informacij vprasljiva.
4.1.8 Varnost pri (videokonferen¢nitklicih

Vsi sodelujoéi v konferencénih in videokonferen&nih klicih morajo biti pooblas€eni in opozorjeni za sprejem
poslovno obcutljivih informacij.

o Ce potrditev identitete ni moZna lahko pride do zlorabe poslovno ob&utljivih informacij!
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Sodelujoci so vnaprej obves&eni o poslovni obdutljivosti informacij.
Konference se lahko zaradi sledljivosti snemajo in/ali se vodi ustrezen zapisnik.
Komunikacijski kanal video-konferenénih klicov mora biti ustrezno tehni¢no varovan.

4.1.9 Varno rokovanje s faks napravami

Posiljanje faksov

Faks se ne smatra kot varen nacin prenosa za poslovno obéutljive informacije. V kolikor je posiljanje
neizogibno se izvajajo slededi ukrepi:

n

Prejemnik mora biti identificiran, pooblas€en in opozorjen za sprejem poslovno obdutljivih
informacij.

Preverjanje prisotnosti prejemnika faksa ob napravi po telefonu je nujno preden se poslje faks.
Faks mora biti 0znacen z oznako zaupnosti.

Zahteva se veckratno preverjanje pravilnosti telefonske Stevilke pred poSiljanjem, da se preprecCi
zmota napaénega usmerjanja in potencialnega razkritja.

Posiljanje se izvaja z obvezno zahtevano potrditvijo uspesnosti prenosa.

Original se po poSiljanju nemudoma odstrani in hrani na varno mesto oz. unici.

Prejemanjefaksov

n

o

Nepri¢akovani faksi se obravnavajo previdno, dokler ni potriena identiteta posSiljatelja.

V primeru prejema poslovno obcutljivih podatkov je potrebno tak$en dokument dostaviti
navedenemu prejemniku na varen nagin.

NezaZeleni faksi (ang. "junk”, reklame) so pogosti, vsebina se prezre. PoSiljatelja se ne obves¢a,
saj gre morda za ti. "sondiranje" = preverjanje informacijskih luken;.

V kolikor je prislo do napacnega usmerjanja in uporabnik ni pooblas¢en prejemnik faksa se
obvesti posiljatelja, dokument pa se varno unici.

V kolikor je uporabnik v kakrSnem koli dvomu glede posredovanja poslovno obcutljivih
informacij, avtenti€nosti prejemnika, vzpostavitvi varne povezaveali ima druga vprasanja, se naj
obrne na podporo uporabnikom tel. int. 261 ali na elektronski naslov it.godgora@mb-vodovod.si,
preden posreduje obcutljiveinformacije!

4.2 Odgovornost Sluzbeza informatiko

Tehniéno osebje Sluzba informatike skrbi za ucinkovito podporo uporabnikom pri zagotavljanju varnega
e-poslovanja.

Sluzba v rednih ¢asovnih intervalih 2 x letno preverja varnost elektronskih povezav uporabnikov in skrbi
za azurnost spiska, ki je priloga te politike. Sluzba za informatiko v ta namen poSilja ostalim sluzbam
vpra$alnik, ki ga le te ustrezno dopolnijo.

Tehni¢no osebje Sluzbe za informatiko lahko izvaja prakti¢na testiranja ustreznosti spletnih komunikacij.

Sluzba skrbi, da imajo uporabniki na voljo varne in posodobljene spletne brskalnike in poskrbi za ustrezno
zascito v spletnih brskalnikih pred zlonamerno mobilno in aktivho kodo.
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5. UVELJAVLJANJEPOLITIKE

Vsi zaposleni in drugi uporabniki informacijske tehnologije Mariborskega vodovoda so odgovorni za

izvajanje dologil te politike.

Vsak zaposleni, ki ugotovi krsitev te politike, je dolZzan o tem obvestiti Sluzbo za informatiko Mariborskega

vodovoda.

Ce zaposleni krsi dologila te politike glede varovanja gesel, bo njegovo ravnanje predmet disciplinskih

postopkov, ki lahko vodijo tudi do prenehanja delovnega razmerja.

6. REFERENCE

o ISO/IEC 27001 poglavija:
A.13.2 Prenosi informacij

- Politika se sklicuje tudi na:
VP 09-03 Politika uporabe interneta
VP 09-02 Politika elektronske poste
VP 06-01 Politika kriptografija
VP 11-01 Odnosi z dobavitedii.

o Spisek varnih elektronskih povezav

7. ZGODOVINA

Zap. st. Datum Opis Ime datoteke
15.06.2018 Dodane spr.

.
2 12-2019 Dodane spr.
3 Dodane spr.
4 Dodane spr.
Ime
Direktor: Danilo Burnaé

Sprejet na Forumu :
vaprO\J/anJa m%rmacu dne: Zwze 2°1a

Opomba

Pripravil: Bojan Erker
Uredil: Erker

Uredil:
Uredil:
pis
“VA
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4.1 Varna razvojna politika
4.2 Postopki nadzora sprememb sistemov..
4.3 Spremembe programskih paketovin omejitve ... 3
4.4 Varno razvojo okolje...........
4.5 Zunanje izvajanje razvoja,...
5.  UVELJAVLJANJE POLITIKE
6. REFERENCE
7. ZGODOVINA...

1

Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!



VARNOSTNAPOLITIKA

T POLITIKARAZVOJAIN VZDRZEVANJASISTEMOV
Z Oznaka: VP 10-01 Datum izdaje: 15.06.2018
"'3"'"°' " Verzija: 1 Stran: 2/5
Datum zadnje revizije: Datum nove revizije:
02.12.2019 2020

Klasifikacija: ZA INTERNO UPORABO

1. NAMEN

Politika razvoja in vzdrZzevanja sistemov zagotavlja informacijsko varnost v celotnem ciklu od

nacrtovanja do obratovanja posamezne reSitve znotraj informacijskega sistema podjetja
Mariborski vodovod.

2. OBSEG

Politika je namenjena vsem zaposlenim, ki so vklju¢eni v nartovanje, razvoj in vzdrzevanje
programske opreme, ter namesc¢anje le te v produkcijsko okolje podjetja.

3. POJMI

o Sistem = naprava za procesiranje ali hranjenje podatkov (najveckrat streznik, fiziéni
raCunalnik z names&enim operacijskim sistemom, tudi logi¢ni ali virtualni racunalnik,
diskovno polje, idr.), ki vklju€uje tudi programsko opremo

n  Skrbnik: (ang. Administrator) upravljalec informacijske dobrine s posebnimi
pooblastili - Vzdrzevalec.

o Produkcija informacijskega sistema: se nanasa na informacijske dobrine (strezniki,
ostala sistemska in aplikativha programska oprema,...), do katerih dostopajo koné&ni
uporabniki in na katerih te€ejo »Zivi podatki«.

4.  POLITIKA
4.1 Varnarazvojna politika

S poslovnimi aplikacijami upravlja ustrezno usposobljene in kvalificirano osebje = skrbniki. Vsi
skrbniki se ustrezno usposabljajo na temo informacijske varnosti.

Nabavo in implementacijo nove programske opreme ali nadgradnjo obstojece je potrebno
skrbno nadrtovati, razvoj programskih reSitev znotraj druzbe pa mora slediti formaliziranemu
procesu.

Informacijska tveganja, povezana s tak3nimi projekti, je mo& omilitis kombinacijo procesnih in
tehniénih kontrol, ki jih je potrebno dokumentirati.

Nov sistem, ki ni ustrezno preizkusen, lahko povzrodi ve&jo Skodo na poslovnih procesih in
podatkih, ki se sklicujejo nanj. Posebno pozornost je potrebno posvetiti funkcionalnemu
testiranju.

Poslovne zahteve za novo programsko opremo ali nadgradnjo obstojeCe programske opreme
morajo ustrezati specifikaciji varnostnih zahtev. Posebno pozornost je potrebno posvetiti
integracijskemu testiranju.

Podjetje &citi testne nacrte in podatke. V kolikor so testni podatki zaupne narave (osebni
podatki), se poskrbi za anonimizacijo.
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Nezadovoljivo usposobljeni tehni¢ni sodelavci in uporabniki lahko povzroijo napake na
podatkih in procesih, to pa lahko vpliva tudi na druge sisteme. izjemnega pomena je
izobrazevanije tako skrbikov sistemov kakor tudi konénih uporabnikov.

4.2 Postopki nadzorasprememb sistemov

Podjetije ima s vpeljanim projektnim vodenjem uveden postopek upravljanja sprememb
razvoja lastne programske opreme in sistemov, ki zagotavlja sledljivost od uporabnidkih
zahtev, preko razvoja sprememb in nadgradenj produkta, do vpeljave v produkcijo.

Upravljanje sprememb opredeljuje:
o Nacin podajanja zahteve in njene lastnosti.
o Vloge udelezencev in odgovornosti v posameznih fazah (Projektni odbor, Projektni
manager, Projektni vodja, Izvajalci).

- Delovni tok razvojnega procesa po fazah:
0 Analiza,
o Razvoj podatkovnega modela,
o Razvoj aplikacije,
o Testiranje (uporabnisko, integracijsko),
o Uporaba = produkcija.

a  Dokumentiranje in sledljivost.

4.3 Spremembeprogramskih paketovin omejitve

Spremembe na kupljenih programskih paketih (sistemih) se odsvetujejo. Dopustne so samo
strogo nadzorovane in nartovane spremembe.

Spremembe na ponudnikovi programski opreme (sistemih) lahko privedejo do nepredvidljivih
varnostnih tezav, morda Sele po nadgradnji na novo verzijo. Tak$ni sistemi so povezani z
ostalimi poslovnimi aplikacijami, s katerimi si izmenjujejo informacije. Ti procesi lahko mo¢no
ogrozijo integrileto podatkov.

Ta varnostna politika opozarja na naslednje spremembe:

o Nakup novih sistemov, katerih povezljivost na obstojeCe sisteme deluje navidezno
enostavno, lahko sprozi tezave povezljivosti z obstoje€imi sistemi. Le-to lahko vodi do
vecjih zakasnitev ali celo do odstopa od projekta predvsem tam, kjer so potrebne
kompleksne podatkovhe manipulacije.

a  programski vmesnik, ki formatira podatke v obliko za ciljni sistem predstavlja veliko
tveganje za tocnost (integriteto) podatkov,

o Spremembe sistemske programske opreme (operacijski sistem, podporna in vmesna
prog. oprema = ang. middelware) lahko bistveno vpliva na informacijsko varnost. Glej
politika VP 08-01 Politika varovanja operacij, to¢ka 4.3,

a zaCasne datoteke, ki jih kreira vmesnik in shranjuje na za&asne lokacije (temporary
location) lahko vsebujejo obdutljive podatke in predstavljajo tveganje zaupnosti
podatkov.
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4.4 Varno razvojno okolje

o Podjetje ima vzpostaljeno varno razvojno okolje za kriti€ne sisteme. Razvojne, testne
in produkcijske zmogljivosti kriti€nih sistemov so loCene. Glej politika VP 08-01
Politika varovanja operacij, tocka 4.3..

- Celoten zivljenski cikel razvoja je opredeljen s Projektnim vodenjem v druzbi.

o Kiriticnost sistemov je opredeljena Klasifikacija kriticnih informacijskih sistemovv MV

4.5 Zunanje izvajanjerazvoja

Podjetje spremlja in nadzoruje zunanji razvoj. Testiranja in prehod v produkcijo potekajo
enako, kakor za lastno razvito programsko opremo v skladu s to in ostalimi politikami.

Glej tudi VP 11-01 Politika odnosov do dobaviteljev.

5. UVELJAVLJANJEPOLITIKE

Zaposleni sluzbe za informatiko in ostali sodelavci, ki sodelujejo razvoju so odgovorni za
izvajanje doloCil te politike.

V kolikor uporabnik krsi dolodila te politike, bo njegovo ravnanje podvrzeno ukrepom po
Zakonu o delovnih razmerjih, ki lahko vodijo tudi do prenehanja delovnega razmerja.

Dobavitelji, ki krsijo to politiko, so lahko soo¢ene s pogodbeno denarno kaznijo in v skrajnem
primeru s prekinitvijo pogodbe.

6. REFERENCE

u ISO/IEC 27001-2013 poglavja:
A.14.1.1 Analiza in specifikacije informacijskih varnostnih zahtev
A.14.2 Varnost v procesih razvoja in podpore
A.14.3 Testni podatki

o Soodvisne politike:
VP 08-01 Politika varovanja operacij
VP 11-01 Politika odnosov z dobavitelji.

|  Sistemski postopek: Klasifikacija kriti¢nih informacijskih sistemov v MV dtd!
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Posredovanje dokumentacije osebam izven podjetja Mariborski vodovod brez soglasja
Varnostnega foruma ni dovoljeno!
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1. NAMEN

Namen politike je ohranjanje varnosti informacijsko tehnoloskih (v nadaljevanju IT) dobrin
Mariborskega vodovoda, do katerih imajo dostop dobavitelji. Dostopnost IT dobrin s strani
dobaviteljev mora biti nadzorovana. Tveganja dostopa do IT dobrin s strani dobaviteljev
morajo biti ocenjena, implementirane pa morajo biti ustrezne varnostne kontrole.

Varnost IT sistemov v podjetju bi utegnila biti ogroZzena v primeru dostopa s strani tretjih
lokacij in neustreznem upravljanju varnosti. V kolikor obstaja poslovna potreba po takdnem
povezovanju, se morajo analizirati tveganja glede na tip povezave, vrednost informacij,

varnostnih zahtev do zaposlenih pri dobaviteljih in posledice dostopa za varnost IT
infrastrukture.

Dostopa do IT dobrin s strani dobaviteljev se ne sme zagotoviti, dokler niso implementirani
ustrezni protiukrepi in dokler ni podpisana pogodbena zaveza.

2. OBSEG

Ta politika velja za vse dobavitelje - zunanje dobavitelja programske, strojne opreme in
storitev, vse zunanje uporabnike IT storitev, ter skrbnike IT dobrin znotraj podjetja.

3.  POJMI

o Dobavitelji = pravne in fizicne osebe, ki sodelujejo z Mariborskim vodovodom in
imajo dostpp do IT dobrin
a outsourcing- storitve v zunanjem izvajanju s strani tretjih oseb - dobaviteljev.

4.  POLITIKA

Pogodbenazaveza

o Vsi dobavitelji, ki jim je odobren dostop do IT dobrin podjetja, ne glede na to ali so
dobavitelj, stranka ali uporabnik so dolZni spostovati informacijsko varnostno politiko
podjetja. Pogodba o varovanju zaupnih podatkov vsebuje povzetek politike varovanja
informacij (zaupni podatek), obveznosti pogodbenih strank, poobladcene
predstavnike, trajanje in krSitvene dolo¢be. Pogodba mora biti podpisana preden jim
je odobren dostop.

a Pogodba o varovanju zaupnih podatkov mora biti podpisana vedno v primeru, kadar
bi lahko bile razkrite zaupne, obcutljive ali druge vredne informacije.

o Pogodbe 2z =zunanjimi dobavitelji in zunanjimi ponudniki storitev se morajo
pregledovati in spremljati z namenom, da se zadovolji zahtevam po informacijski
varnosti.
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Podporain vzdrzevanjes strani dobaviteljev

Oseba, ki je odgovorna za sklepanje vzdrZzevanja in podpore, mora zagotavljati, da bo
podpisana pogodba v skladu z vsebino in duhom informacijske varnostne politike.

Razvojs strani dobaviteljev

Osebe, odgovorne za dobavitelje zunanjega razvoja in storitev, so dolZzne sodelovati zgolj =z
uglednimi podijetji, ki delujejo v skladu s standardi kakovosti in, ki bodo sledili informacijski
varnosti politike nase podjetja, Se posebej tiste, ki se nanasajo na razvoj aplikacij.
Upravljanje It sredstev v zunanjemizvajanju (outsourcing)

Dobavitelj, s katero sodeluje Mariborski vodovod, mora biti sposobna dokazati skladnost

delovanja z varnostno politiko podjetja, ter se pravno-formalno zavezuje k spostovanju
dogovorjenega nivoja kakovosti storitev in odpravi vseh morebitnih pomanjkljivosti,

5. UVELJAVLJANJEPOLITIKE

Vsak zaposleni, na katerega se nanasa ta politika, ki je identificiran in je ugotovljeno, da je
prekrsil to politiko, je glede na obseg in vsebino krsitve lahko podvrzen sankcioniranju in
ustreznim disciplinskim ukrepom podijetja.

Dobavitelji, ki krijo to politiko so lahko sooene s pogodbeno denarno kaznijo in v skrajnem
primeru s prekinitvijo pogodbe.

6. REFERENCE

o Uporabljena nadzorstva ISO/IEC 27001-2013 poglavja:
A15.1.1,A.15.1.2, A15.1.3, A.15.2.1, A.15.1.2

| Pogodba o varovanju zaupnih podatkov SN_02_01_Pogodba NDA.doc
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1. NAMEN

Varnostni incidenti so vsi dogodki, ki vplivajo na razpolozljivost, neopore¢nost in zaupnost
informacij in storitev. Predstavljajo kakrSno koli tveganje za informacijo, informacijski sistem,
dogodek povezan z nosilcem podatkov, ki je lahko bodisi ukraden, poSkodovan ali unicen ali
pa SO poSkodovani, unieni, spremenjeni ali nedosegljivi podatki.

Cilj te varnostne politike je varovanje Mariborskega vodovoda pred 8kodo, ki lahko nastane
zaradi varnostnih incidentov.

2. OBSEG

Politika je namenjena vsem zaposlenim, pogodbenikom, svetovalcem, za¢asno zaposlenim in
vsem ostalim delavce Mariborskega vodovoda (v nadaljevaniju: uporabniki).

Posebej morajo politiko upostevati vodstveni delavci, sektor informatiko in njegov vodja

3. POJMI

Uporabniki: so vsi zaposleni, zacasno zaposleni, pogodbeniki, svetovalci, dobavitelji in ostali
delavci.

Incident: varnostni dogodek ali varnostna slabost sistema ki vpliva na razpoloZljivost,
celovitost ali zaupnost informacij ali storitev.
Dobavitelji: pravne in fizicne osebe, ki sodelujejo s podjetjem in imajo dostop do |T dobrin.

4.  POLITIKA

4.1. Varnostniincident

Vzrok zaradi €esar se varnostni incidenti zgodijo:
o groznja, ki se je uresnicila, vendar ni bila odkrita (nerazpoloZljivost informacij ali
storitev, ogroZena celovitost ali zaupnost informacij ali storitev )
o pomanjkljive, neimplementirana ali neupostevana varnostna politika,

o neustrezni preventivni ukrepi (tehni¢ni ali netehni¢ni) za identifikacijo in izogibanje
varnostnim incidentom,
o itd.

V primeru incidenta, ni dovolj, da se incident zavede, oznaci kot »odkrit incident« in da se
izvedejo vsi ukrepi za zmanjSanje Skode, ki bi lahko zaradi incidenta nastala. Potrebno je
analizirati vzroka nastanka incidenta in izvesti ukrepe, da do takega primera v prihodnje ne
pride. Ob nastanku incidenta je vedno odgovornost vodstvenih delavcev, da sproZijo
aktivnosti za odpravo posledic incidenta in zmanj$anje Skode.
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4.2. Postopekin odgovornost

V trenutku, ko uporabniki zaznajo sumljiv dogodek ali moznost incidenta, le to informacijo
posredujejo na pomo¢ uporabnikom, ki to informacijo posredujejo ustrezni odgovorni osebi. V
kolikor incident nastane izven delovnega c¢asa uporabniSke podpore, mora zaposleni
informacijo posredovati svojemu nadrejenemu.

Mariborski vodovod ima Vzpostavljeno enotno vstopno toc¢ko: »pomo¢ uporabnikom« int
tel. 261 ali na elektronski naslov it.podgora@mb-vodovod.si,

na katero so vsi uporabniki dolzni porocati o dogodkih v zvezi z varovanjem informacij, ter
poro€ajo o vsaki opaZeni ali sumljivi varnostni slabosti sistema ali storitve.

Vse okoli€ine incidenta morajo biti podane iskreno in transparentno z namenom zmanjSanja
oziroma preprecevanja Skode.

UsluZzbenec »pomod€i uporabnikom« vse prijave in incidente (vsaka prijava 8e ni nujno

incident) v zvezi z infonnacijsko varnostjo, nemudoma zabeleZi in posreduje v sektor za
informatiko.

S prijavami, ki kazejo na varnostnimi incidenti se obvesti vodjo sektorja za informatiko, ki
sprejme naslednje ukrepe:

- takojSnji ukrepi za identifikacijo in omejevanje nastalega varnostnega incidenta na
najmanjSo mozno mero,

o takoj$nji ukrepi za zmanjsanje posledic varnostnega incidenta, ki se je mogoce zgodil
(takojsnje posredovanje informacij tudi v primeru, ko ni gotovo, da je incident nastal),

- takojSnji ukrepi za zmanj$anje posledic varnostnega incidenta, ki bi se lahko zgodil
(odprava zaznanih pomanijkljivosti).

V primeru, da se je varnostni incident zgodil, ja najpomembnejsi dejavnik Cas. Prej, ko
varnostni incident odkrijemo, prej lahko ukrepamo in s tem zaustavimo nevarnost ali
prepre¢imo njeno Sirjenje. Ob zgodnjem odkritju varnostnega incidenta so lahko posledice in
Skoda manjsi.

Ob vedgjih varnostnih incidentih in eskalacijah, ki bi lahko povzrogili finan¢no ali pravno Skodo
ali ogrozili ugled podjetja, vodja sektorja za informatiko nemudoma skli€e varnostni forum, ki
predlaga ustrezne ukrepe in seznani vodstvo Mariborskega vodovoda.

4.3. PoroCanje

Ocena incidenta se vedno izvaja na osnovi predvidene Skode, ki lahko nastane kot posledica
incidenta. Zaznani dogodki, ki jih lahko ocenimo za incident, morajo biti nemudoma sporoceni
kompetentni osebi, t.j. vodji sektorja informatiko, ki lahko sprejme odlo€itve o ravnanju v dani
situaciji = ta pa po potrebi obvesti direktorja podjetja. Pri ocenjevanju incidenta morajo biti
podani odgovori na naslednje kriterije:

o Klasifikacija |T dobrine (namizni racunalnik, strezniski sistem, nosilec podatkov,
programska oprema, podatkovne baze,..)
tip Skode (ali je prizadeta razpoloZljivost, celovitost ali zaupnost),
velikost Skode (v kolikor je mogoce velikost nastale Skode ali pricakovane Skode
oceniti),
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a razlog, povzroditelj incidenta (v kolikorje to mozno),
a  potencialna groZnja podjetju.

Prijave se dokumentirajo v elektronski obliki. Mariborski vodovod vodi evidenco v tabeli
prijave_it_incidentov.xls.

Obvescanje o varnostnih incidentih je odvisno od kriti¢nosti incidenta oz. sistema na katerega
ima ta vpliv:

Visoko kriti€nisistemi Srednje kritiCnisistemi Nizko KritiCnisistemi
Incidente in domnevne Incidente in domnevne Incidente in domnevne
pomanijkljivosti se poro€a pomanijkljivosti se poro¢a pomanijkljivosti se poro¢a
vodji informatike in direktorju  vodji sektorja informatike in odgovornemu vodji OE =
MV, ali drugemu ¢lanu, ki je vodji OE normalna situacija.
zastopan v varnostnem
forumu

Kriticnost sistemov je opredeljena v sistemskem postopku: Klasifikacija kritinih informacijskih
sistemov v MV d.d.
4.4. Pregledovanje

Varnostni forum vsaj enkrat letno pregleda statistiko incidentov. Ob tem obravnava tudi
preventivne ukrepe za zmanjSanje Stevila incidentov.

5.  UVELJAVLJANJEPOLITIKE

Vsi uporabniki informacijskega sistema Marlborskega vodovoda so odgovorni za izvajanje
dologil te politike. Vsi vodje OE morajo skrbeti, da zaposleni, ki so pod njihovim vodenjem,
upostevajo varnostne mere navedene v tej politiki.

Vsak zaposleni, na katerega se nanasa ta politika, ki je identificiran in je ugotovljeno, da je
prekrsil to politiko, je glede na obseg in vsebino krsitve lahko podvrzen sankcioniranju in
ustreznim disciplinskim ukrepom podjetja.

Tretje osebe, ki krSijo to politiko so lahko soocene s pogodbeno denarno kaznijo in v
skrajnem primeru s prekinitvljo pogodbe.

6. REFERENCE

o Uporabljena nadzorstva ISO/IEC 27001-2013:
A.16.1 Upravljanje informacijskih varnostnih incidentov in izboljSave"

o  Sistemski postopek: Klasifikacija kriti¢nih informacijskih sistemov v MV d.d.
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