Na podlagi dolo¢b statuta javnega podjetia Mariborski vodovod, d.d. in 7. sklepa 2. redne seje
Nadzornega sveta druzbe z dne 9.9.2009, je direktor druzbe Mariborski vodovod, javno podijetje,
d.d., Maribor, sprejel naslednji:

PRAVILNIK O POSLOVNI SKRIVNOSTI IN ZASCITI V
MARIBORSKEM VODOVODU D.D.

N SPLOSNA DOLOCILA

S tem pravilnikom se dologijo:

1. ¢len

o listine, dokumentacija, podatki kakor tudi vse materializirane in nematerializirane informacije v zvezi
§ strojno in programsko opremo, ki se stejejo za poslovno skrivnost:
varovanje poslovne skrivnosti;

e varovanje poslovne skrivnosti strank podijetja in drugih poslovnih partnerjev;
organi in pooblas¢ene osebe, ki smejo drugim sporoéati listine in podatke, ki se Stejejo za poslovno
skrivnost (posredovanje poslovne skrivnosti) tretjim osebam;

e nacini ravnanja z listinami in informacijami, ki se stejejo za poslovno skrivnost ter ukrepi za zasgito
0z. varovanje poslovnih skrivnosti:

* odgovornost za krsitev poslovnih skrivnosti.

il LISTINE, DOKUMENTACIJA, PODATKI IN INFORMACIJE, KI SE STEJO ZA
POSLOVNO SKRIVNOST

2. ¢len

Za poslovno skrivnost se $tejejo poslovni podatki, informacije, listine in druga dokumentacija, ki jih kot take
dolo¢i Uprava Mariborskega vodovoda s tem pravilnikom ali s pisnim sklepom.

Delni€arji, druzbeniki, delavci, &lani organov podjetja in druge osebe, ki so dolni varovati poslovno skrivnost,
morajo biti seznanjeni s tem pravilnikom oz. s pisnim sklepom Uprave Podjetja, s katerim le-ta opredeli
konkretni podatek oz. informacijo kot poslovno skrivnost.

Ne glede na to, na kak$en nagin iz prejSnjega odstavka so dolo¢eni podatki opredeljeni kot poslovna
skrivnost, se za poslovno skrivnost $tejejo tudi podatki, za katere je ogitno, da bi nastala obéutna Skoda, Ce
bi zanje izvedela oz. jih uporabila nepooblagtena oseba.

Za poslovno skrivnost se ne morejo dologiti podatki, ki so po zakonu javni ali podatki o krsitvi zakona ali
dobrih poslovnih obitajev oz. podatki, katere je potrebno posredovati v skladu z dologili Zakona o izvrabi in
zavarovaniju, podzakonskih aktov in zahtev.«



3. ¢len

Z oznako poslovna skrivnost se oznacujejo podatki, listine in dokumentacija, s katerimi se seznanjajo oz. z
njimi razpolagajo vnaprej dologeni delavei Podjetja in delavci, ki pri svojem delu prihajajo v stik s takimi
podatki.

4. élen

Za poslovno skrivnost se stejejo listine, dokumentacija, podatki oz. informacije iz naslednjih podrogij
poslovanja Podjetja:

a) podrocje dela organov podjetja:
e gradivo za seje uprave in nadzornega sveta
o sklepi in zapisniki uprave in nadzornega sveta podjetja
e poslovniki, gradiva, zapisniki in sklepi odborov podijetja (komercijalni kolegiji, forum varovanja
informacij, sistem varovanja informacij..)
° navodila podjetja, ki se nanasajo na posamezno podrocje poslovanja podjetja

b) podrogje Gospodarsko racunovodskega sektorja:
e knjigovodske listine, poslovne knjige, predratunske in  obradunske bilance in  njih
oblikovanje, kontrola in arhiviranje, ki so doloéeni v Slovenskih ratunovodskih standardih:
- bilance in podatki, ki so sestavni del poslovnega porodila so javni
- lastniki — obgine lahko zahtevajo dodatne knjigovodske podatke in porotila, ki pa jih morajo
obravnavati kot zaupna
podatki o pla¢ah, nadomestilih in drugih prejemkih in bonitetah delavcev podjetja
podatki o prikljugkih, lastnikih in predvsem porabi vode na posameznem prikljuku
podatki o terjatvah do posameznih dolznikov
podatki o dolgu do posameznih upnikov
pogodbe o zadolZevanju ter pogodbe o garancijah
asignacijske pogodbe, cesijske pogodbe
investicijske analize in elaborati, projektivne regitve

€) podrocje Pravno kadrovske sluzbe:
e vsi osebni podatki o delavcih podjetja in njihovih druzin, njihovo socialno in zdravstveno stanje, place
in drugi podatki, ki jih zbirajo za to pristojne sluzbe v druzbi
kadrovski podatki, ki jih kot Zaupne sporoCi pristojni drzavni organ ali druga organizacija
podatki o vsebini individualnih pogodb o zaposlitvi
e podatki o strankah podjetja o postopkih izterjave, razen v primeru, ko je podjetie posamezne
podatke v skladu z dologili posameznih zakonov iz 4. odstavka 2. &lena tega pravilnika in na podlagi
drugih utemeljitev zahtev, dolZzna posredovati
vsa obvestila, navodila in projekti, ki zadevajo organizacijo dela ali tehnologijo dela v Podjetju
podatki o tehniénem varovanju enot in prostorov, kjer je tak$na zasgita uvedena
podatki o obrambno-zaséitnih pripravah podjetja
znanje, pridobljieno na podlagi licenénih in avtorskih pogodb in izpopolnitvah postopkov oziroma dela

e © o o

d) podrogje Tehniéno operativnega sektorja
® uporabnike storitev, njihove osebne podatke, podatke o &tevilki in stanju vodomera, izvedenih
meritvah ter postopkih umerjanja
pogodbe
predracuni in raduni
situacije
gradbene knjige

e) podrogje Sektorja informatike:
e navodila in postopki za delovanje racunalniske, komunikacijske opreme
° navodila in postopki za delovanije, izvajanje ra¢unalniskih obdelav in aplikacij
e vsitestni izdelki, ki temeljijo na dejanskih podatkih



e dokumenti nastavitvah racunalnigke in komunikacijske opreme
* belezke (logi) o delovanju racunalnigke, komunikacijske opreme in radunalnigkih aplikacij

podrodje katastra:
e katastrske evidence o vodovodni infrastrukturi, razen zakonsko dolo¢ene javne evidence
e navodifa in delovni postopki za izvajanje nalog katastra

f) podrocje Sektorja priprave dela:
° pogodbe ustvarjene v sektorju priprave dela (montazne, gradbene, in-house, nakup blaga ali
narocCilo storitev) z iziemo podatkov, ki po zakonu Stejejo za informacije javnega znataja
e dokumentacija za delovanje dokumentnega sistema in sistema za varno e-hrambo Mdocs (moduli
MPosta, Mpogodbe in MSef) in skrbnigki podatki
e seznam uporabnikov in dobaviteljev, planske in prodajne kalkulacije in stanje zalog

g) podrogje Sektorja &rpanja vode:

¢ programska oprema centra vodenja in navodila za delo z navedeno programsko opremo

e navodila za instalacijo programske opreme centra vodenja

° programska oprema sistema delovanja vodooskrbnih objektov — &rpali§&, predrpalnih postaj,
vodohranov, vodohranov s preérpalnimi postajami, vodohranov s hidroforskimi postajami,
hidroforskih postaj

* navodila za instalacijo programske opreme krmilnikov delovanja vodooskrbnih objektov
navodila za instalacijo programske opreme za radijske postaje telemetri¢nega sistema

* seznam lokacij vodooskrbnih objektov vkljugno z lokacijami

h) vsa podrogja:
e Nacrtovanje in izvajanje razvojnih, raziskovalnih, projektnih, proizvodnih, tehni&no tehnologkih
aktivnosti druzbe, organizacijo dela ter rezultati teh aktivnosti
TrZni poloZaj in aktivnosti druzbe
Ponudbe za nate¢aje ali javne licitacije, dokler ni objavljen javni izid
e Lokacije, kjer se hranijo listine z Zaupnimi podatki.

5. ¢len

Pri ozna¢evanju podatkov, listin in druge dokumentacije iz 1. odstavka tega ¢&lena, kakor tudi tistih podatkov,
listin in dokumentacij, kateri pridobijo naravo poslovne skrivnosti s pisnim sklepom uprave podjetja, se
uporablja oznacitev poslovne skrivnosti ena izmed treh stopenj zaupnosti, in sicer:

Stopnja zaupnosti Nacin oznatevanja dokumentacije
l. stopnja POSLOVNA SKRIVNOST

Il. stopnja ZA INTERNO UPORABO

lll. stopnja ZA JAVNOST

Posamezno stopnjo zaupnosti ter vrsto dokumentacije, ki se oznaduje s posamezno stopnjo zaupnosti,
dologi uprava podjetja s posebnim sklepom.

Z oznatbo lll. stopnje zaupnosti "Za javnost" se oznadujejo tisti podatki, za katere podjetie Zeli, da se
razsirijo med javnost in dokument, ki jih podjetje uporablja za informiranje o delu in novostih v podjetju.

Z oznatbo |l stopnje zaupnosti "Za interno uporabo” se oznadujejo tisti podatki, listine in druga
dokumentacija (nosilci informacij), ki so namenjeni SirSemu krogu delavcev - upravi¢encev do prejema in
uporabe zaupnih informacij v podjetju oz. takim delaveem, ki navedene informacije pri svojem delu tudi
nujno potrebujejo, ni pa zazeleno, da pridejo v roke nepooblag&enim osebam izven podjetja.

Z oznatbho |. stopnje zaupnosti "Poslovna skrivnost" se oznacujejo za podjetje najpomembnej$i podatki,
listine in druga dokumentacija, ki so namenjeni poimensko doloenim upraviéencem do prejema strogo



zaupnih informacij in zaradi katerih bi lahko nastala podjetju velika $koda na finanéno-pravnem podrogju ali
pa bi zelo trpel ugled podjetja, &e bi prisli v roke nepooblagéenim osebam alj konkurenéni druzbi."

Podatki, listine in dokumentacija iz prvega odstavka tega ¢lena imajo znadaj poslovne skrivnosti tudi takrat,
kadar niso oznageni z oznako »poslovna skrivnost«, za katere pa je otitno, da bi nastala obéutna 8koda, ¢e
bi zanje izvedela oz. jih uporabila nepooblaséena oseba.

Za poslovno skrivnost pa se Stejejo tudi taki podatki, listine in dokumentacija, ki kot poslovna skrivnost sicer
niso dolo¢eni s tem pravilnikom ali sklepi Uprave podjetja, za katere pa je oditno, da bi nastala obéutna
Skoda, ¢e bi zanje izvedela oz. jih uporabila nepooblagéena oseba.

6. ¢len

Poleg dokumentacije, podatkov in informacij iz 1. odstavka 4. &lena se stejejo za poslovno skrivnost tudi
dokumenti in podatki, ki so dolo&eni kot poslovna, uradna ali druga skrivnost z zakonom ali s predpisom,
izdanim na podlagi zakona.

Za poslovno skrivnost se ne Stejejo:
7. &len

e listine, podatki in informacije, ki so potrebni za uresniCevanje medsebojnih razmerij v
poslovnem povezovanju Mariborskega podjetia z drugimi podjetji, strankami ter zunanjimi
institucijami, razen &e se konkretno ne opredelijo kot poslovna skrivnost,

tehniCne izbolj$ave in inovacije, ki so ze registrirane,

Ze objavljeni podatki oz. informacije, ki so do objave veljali kot poslovna skrivnost,

podatki oz. informacije, ki jih je Uprava Podijetja s sklepom razglasila za javne,

ostale zadeve, ki niso izrecno opredeljene v tem pravilniku oz. s sklepom uprave Mariborskega
vodovoda.

Il VAROVANJE POSLOVNE SKRIVNOSTI

8. ¢len

Podjetie mora kot zaupne varovati vse podatke, dejstva in okoli§¢ine, za katere je izvedela v zvezi z
upravljanjem storitev za stranko in pri poslovanju s posamezno stranko.

Poslovno skrivnost so dolzni varovati vsi delavci Mariborskega vodovoda. Delavci, ki pri svojem delu
prihajajo v stik s podatki, listinami in dokumentacijo, ki veljajo kot posiovna skrivnost, so se ob sklenitvi
delovnega razmerja ali v &asu opravljanja delovnega razmerja dolni zavezati s posebno klavzulo o
varovanju poslovne skrivnosti, navedeno v pogodbi o zaposilitvi.

9. ¢len

Clani organov, delnicarji, delavci Mariborskega vodovoda oz. druge osebe, ki so s podjetiem v trajnejgem
poslovnem razmerju (agencije, drzavni organi) in so jim v zvezi z njihovim delom v podjetju oz. opravljanjem
storitev za Mariborski vodovod na kakrenkoli nacin dostopni podatki in druga dokumentacija, ki se v
podjetju Steje kot poslovna skrivnost, so dolzne navedene podatke varovati kot poslovno skrivnost.

Za dolZnost varovanja poslovne skrivnosti se Steje, da osebe iz prej8njega odstavka teh podatkov ne smejo
sporocati tretjim osebam, niti jih sami izkorig&ati ali omogociti, da bi jih izkoriszale tretie osebe, Ge so vedele
ali €e bi glede na naravo podatka morale vedeti za to, da je podatek poslovna skrivnost.



Osebe, navedene v prvem odstavku tega glena, so se dolzne ob nastopu pogodbene ali druge funkcije
zavezati s posebno izjavo ("Izjava o varovanju poslovne skrivnosti") o tem, da bodo varovali poslovno
skrivnost. Enako izjavo morajo podpisati tudi osebe, ki v razmerju do Mariborskega vodovoda e opravljajo
pogodbeno ali kak$no drugo delo ali funkcijo.

10. clen

Delavci podjetja, ki so v delovnem razmerju, se s posebno klavzulo o varovanju poslovne skrivnosti,
navedenc v pogodbi o zaposlitvi, osebe, navedene v 1. odstavku 8. &lena, pa se z "lzjavo o varovanju
poslovne skrivnosti", zaveZejo, da bodo varovali poslovno skrivnost in skrbeli za njihovo zastito, da ne bodo
prenasali podatkov, ki so opredeljeni kot poslovna skrivnost v nasprotju z dologbami tega pravilnika in da
bodo tudi po prenehanju delovnega razmerja oz. po opravi pogodbene ali druge funkcije varovali
poslovno skrivnost v skladu z dolo&bami tega pravilnika.

11. élen

Delavci podjetja in osebe, navedene v 1. odstavka 8. ¢lena, so dolZni varovati poslovno skrivnost, dologeno
s tem pravilnikom ali s pisnim sklepom Uprave Podjetja, v dasu sklenjenega delovnega razmerja, v &asu
oprave pogodbenega ali drugega dela oz. funkcije ter se 2 leti po prenehanju delovnega razmerja ali
prenehanju pogodbenega ter drugega dela oz. funkcije. Uprava Mariborskega vodovoda pa lahko glede na
naravo in pomembnost podatka oz. informacije Ze ob izdaji pisnega sklepa, s katerim opredeli konkretni
podatek oz. informacijo kot poslovno skrivnost, dologi tudi dalj&i rok varovanja.

Roki, dolo¢eni v prej$njem odstavku, se lahko skrajSajo oz. zaveza preneha, v kolikor se podatki, ki se
stejejo kot poslovna skrivnost, javno objavijo ali ce Uprava Mariborskega vodovoda sama ali na predlog
osebe, ki je pripravila listino, podatke in dokumentacijo, s svojim sklepom ne sporo€i, da listine, podatki in
dokumentacija niso ve¢ poslovna skrivnost in s tem odvese dolznosti varovanja poslovne skrivnosti pred v
prejdnjem odstavku postavljenimi roki.

Rok dveh let ali s pisnim sklepom uprave doloCen dalj$i rok, pa lahko Uprava Mariborskega vodovoda v éasu
varovanja poslovne skrivnosti zaradi narave in pomembnosti podatkov, opredeljenih kot poslovna skrivnost,
s pisnim sklepom tudi ustrezno podaljga.

12. élen

DolZnost varovanja zaupnih podatkov ne velja v naslednjih primerih:

e Ce stranka izrecno pisno pristane, da se sporocijo posamezni zaupni podatki,

e (e so podatki potrebni za ugotavljanje dejstev v kazenskih postopkih in predlozitev teh podatkov
pisno zahteva oz. naloZi pristojno sodisce,

e (e so ti podatki potrebni za odlogitev o pravnih razmerjih med Mariborskim vodovodom in stranko v
sodnem sporu,

¢ Ce so ti podatki potrebni v zapugginskem postopku po umrli stranki in predlozitev teh podatkov pisno
zahteva oz. nalozi pristojno sodigge,

e Ce so ti podatki potrebni zaradi izvrébe na premoZenje stranke in predlozitev teh podatkov pisno
zahteva oz. naloZi pristojno sodigée,

e Ce te podatke potrebuje nadzorni organ za potrebe nadzora, ki ga vodi v okviru svojih pristojnosti,

e Ce te podatke potrebuje davéni organ v postopku, ki ga vodi v okviru svojih pristojnosti;

13. élen

V skladu z dolotbo 5. ¢lena tega praviinika se za podatke oz. informacije, ki so hkrati s tem, da so
opredeljeni v tem pravilniku ali s pisnim sklepom Uprave Mariborskega vodovoda, opredeljieni tudi kot
poslovna, uradna in druga skrivnost v zakonih in drugih predpisih, ne uposteva &as varovanja, doloéen v tem
pravilniku ali dologen s sklepom Uprave Podjetja, temve¢ ¢as varovanja, kot ga dolo€ajo ustrezni zakoni oz.
predpisi.



IV.  VAROVANJE POSLOVNIH SKRIVNOSTI STRANK IN DRUGIH POSLOVNIH
PARTNERJEV PODJETJA

14. élen

Poslovne skrivnosti strank in drugih poslovnih partnerjev Mariborskega vodovoda so dolni varovati VSi
delavci podjetja ne glede na to, kako so zanje izvedeli.

15. élen

Osebne podatke od strank in poslovnih partnerjev Mariborskega vodovoda ter delavcev podjetia lahko
Mariborski vodovod zbira samo na podlagi zakonskih dologil ali z njihovo pisno privolitvijo. Uporablja jih
lahko samo za namen, za katerega jih zbira.

V. POSREDOVANJE POSLOVNIH SKRIVNOSTI TRETJIM OSEBAM

16. élen

Listine, podatke in dokumentacijo, ki se $tejejo za poslovno skrivnost, sme tretjim osebam sporoéiti samo
Uprava Mariborskega vodovoda in osebe, ki jih uprava pooblasti,

Pooblastilo mora biti pisno.

17. ¢len

Listine, podatke in dokumentacijo, ki se steje za poslovno skrivnost, Uprava Mariborskega vodovoda
oziroma oseba, ki jo Uprava pooblasti, na zahtevo sporoca ali posiljia in daje na razpolago organom in
organizacijam, ki so z zakonom poobladéeni, da se lahko ali se morajo seznaniti s tak$nimi listinami, podatki
in dokumentacijo.

V tem primeru se sporoéanije taksnih podatkov ne Steje za krsitev varovanja poslovne skrivnosti.

18. ¢len

Poslovna korespondenca s tretjimi osebami ne sme vsebovati listin, podatkov, informacij in dokumentacije, ki
se Stejejo za poslovno skrivnost, razen v primeru, ko se temu zaradi normalnega poslovanja ni mogode
izogniti in je to odobrila Uprava Mariborskega vodovoda ali oseba, ki jo Uprava podjetja pooblasti.

19. élen

Listin, podatkov, informacij, dokumentacije in drugega gradiva, ki se steje za poslovno skrivnost, ni dovoljeno
razmnoZevati, skicirati, fotografirati in prepisovati, posredovati, deliti, razen v primerih, ko je to potrebno
zaradi normalnega poslovanja Podjetja po predhodni odobritvi Uprave podjetja ali osebe, ki jo Uprava
Podjetja pooblasti.

V tem primeru vodi tajnigtvo Podjetja potrebno evidenco, ki vsebuje naslednje podatke:
* ime osebe, ki je kopirala,



e Stevilo kopij,
e kdo prejme kopijo listin, podatkov ali dokumentacije.

20. ¢len

Ne Steje se za krsitev varovanja poslovne skrivnosti, &e se vsebina dologenih listin, dokumentacije oziroma
drugi podatki, ki se sicer Stejejo za poslovno skrivnost, sporocijo na sejah organov podjetja, &e je tak&no
sporoCilo nujno za opravljanje nalog organov Mariborskega vodovoda.

VI NACIN RAVNANJA Z LISTINAMI, PODATKI IN Z DOKUMENTACIJO, KI SE
STEJE ZA POSLOVNO SKRIVNOST TER UKREPI ZA ZASGITO OZ. VAROVANJE
POSLOVNIH SKRIVNOSTI

1. Nacin ravnanja z listinami, podatki, informacijami ter dokumentacijo, ki se Steje za poslovno
skrivnost

21. clen

Listine, podatki in dokumentacija, ki se Steje za poslovno skrivnost, se varuje na nagin, ki zagotavlja
popolno ohranitev poslovne skrivnosti.

22. ¢len

Za ravnanje v skladu z dologbami tega pravilnika so odgovorni vsi delavci Mariborskega vodovoda in
osebe, navedene v 1. odstavku 8. &lena tega pravilnika.

23. ¢len

Listine, podatki in dokumentacija, ki se stejejo kot poslovna skrivnost in so ozna&eni s stopnjo zaupnosti "za
interno uporabo", se morajo hraniti na tak nadin, da lahko z njim razpolagajo le osebe, ki navedene
informacije uporabljajo in tudi nujno potrebujejo pri svojem delu.

Listine, podatki in dokumentacija, ki se &tejejo kot poslovno skrivnost in so oznaceni s stopnjo zaupnosti
"poslovna skrivnost" ter se hranijo v elektronski obliki, morajo biti zas¢iteni z gesli in s Siframi.

Za varen prostor se steje predvsem:
e ognjevarna Zelezna blagajna,
e kovinska omara,
e vsak drugi zaklenjen prostor, ki zagotavlja varovanje podatkov, ki se Stejejo kot posiovna
skrivnost, tudi izven delovnega &asa.

V kolikor so listine, podatki in dokumentacija, ki se Stejejo kot poslovna skrivnost in so oznadeni s stopnjo
zaupnosti »poslovna skrivnost« ter se hranijo v elektronski obliki, morajo biti zagéiteni z gesli ali s Siframi.

24, ¢len
Za posto, ki prihaja v Mariborski vodovod pod oznako poslovne skrivnosti, se vodi poseben delovodnik.
Delovodnik vodi glavna pisarna Mariborskega vodovoda, ki tak$no posto osebno, proti podpisu, izrogi

delavcu, kateremu je namenjena. Kuverte se predhodno ne sme odpirati. Delovodnik poste z oznako
poslovne skrivnosti je prav tako poslovna skrivnost podjetja.



25, ¢len

V primeru, da se listine, podatki in dokumentacija, ki se stejejo za poslovno skrivnost, posiljajo po posti, se
morajo poslati v zaprti ovojnici in s priporogeno posiliko. Na ovojnici mora biti na vidnem mestu oznaka o
poslovni skrivnosti in stopnji zaupnosti.

Listine, podatki in dokumentacija, ki se tejejo kot poslovna skrivnost in so oznadeni s stopnjo zaupnosti "za
interno uporabo" se ne posiljajo na nagin, opredeljen v 1. odstavku tega &lena in sicer poimensko dolo&enim
upravicencem, ki zaupne podatke nujno potrebujejo pri svojem delu. Seznam poimenskih upravi¢encev
se vodi v tajnistvu podjetja.

Listine, podatki in dokumentacija, ki se $tejejo kot poslovna skrivnost in so oznageni s stopnjo zaupnosti
"poslovna skrivnost" se posiljajo na nagin, opredeljen v 1. odstavku tega &lena in sicer poimensko dologenim
upravi¢encem. Prejemnik potrdi prejem zaupne poste na spremnem dokumentu, poimenski seznam pa
vodita posiljatelj (glavna pisarna) in prejemnik. Listin, podatkov in dokumentacije, ki se $tejejo kot poslovna
skrivnost s stopnjo zaupnosti "poslovna skrivnost" ni dovoljeno razmnoZevati, je pa dovolieno posredovati po
elektronski posti ali drugih tehni¢nih telekomunikacijskih sredstvih a samo v gifrirani obliki.

Po prenehanju uporabe listin, podatkov in dokumentacije z oznako stopnje zaupnosti "poslovna skrivnost" so
prejemniki zaupno dokumentacijo dolZni vrniti posiljatelju ali dostaviti zapisnik o komisijskem uniéenju
dokumenta, ki mora vsebovati: zadevo, stevilko dokumenta, datum nastanka dokumenta.

26. ¢len

Pri posredovanju in izrotanju zaupnih gradiv tretjim osebam |e le-te potrebno opozoriti na dolznost varstva
zaupnosti in na posledice, ki bi lahko nastale zaradi nedovoljene uporabe.

27. ¢len

Podatki, listine in druga dokumentacija, ki se Steje kot poslovna skrivnost in ki ni veé potrebna za tekoée
poslovanje podjetja ter vsi tisti podatki, listine in dokumentacija, ki se Stejejo kot poslovna skrivnost in so
shranjeni v arhivu Mariborskega vodovoda ter jim je v skladu s Pravilnikom o &asu hrambe arhivskega
materiala in o nacinu arhiviranja dokumentacije in ostalega materiala potekel rok hrambe, se unicijo.

2 Zastita nosilcev podatkov, podatkov in dokumentov

28. clen

Nosilce podatkov (USB kljuée, magnetne trakove, diske, diskete) in g&itlive dokumente (na papirju,
mikrofilmu, optiénem disku ali kaseti) in druge nosilce podatkov se obravnava kot dokumentarno gradivo,
dokler se jih uporablja pri tekogem poslovanju v organizacijskih enotah in ves &as njihovega obveznega
arhiviranja.

29, ¢len

Zaradi pravilnega razpoznavanja podatkov, ki so zapisani na nosilcih podatkov, mora biti ob vsakem nosilcu
oznacba, iz katere je nedvomno razvidna identifikacija nosilca in podatkov ter drugi podatki za pravilno
uporabo nosilca podatkov.

Nosilce podatkov, ki niso vgrajeni v strojni opremi, shranjujemo v za to dolo&enih prostorih, ki morajo biti
ognjevarni, odporni proti potresom, poplavam in sevanjem ter zaprti (zaklenjeni) kot ognjevarne omare,
blagajne, trezorji itd.



30. ¢len
Z nosilci podatkov lahko rokujejo samo pooblaggene osebe in jih lahko uporabljajo samo za svoje delo. Po
koncani uporabi se nosilce podatkov shrani v prostorih, ki so dolo&eni v sklady z dologili tega pravilnika. Ti
prostori morajo biti zaklenjeni, kljuée hrani pooblag&ena oseba.

31. ¢len
Podatke na nosilcih podatkov, ki se jih veé ne uporablja za tekoce poslovanje, se shranjuje posebej v za to
prav tako v ognjevarnih in zaggitenih prostorih, v katere imajo dostop samo pooblad&ene osebe.

32. ¢len
Cas hranjenja podatkov na posameznem nosilcu je dologen v Pravilniku o arhiviranju poslovne
dokumentacije. Po konganem hranjenju se morajo podatki zbrisati oz. uni¢iti na tak nagin, da je onemogoden
dostop do podatkov nepooblagéenim osebam.

33. €élen
Delavci, ki imajo v skladu z dologili tega pravilnika moZnost dostopa do podatkov, teh ne smejo izrogiti tretjim
osebam. Podatke lahko sporogijo samo pooblagéeni delavci, in sicer samo osebam, na katere se podatki
nanasajo in to osebno s predhodno identifikacijo upraviéenca ali na njegovo pisno zahtevo.
Tretjim osebam se lahko izrogi podatke samo na pisno zahtevo in pod pogojem, da za to obstaja zakonska
podlaga ali soglasje osebe, katere podatki naj bi bili posredovani.

34. Elen
Delavci, ki imajo pravico do vpogleda v osebne podatke, morajo prepretiti oziroma onemogoditi

neupravienim osebam dostop do teh podatkov. Podrobneje delo z osebnimi podatki opredeljuje pravilnik o
delu z osebnimi podatki v podjetju.

3. Zascita programske opreme

35. ¢len
Pri izdelavi programa oziroma aplikacije se uporabljajo standardi, ki so predpisani za dolo&eno strojno
opremo.

36. ¢len

Programi oziroma aplikacije morajo biti sestavljeni tako, da je obdelava podatkov ponovljiva ter da ob
prekinitvah obdelav ne pride do izgube, uni¢enja ali sprememb podatkov.

37. ¢len

Program mora s pomogjo kontrolne sistemske programske opreme, z varnostnimi ukrepi na strojni opremi in
z operatersko kontrolo zagotoviti nadzor nad uporablieno strojno opremo za radunalnisko obdelavo
podatkov. Program mora biti sestavijen na tak nagin, da se nepooblasceni osebi prepresi dostop, uniéenje ali



sprememba podatkov in programa. S programom se mora tudi zagotoviti naknadno preverjanje poteka
racunalniske obdelave podatkov.

38. ¢len
Varstvo racunainiskega programa obsega tudi izkljuéno pravico podjetja, da za tretie osebe racunalniski
program reproducira, adaptira, distribuira s prodajo, licenco, leasingom, najemom ali drugim pravnim poslov.
39. élen
Dostop do podatkov, ki so shranjeni v radunalniskih datotekah je dovolien samo pooblad&enim osebam. V ta
namen morajo biti datoteke ustrezno za3¢itene (gesla, sifriranje, omejitev dostopa).
40. clen

Za shranjevanje in zad¢ito programa veljajo enaka dologila kot za ostale podatke iz tega pravilnika.

41, clen

Vsa za Mariborski vodovod izdelana programska oprema z njeno dokumentacijo je last podjetja in se Steje
za poslovno skrivnost. Brez odobritve vodstva podjetja se je ne sme razmnoZevati in na kakrenkoli nag&in
odtujevati iz podjetja. Nedovoljeno odtujevanje pomeni hujSo krsitev delovne obveznosti ter disciplinsko,
materialno in kazensko odgovornost.

Za odtujevanje kupljene programske opreme veljajo dodatno se dologila pogodb o nakupu.

Vodja organizacijske enote, v kateri se nahaja radunalniska, strojna in programska oprema, je odgovoren za
nadzor nad delom zunanjih sodelavcev podijetja, ki za Mariborski vodovod opravijajo doloeno nalogo s
podrogja informacijskih tehnologij. Odgovornost se mora opredeliti v pogodbi, kjer se mora omeijiti delo

zunanjih sodelavcev samo na pogodbeno nalogo ter v spremljanju in nadzoru nad delom z vidika zasgite
podatkov in opreme.

4, Zascita strojne opreme

42, ¢len
Med strojno opremo, ki je predmet zasdite, se stejejo vse vrste racunalniske opreme in ostala oprema za

zajem, obdelavo, razmnozevanje, prikazovanje, prenasanije in shranjevanje podatkov in dokumentov, ki so
predmet poslovne skrivnosti.

43. ¢len
Strojno opremo za zajem (zapisovanje, snemanje), obdelavo, izdelavo, kopiranje, prikazovanje, tiskanje,
prenasanje in hranjenje podatkov (radunalniska, mikrofilmska in druga oprema) se uporablja v skladu s
tehnicnimi navodili izdelovalca opreme, doloéili tega pravilnika ter standardi in navodili za posamezna
podrogja dela.

44. ¢len

Strojna oprema se lahko nahaja in uporablja samo v prostorih, ki ustrezajo predpisanim pogojem za delo s to
opremo.
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Ti prostori morajo biti direktno ali indirektno fiziéno varovani ali za&giteni z alarmnim sistemom. Zasciteni
morajo biti tudi pred poZarom in drugimi naravnimi nesre¢ami.

45. ¢len
Vstop v racunalniski center, kjer je strojna oprema, je dovolien samo delavcem, ki s to opremo delajo in
pooblastenim delavcem. Ostali delavci podjetja, vzdrzevalci strojne in programske opreme, delavci za
vzdrZevanje prostorov lahko opravijajo svoje delo v teh prostorih samo ob prisotnosti pooblagenega

delaveca.

Enako dolotilo velja tudi za vse ostale delavce, ki bi iz kateregakoli razloga vstopili v te prostore.

46. clen
Dostop in uporabo strojne opreme, ki se nahaja v prostorih, v katerih ni mozno ali smiselno (pisarne) omejiti
vstopa, se za&Citi tako, da se izven &asa uporabe shrani opremo v omare, ki se zaklepajo oz. se uporaba
take opreme zas¢iti z zaklepanjem racunalnika (kjer je mozno) in s programsko prepreditvijo dostopa.
47. ¢len
Strojna oprema z ekrani za prikazovanje podatkov mora biti name&éena tako, da nepooblagéenim osebam in
strankam ni moZen vpogled v podatke, ki se prikazujejo na ekranu.
48. clen
S strojno opremo lahko rokujejo samo pooblaséeni delavci podjetja. Za zagotovitev izvajanja tega dologila
se:
e nepooblas&enim delavcem prepoveduje vstop v prostore, kjer se nahaja strojna oprema,
e za&Citi strojno opremo pred uporabo tako, da se poleg uporabe kljuev vgradi posebne kontrole

(gesla), ki jih poznajo samo poobladéeni delavci.

Kljugi in gesla morajo biti shranjeni na dveh mestih.

VI. ODGOVORNOST ZA KRSITEV POSLOVNE SKRIVNOSTI

49, &len

Delavci Mariborskega vodovoda so disciplinsko, civilno in materialno ter kazensko odgovorni, druge
osebe, navedene v 1. odstavku 8. &lena tega pravilnika, pa civino in materiaino odgovorne za izdajo
poslovne skrivnosti, za neupravigeno sporo&anje, izrodanje ali uporabo podatkov, kar ima ali bi lahko imelo
za podjetje nastanek obgutne $kode oz. za vsako ravnanje, s katerim postane dologen zaupen podatek
dostopen drugim.

Krsitev varovanja poslovne skrivnosti pomeni hujso kriitev delovne obveznosti, za katero se lahko izrege tudi
ukrep prenehanja delovnega razmerja.

50. ¢len

V kolikor delavci Mariborskega vodovoda s krsitvijo poslovne skrivnosti podjetju povzrogijo $kodo, so dolzni
povrniti odskodnino za nastalo $kodo v skladu z nageli odékodninske odgovornosti.
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Ce zneska odgkodnine ni mogocCe ugotoviti ali ¢e bi povzrogilo njegovo ugotavljanje nesorazmerne stroske,
se odmeri od$kodnina v pavdalnem znesku v vigini do 6 neto pla¢ delavca zadnjega meseca pred krsitvijo.

Vill.  PREHODNE IN KONCNE DOLOCBE

51. ¢len
Za zagotovitev objektivnih pogojev za varovanje poslovnih skrivnosti na podlagi dologil tega pravilnika
strokovne sluzbe v Mariborskem vodovodu zagotovijo tudi s tem v zvezi potrebne ukrepe tehni¢ne in
organizacijske narave.

52. élen
Za posamezne primere zasdite podatkov, dokumentov in opreme, za katere dolocila tega pravilnika
hiso dovolj natan&na in konkretna, so vodje organizacijskih enot (delavci s posebnimi pooblastili) dolzni izdati
natanénejse predpise (navodila, postopke) za zas&ito v okviru svojih delovnih podrogij, ki jih posredujejo v
sprejem Upravi podjetja. Ti predpisi morajo biti v pisni obliki z doloéili o podatkih (dokumentih) ali opremi, ki
se 8Citi, naCinu zascite ter delavcih, ki so dolzni izvajati predpise.

53. ¢len

Za vse, kar ni izrecno navedeno v tem pravilniku, se neposredno uporabljajo doloéhe veljavnih predpisov.

54. ¢len

Ta pravilnik velja z dnem sprejema na upravi podjetia. Z dnem sprejema tega pravilnika preneha veljati
Sklep o dologitvi poslovne skrivnosti v druzbi, sprejet dne 7.3.2003.

V Mariboru, dne 4.7.2016

Uprava — direktor:

Danilo BURNAG
magister ekonomskih in poslovnih ved

MARIBORSK] VODOVOD,
JAVNO PODJETJE d. d.
IBOR, Jadranska c. 24
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